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مقدمه ١
دارند قصد هستند ارتباط در هم با که گروه�ها یا و وسایل افراد، از تعدادی آن در که است روشͬ شده١ توزیع محاسبه
شده توزیع محاسبه روش از نوعͬ امن٢ عاملͬ چند محاسبه�ی روش کنند. محاسبه مشترک طور به را تابع ͷی که
داده توضیح امن محاسبه از منظور جلسه این ادامه در مͬ�گیرد. صورت امن صورت به تابع محاسبه آن در که است

. شود حفظ نیز رفتار٣ بد عامل�های حضور در باید امنیتͬ خواص امن عاملͬ چند محاسبه ͷی در مͬ�شود.

تعداد بر مبنͬ مهاجرت اداره به را درخواستͬ مͬ�کند تحقیق کیفری عدالت مباحث روی بر که A اداره ١ مثال
را مهاجران لیست نباید مهاجرت اداره اما است. فرستاده شده�اند شناخته مجرم نیویورک در که شده�ای ثبت مهاجران
مهاجرت اداره اختیار در را مجرم افراد لیست نمͬ�تواند امنیتͬ سیاست به بنا Aنیز اداره و دهد Aقرار اداره اختیار در

دهد. قرار

نیازمندی�ها از تعدادی انتخابات در شرکت�کننده افراد نظر از بͽیرید. نظر در را انتخابات ͷی انجام فرآیند ٢ مثال
عامل ͷی رای فهمیدن به قادر عامل�ها از ائتلافͬ هیچ که مͬ�دارد بیان خصوصͬ حریم مثال عنوان به است. الزامͬ
به گیری رای نتیجه تغییر به قادر عامل�ها از گروهͬ هیچ مͬ�کند بیان انتخابات انجام صحت همچنین خاصنشوند.

نباشند. مجاز روش�های جز

امن عاملͬ چند محاسبه ٢
مͬ�پردازیم. امنیتͬ خواص از تعدادی تعریف به عاملͬ چند محاسبات پروتͺل�های بودن امن اثبات و بیان منظور به
کند. حمله پروتͺل اجرای به دارد قصد و دارد دست در را عامل�ها از تعدادی کنترل حمله�کننده محاسبه محیط در

اطلاعͬ تنها دیͽر عبارت به یابد. اطلاع خودش خروجͬ�ها�ی از بیش نباید عاملͬ هیچ خصوص۴ͬ: حریم •
به شود. استنتاج خودش به مربوط خروجͬ�های از باید مͬ�کند کسب عامل�ها دیͽر ورودی�های مورد در که
از کمتر پیشنهادات دیͽر که گرفت نتیجه مͬ�توان تنها پیروز فرد مشخصشدن با مزایده ͷی در مثال عنوان

است. بوده شده پیروز پیشنهاد
١distributed computing
٢secure multi-party computation
٣miss-behaving parties
۴privacy
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کسͬ مزایده ͷی در مثال عنوان به است صحیح پروتͺل خروجͬ که مͬ�شود تضمین عامل هر به : صحت۵ •
بود. خواهد برنده فرد است داده را پیشنهاد بالاترین که

را خود ورودی باید است کننده حمله اختیار در آن�ها کنترل که معیوب٧ عامل�های ورودی�ها۶: استقلال •
نمͬ�شود. نتیجه خصوصͬ حریم از ورودی�ها استقلال کنند. انتخاب صادق٨ عامل�های از مستقل

نیز عامل�ها همه کرد دریافت را خروجͬ عامل ͷی اگر است عادلانه محاسبه پروتͺل ͷی گوییم عادلانه٩: •
کنند. دریافت را خروجͬ

صادق عامل�های به خروجͬ رسیدن از جلوگیری به قادر نباید معیوب عامل�های خروج١٠ͬ: تحویل ضمانت •
کنند. اجرا را سرویس�دهͬ منع حمله نمͬ�توانند معیوب عامل�های مثال عنوان به باشند.

امنیت تعریف ١.٢
این اما است. پروتͺل در آن�ها برقراری اثبات و امنیتͬ ویژگͬ�های تمام کردن لیست پروتͺل امنیت تحلیل روش ͷی
از کلͬ تعریفͬ دارند. دوباره تعریف به نیاز و هستند کاربرد به وابسته امنیتͬ ویژگͬ�های زیرا نیست مناسب روش
کننده حمله که کنیم تعریف باید منظور بدین کرد خواهد مدل را ممͺن حملات تمام که کرد خواهیم ارائه امنیت

است. میزان چه امنیتͬ ضمانت میزان و است چͽونه پروتͺل کار و ساز دارد، قابلیت�هایͬ چه

حمله�کننده کردن مدل ٢.٢
مͬ�کنیم. مدل تخریب استراتژی و اجرایͬ قدرت رفتار، نظر از را حمله�کننده

حمله�کننده و مͬ�کنند اجرا درستͬ به را پروتͺل دسته (این شبه�صادق١١ مͬ�تواند حمله�کننده رفتار نظر از •
حساس اطلاعات استنتاج و یادگیری جهت آن�ها از و دارد اختیار در را معیوب عامل�های داخلͬ حالت�های
(این پنهان١٣ یا و مͬ�شوند) منحرف پروتͺل از دلخواه طور به دسته (این رفتار١٢ بد مͬ�کند)، استفاده امن و
آن�ها افتادن گیر امͺان احتمالͬ با آنͽاه باشد داشته خرابͺارانه رفتار اگر و دارد قبل دسته دو بین رفتاری دسته

نامند. مͬ فعال١۵ را رفتار بد و منفعل١۴ معمولا را شبه�صادق حمله�کننده�های باشد. دارد) وجود

باشد. محدودیت بدون یا و باشد داشته جمله�ای چند قدرت مͬ�تواند حمله�کننده محاسباتͬ قدرت نظر از •
۵correctness
۶independence of inputs
٧corrupted parties
٨honest parties
٩fairness
١٠guaranteed output delivery
١١semi-honest
١٢malicious
١٣covert
١۴passive
١۵active
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اجرای از قبل ایستا حمله�کننده باشد. تطابق١٧ͬ یا و ایستا١۶ مͬ�تواند حمله�کننده تخریب استراتژی نظر از •
پروتͺل پیام�های از یͷسری دیدن از بعد تطابقͬ حمله�کننده اما مͬ�کند انتخاب را معیوب عامل�های پروتͺل

کند. کنترل را عامل�ها کدام مͬ�گیرد تصمیم

پروتͺل کار و ساز ٣.٢
پروتͺل�هایͬ از تصدیق پروتͺل�های معمولا شوند. انجام همزمان١٩ یا و سریال١٨ صورت به مͬ�توانند پروتͺل�ها

مͬ�شوند. اجرا عامل چند توسط همزمان صورت به که هستند

دارد؟ امͺان امن محاسبه آیا ۴.٢
به را آن بتوان که تابعͬ هر برای باشد عامل�ها نصف از بیش صادق عامل�های تعداد اگر که است شده داده نشان
صادق عامل�ها اکثر اگر کند. برآورده را امنیتͬ ویژگͬ�های مͬ�تواند که دارد وجود پروتͺلͬ کرد محاسبه کارا صورت
ندارد. وجود حالت این در خروجͬ تحویل برای ضمانتͬ همچنین ندارد. وجود عدالت برقراری برای تضمینͬ نباشند

کند. ارضا را آن�ها که کرد طراحͬ پروتͺلͬ مͬ�توان امنیتͬ خواص دیͽر مورد در اما

نماد�گذاری ۵.٢
ناچیز را ϵ تابع هستند. مجزا هم از ورودی طول و امنیتͬ شاخص معمولا باشد. امنیتͬ شاخص n کنید فرض
باشیم داشته n ≥ N هر برای که باشد داشته وجود N طبیعͬ عدد p(·) ای جمله چند تابع هر برای اگر نامند
عنوان به باشد. تصادفͬ متغیر ͷیX(a, n) و طبیعͬ عدد ͷی n و متناهͬ رشته ͷی a کنید فرض .ϵ(n) ≤ ۱

p(n)

توزیع�ها از خانواده٢٠ ͷی باشد. n امنیتͬ شاخص و a ورودی با پروتͺل اجرای خروجͬ مͬ�تواند X(a, n) مثال
تمایزناپذیر را Y و X خانواده دو است. تصادفͬ متغیرهای از نامتناهͬ دنباله�ای X = {X(a, n)}n∈N,a∈{۰,۱}∗
وجود ϵ ناچیز تابع D یͺنواخت غیر چندجمله�ای تمایزگر هر برای هرگاه (X ≈c Y مͬ�نویسیم (و نامیم محاسباتͬ

باشیم داشته بزرگ کافͬ قدر به n هر و a رشته هر برای که طوری به باشد داشته

|Pr[D(X(a, n)) = ۱]− Pr[D(Y (a, n)) = ۱]| ≤ ϵ(n)

نامند. ͷنزدی آماری نظر از را Y و X آنͽاه باشد داشته نامحدود قدرت D اگر بالا تعریف در
و x ورودی اول عامل .x, y ∈ {۰,۱}n و باشد مولفه�ای دو تابع ͷی f = (f۱, f۲) کنید فرض عاملیت٢١:
کند. حساب را f۲(x, y) دوم عامل و را f۱(x, y) دارد قصد اول عامل مͬ�کند. دریافت را y ورودی دوم عامل

نامند. عامل٢٢ͬ دو محاسبه را محاسبه روش این
١۶static
١٧adaptive
١٨serial
١٩concurrent
٢٠ensemble
٢١functionality
٢٢two party computation
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شبیه�سازی بر مبتنͬ امنیت ۶.٢
ورودی�ها دریافت با شبیه�ساز ͷی کنیم. تعریف شبه�صادق حمله�کننده حضور در را امنیت مͬ�خواهیم قسمت این در

کند. شبیه�سازی را پروتͺل اجرای از حمله�کننده دید٢٣ تواند مͬ معیوب عامل�های خروجͬ�های و

را f که پروتͺلͬ π و باشد عاملیت ͷی f = (f۱, . . . , fN) کنید فرض امن) N-عاملͬ (محاسبه�ی ٣ تعریف
وجود S شبیه�ساز ͷی π برای A شبه�صادق حمله�کننده هر برای اگر است امن π پروتͺل گوییم مͬ�کند. محاسبه
زیر توزیع دو x = (x۱, ..., xN) ورودی بردار هر و معیوب عامل�های از I مجموعه زیر هر برای که باشد داشته

باشند. ͷنزدی

iام. عامل برای xi ورودی با پروتͺل اجرای از بعد عامل�ها همه خروجͬ و A خروجͬ .١

،f۱(x) مقادیر تمام و مͬ�گیرد ورودی عنوان به را i ∈ I هر برای را (xi, f(xi)) که S شبیه�ساز خروجͬ .٢
.fN(x) و ... ،f۲(x)

مͬ�شود. ساده زیر صورت به تعریف این عاملͬ دو محاسبه�ی خاص حالت در

امن طور به π پروتͺل مͬ�گوییم باشد عاملیت ͷی f = (f۱, f۲) فرضکنید امن) عاملͬ دو (محاسبه�ی ۴ تعریف
باشد داشته وجود S۲ و S۱ی ،PPT الͽوریتم�های اگر مͬ�کند محاسبه صادق نیمه و ایستا حمله�کننده برابر در را f

باشند. تمایز�ناپذیر زیر توزیع دو که

{(S۱(۱n, x, f۱(x, y), f(x, y))}x,y,n ≈c {viewπ
۱(x, y, n), output

π(x, y, n))}x,y,n

{(S۲(۱n, y, f۲(x, y), f(x, y))}x,y,n ≈c {viewπ
۲(x, y, n), output

π(x, y, n))}x,y,n
iام عامل نهایͬ خروجͬ outputi بیند، مͬ پروتͺل اجرای طول در iام عامل که است هایͬ پیام viewi آن در که

و است

outputπ(x, y, n)) = (outputπ۱(x, n)), output
π
۲(y, n)))

دسترسͬ عامل خروجͬ�های و ورودی�ها به تنها که PPT الͽوریتم ͷی توسط مͬ�تواند عامل ͷی دید بالا تعریف بنابه
آن مͬ�تواند دهد انجام محاسبه�ای پروتͺل اجرای از بعد بتواند شبه�صادق حمله�کننده اگر بنابراین شود. تولید دارد
عاملͬ دو محاسبه امنیت تعریف در توجه قابل نͺته دهد. انجام خروجͬ�ها و ورودی�ها به توجه با تنها را محاسبه
باشند. تمایز قابل محاسباتͬ نظر از نباشند توام بالا توزیع�های اگر است ممͺن است. توام توزیع دو تمایزناپذیری
عامل و میدهد قرار خروجͬ در را تصادفͬ بیت ͷی اول عامل که باشد گونه�ای به f عاملیت کنید فرض مثال برای
که باشد چنین پروتͺل فرضکنید نمͬ�یابد. اطلاعͬ اول عامل خروجͬ از همچنین و نمͬ�دهد انجام عملͬ هیچ دوم
مقابل در مͬ�فرستد. دوم عامل برای را آن بعلاوه و مͬ�دهد خروجͬ به را آن و مͬ�کند تولید یͷبیتتصادفͬ اول عامل
{viewπ

۲(x, y, n)}x,y,n از {S۲(۱n, y, f۲(x, y)}x,y,n صورت این در مͬ�اندازد. دور را دریافتͬ بیت دوم عامل
است. امن وضوح به پروتͺل این که صورتͬ در است تمایزپذیر

٢٣view
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