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 چکيده

در . شرفت حمله باشديتواند گام مهمي در جلوگيري از پ  ممکن نيست، تشخيص اين حملات ميDDoSکه پيش گيري قطعي از رخداد حملات   از آنجايي
 تشخيص حمله هاي در نتيجه سيستم. هاي نرمال سعي در سيلابي نمودن ترافيک ماشين هدف دارند هايي شبيه به بسته  مهاجم با ارسال بستهDDoSحمله 
 در .دينماين حملات، تشخيص آن ها را مشکل تر مي اي ديگر ماهيت توزيع شدگياز سو.  ندارندDDoSمنظوره موفقيت چنداني در تشخيص حملات  همه

در اين روش ابتدا . هاي عصبي بدون ناظر ارائه شده است پردازنده آماري و شبکه ب پيشيگونه حملات بر مبناي ترک اين مقاله يک روش براي تشخيص اين
سپس با . گونه حملات، از آنان استخراج شده است هاي آماري نشان دهنده رفتار اين هاي موجود در يک بازه زماني، ويژگي با در نظر گرفتن مجموعه بسته

 .اند بندي شده ها تحليل و دسته هاي عصبي بدون ناظر، اين ويژگي استفاده از شبکه
هاي نرمال به سمت ماشين هدف   هر چقدر هم که بتواند بستهDDoSگونه حملات اين است که مهاجم در حمله  شخيص اينايده اصلي اين مقاله در ت

 که در يک محيط ي در پايان، اين روش با استفاده از ترافيک.تواند ترافيکي شبيه به ترافيک نرمال ماشين هدف روي آن ايجاد کند ارسال نمايد، باز نمي
 به درصد تشخيص درست، درصد خطاي مثبت غلط و درصد خطاي منفي غلط ي پارامترهايابين ارزيدر ا. شده است، ارزيابي شده استآوري  واقعي جمع
 . ميباشدي قبلي روش ارائه شده نسبت به روشهايدهنده کارايي بالا نشانيج ارزيابينتا. ار در نظر گرفته شده انديعنوان مع

 .ART1 ة، شبکناظر  بدونيي مصنوع عصبي ، شبکهي آماري پردازنده شي، پ)DDoS(ع شده يس توزيسرو يحملات از کار انداز: کليد واژه

 مقدمه  ‐١

هـاي قدرتمنـد    ، روي ماشـين   ١سيلابي سرويس   ي از کارانداز  توليد حملات 
اي  گيري حملـه    چنين پي   هم. پذير نيست   امروزي، توسط يک ماشين امکان    

تـر از     د، بـه مراتـب مشـکل      که از چند مبدأ متقـاوت صـورت گرفتـه باش ـ          
در نتيجـه مهاجمـان   . ايست که فقط از يک مبدأ صورت گرفته باشـد         حمله

مي توانند با به خدمت گرفتن صدها و شايد هزاران ماشين مختلف، و توليد      
 ي سـرويس توسـط آنـان يـک حملـه از کـار انـداز               يحملات از کار انداز   

ن هـر ماشـين    را تشـکيل دهنـد و توسـط آ   ٢)DDoS(سرويس توزيع شده    
 .قدرتمندي را از کار بيندازند

فرمانده يا همـان مهـاجم   ) ۱:  شامل سه جزء اصلي استDDoSيک حمله   
در مرحلـه اول حملـه،    . ماشـين قربـاني   ) ۳هـاي ميزبـان       ماشين) ۲اصلي،  

افـزار    هايي براي شرکت در حملـه، نـرم         مهاجم اصلي با پيدا نمودن ميزبان     
مرحله اصلي . کند  آينده، روي آنان نصب ميکوچکي براي ارتباط با آنان در   

هـا، توسـط آنـان     حمله، با صدور دستور از طرف فرمانده به سـوي ميزبـان         
 دريافت اين دستور، بسته بـه نـوع    ها با   ناميزب هر يک از     .پذيرد  يصورت م 

 معرفي شده توسط فرمانـده    سيلابي سرويس   يدستور، حملات از کار انداز    
و به اين ترتيب قرباني يک حملـه       . کنند  آغاز مي را به سمت ماشين قرباني      

DDoS    شـود،   هـاي ارسـالي از نقـاط مختلـف روبـرو مـي          ، با سيلي از بسته

                                                        
١ Flooding Denial of Service Attack 
٢ erviceSenial of Distributed D 

هـاي مربـوط بـه      هاي معمول و نرمال را از بسـته         تواند بسته   که نمي   يبطور
هـاي کـاربران شـبکه     و بـدين ترتيـب درخواسـت   .  تمييز دهد  DDoSحمله  

 .شود  منع ميDDoSماشين قرباني در طول حمله 
 يص بموقـع حمـلات از کـار انـداز      يهـا، بـا تشـخ       ستميا س يران شبکه   يمد
 ـ کاربران، و يها  سيشتر سرو ي از منع ب   يري جلوگ يتوانند برا   يس، م يسرو ا ي

 . را انجام دهنديکشف مهاجمان اقدامات
هايي با ماهيت نرمال اسـتفاده    از بسته DDoSکه در توليد حملات       از آنجايي 

ها و يا  هاي تشخيص حمله عمومي که بر اساس الگوي بسته         روششود،    مي
 DDoSتوانند کارايي چنداني در تشخيص حملـه          کنند، نمي   اتصالات کار مي  

 .داشته باشند
 بـر مبنـاي   DDoSدر اين مقاله يک روش جديد بـراي تشـخيص حمـلات       

 در ايـن . شود ي آماري ارائه مي پردازنده هاي عصبي بدون ناظر و پيش       شبکه
هـاي زمـاني کوچـک،     هـاي موجـود در بـازه    روش با در نظر گـرفتن بسـته   

ها به صورتي تعريف  اين ويژگي. شود هاي آماري از آنان استخراج مي       ويژگي
سپس با استفاده از .  را نشان دهند DDoSاند که بتوانند رفتار يک حمله         شده

 . شوند يبندي م ها تحليل و دسته  ويژگي اينART1شبکه عصبي بدون ناظر 
 کارهـاي انجـام شـده در حيطـه ايـن مقالـه        ۲ بخشدر ادامه اين مقاله در      

ح داده يده روش تشخيص پيشنهاد شده توض    ي ا ۳ بخشدر  . شوند  بررسي مي 
ستم يس(ن منظور   ي ا ي شده برا  يستم طراح ي س ي معمار ۴ بخشدر  . شود  يم

SPUNNID (۵ بخـش  شده در يستم معرفي سيابيج ارزينتا. شود  ي م يبررس 
 ـ،  ۶ بخـش  در   ،DDoSت حملات   يبا توجه به ماه   . شود  يآورده م  ک روش  ي



بـه   ۷ بخش و در نهايت در  .شود ي ميستم معرفي سيي بالا بردن کارا   يبرا
  .شود پرداخته مينده ي آيهاکار راهارائه  و يريگ جهينت

 کارهاي انجام شده ‐٢

  بررسي DDoS ابتدا کارهاي انجام شده در تشخيص حملات         بخشدر اين   
 بـراي  هـاي عصـبي بـدون نـاظر     شوند و در ادامه نيز استفاده از شـبکه         مي

 .شود تشخيص تهاجم در تحقيقات گذشته توضيح داده مي

ايـن  .  معرفي شده استAGURIباني در شبکه، با نام        يک ابزار ديده  ] ۳[در  
تواند در طولاني مـدت بـر         آوري الگوي ترافيک، مي     ابزار با استفاده از جمع    

.  را تشـخيص دهـد  DDoSبکه نظارت داشته باشد و وقوع حمله      ترافيک ش 
اي براي تشخيص سـريع       هاي ترتيبي تطبيقي و ترتيبي دسته       روش] ۴[در  

هـاي    ، با استفاده از تحليل    در اين روش  .  معرفي شده است   DDoSحملات  
هاي مختلف شبکه، سـعي در پيـدا نمـودن           آماري اطلاعات مربوط به لايه    

 اين است کـه حمـلات   روش ايده اين .شده است فيکراتغيير ناگهاني در ت  
DDoS         يک تغيير ناگهاني در مدل آماري ترافيک در مقايسـه بـا ترافيـک 

 .کنند نرمال ايجاد مي
 ارائه شده  DDoS جهت تشخيص حملات     MULTOPSساختار داده   ] ۵[در  

هاي ورودي به يک شـبکه   با استفاده از اين ساختار داده، جريان داده    . است
شـوند و در   هاي خروجي از آن شبکه با يکديگر مقايسـه مـي        جريان داده  با

صورت تشـخيص نامتقـارني موجـود بـين ايـن دو، حملـه تشـخيص داده             
 .شود مي
 هـاي دقراردا و نرخ tcp هاي نشانهترافيک شبکه؛ که به صورت نرخ ] ۶[در  

و نشـان داده شـده اسـت کـه     . شده اسـت مختلف بيان شده است، تحليل     
 ـها به وضـوح تغ      ن نرخ ي ا ،رخداد حمله هنگام   بعـلاوه بـراي    . کننـد   ير م ـ يي

توســـط  ١اي از قــوانين حالــت   ، مجموعـــهDDoSتشــخيص حمــلات   
سـازي    توليد شده و در يـک محـيط شـبيه          ٢هاي يادگيري ماشين    الگوريتم

 .اند ارزيابي شده
هـاي     بـر مبنـاي پايـه        DDoSيک روش براي تشخيص حمـلات       ] ۷[در  

در . بيان شـده اسـت     Kolmogorovمخصوصا پيچيدگي     ٣تئوري اطلاعات 
هاي مشابه    با توليد بسته   ،DDoSکه مهاجمان حمله      اين روش با فرض اين    
نمايند، ادعا  مي ماشين هدف  نمودنسيلابيسعي در   از مقصدهاي مختلف،    

تـوان    ميKolmogorovشده است که با استفاده از روشي بر پايه پيچيدگي      
 . ي مشابه را تشخيص دادهايي با الگوها بسته

 و ي آمــاريهــا روشبــا اسـتفاده از   Schnackenberg و  Feinstein]۸[در 
هـا،     صفات مختلف بسـته    در موجود   ينظم  يع و ب  يتوزو استخراج   محاسبه    

 رخ داده ياند که ناهنجار ها نشان داده آن. اند ص دادهي را تشخ DDoSحمله  
ص ياب شـده، قابـل تشـخ      ، با اسـتفاده از صـفات انتخ ـ       DDoSدر حملات   

 .باشد يم
 ص تهـاجم ي تشـخ يهـا  سـتم ي سي انجـام شـده رو  يها قي از تحق ياريبس

                                                        
١ State Action 
٢machine learning algorithm 
٣ fundamental on information theory 

 ـ اي براي مصنوعي عصبيها  در استفاده از شبکه   ي، سع يا  شبکه ن منظـور  ي
 از  ير نرمال ناش  يا غ ي نرمال   يها پس از آموزش رفتارها      ن روش يا. اند  داشته

 يبـرا . ص دهنـد يد تهاجم را تشختوانن ين دو، ميب ايا ترک يرخداد تهاجم و    
، MLFFهمچـون   بـا نـاظر    ي عصـب  يهـا   شـبکه از  ن منظور تا کنون هم      يا

Recurrent ، Adaptive بـدون  ي عصبيها شبکهاز و هم استفاده شده است 
 شـده  ي اين منظور بهره گيـر يبرا ART  يها و شبکه SOM  ليناظر از قب

 ـ ناظر بـا تغ ا بي عصب يها   شبکه .است  ـ، جهـت تحل يورود ير الگوهـا يي ل ي
 ـاز به آموزش مجـدد دارنـد، ا       ي، ن  جديد يها  يرودو  اسـت کـه     ين در حـال   ي

به صورت   قادرند   ، خود ي بالا ٤يريپذ  قيت تطب ي بدون ناظر با قابل    يها  شبکه
 ]۹.[بالا ببرند جديد يها بر اساس ورودي خود را يليا توان تحليپو

ناظر   بدون ي عصب يهاکارگيري شبکه     ة به نيدر زم انجام شده   قات  ياکثر تحق 
 و تنهـا   اند  نموده استفاده   SOM ي مصنوع يها  ، از شبکه  در تشخطص تهاجم  

انـد و   نمـوده ن منظور استفاده ي اي براART يها ها از شبکه  از آنيتعداد کم 
 نسـبت بـه   يشـتر  بييهـا   از قابليت ART يها   است که شبکه   ياين در حال  

 .باشند ي برخوردار مSOM يها شبکه
 SOMنـاظر        بـدون  ي عصب هاي  شبكهاز  ] ۱۰[ در   Cannady بار،   ني اول يبرا

در . اسـتفاده نمـود    ي کامپيوتر يها  در شبکه  چندگانه براي تشخيص تهاجم   
اي از   مجموعـه  بـر عهـدة    پـردازش و تحليـل ترافيـك شـبكه           اين سيستم 

هاي مربـوط بـه    باشد كه هر نقشه موظف است بسته     نن مي وكوههاي    نقشه
 براي SOM از ]۱۱[ در Gardian .. را تحليل نمايديك پروتكل خاص شبكه   

سازي فعاليت شبكه استفاده نمود و بدين ترتيب راه جديدي را بـراي           بصري
 تكيـه بـر      ، بـا  تحليـل مهاجمـان   گيـري و     مديران شبكه جهت كاوش، پـي     

  . فراهم نموده استفاكتورهاي انساني،
 ـه ازاسـتفاد  در ينه، سع ين زم ي انجام شده در ا    اغلب تحقيقات جديد   ش از ي ب

افـزايش دقـت و   . انـد    داشـته  ي سلسله مراتب  ي در ساختار  يک شبکة عصب  ي
 ـن مزيتر مهمالگوها  يبند  دستهصحت در     ـاز . ت اسـتفاده از آن اسـت  ي ن اي

 به صورت سلسله مراتبي در ساختاري دولايه        SOM  از شبكه  ]۱۲[در  جمله  
. ستفاده شده استا از اتصالات شبکه،   يبر اساس توال  براي تشخيص تهاجم    

 بيشتر برروي در نظر گـرفتن زمـان  و توسـعه تـدريجي            ،سيستماين  كيد  أت
، NSOM، با نـام  ]۱۳[ شده در يستم معرفي س. باشد سلسله مراتب در آن مي    

 بـرخط شـبکه، اسـتفاده       يهـا    داده يبند   دسته يافته برا ي ساخت SOMاز  نيز  
 ـDoSتواند حملات    يستم م ين س يا. کند  يم  ـر تراف را در براب ک نرمـال، بـه   ي

 .  نمايديبند  دستهيکيطور گراف
 انجام يدر روش ارائه شده در اين مقاله، بر اساس تجربيات حاصله از کارها        

ناظر   بدوني عصبيها  و شبکهي آماريها شده در اين زمينه از ترکيب روش  
در  . استفاده شده است   شده  سرويس توزيع  يدر تشخيص حملات از کارانداز    

 ـ    شده،   ياحسيستم طر   ـ تراف يپـردازش آمـار     شيبا استفاده از پ ک شـبکه،   ي
 را نشـان دهنـد، اسـتخراج        DDoS که بتواننـد رفتـار حمـلات         ييها  يگ  ژيو

 ـها تحل يژگين وي، اART1 يعصبسپس با استفاده از شبکه     . اند  شده  درل و ي
 .اند  شدهيبند دستهدو گروه نرمال و حمله 

                                                        
۴ Adaptability 



 نظوره خاص مDDoS-IDSتا چندمنظوره  IDSاز  ‐۳

ي مبتني بر شبکه، بر مبناي الگوي اتصال و يا     هاي تشخيص حمله    سيستم
ها با بررسي الگوي يک اتصال و يـا بسـته    اين سيستم. کنند بسته عمل مي 

 . سعي در تشخيص حمله دارند
هاي نرمال سعي     هايي شبيه به بسته      مهاجم با ارسال بسته    DDoSدر حمله   

هـاي   در نتيجـه سيسـتم  . دف دارنـد  ترافيک ماشـين ه ـ   نمودن يسيلابدر  
 DDoSمنظوره موفقيت چنداني در تشخيص حمـلات          تشخيص حمله همه  

هاي مختلف با الگوي نرمـال     مهاجم با ارسال بسته    DDoSدر حمله   . ندارند
بطور همزمان از صدها و شايد هزاران مبدأ متفاوت، ترافيک شبکه ماشـين        

ــد، تــا ايــن ماشــي قــدر ســنگين مــي هــدف را آن ــه کنن ــد ب ن ديگــر نتوان
 . هاي کاربران شبکه خود پاسخ دهد درخواست

  درگونه حملات اين است که مهاجم       ايده اصلي اين مقاله در تشخيص اين      
هاي نرمـال بـه سـمت ماشـين            هر چقدر هم که بتواند بسته      DDoSحمله  

تواند ترافيکي شبيه به ترافيـک نرمـال ماشـين          هدف ارسال نمايد، باز نمي    
 کـه بـراي بـاز    SYN به عنوان مثال يـک بسـته     .  ايجاد کند  هدف روي آن  
رسد، به تنهايي نرمال است و کـارگزار    به کارگزاري ميTCPنمودن اتصال  

 يـک اتصـال را   يبرقـرار دريافت کننده موظف است اقـدامات لازم بـراي       
 ترافيک شبکه به صـورتي اسـت        SYNFloodولي هنگام حمله    . انجام دهد 

رسد، که اين خود     به طور ناگهاني به قرباني مي      SYNکه تعداد زيادي بسته     
ک نرمال ي نسبت به ترافSYNFloodباعث بروز ناهنجاري در ترافيک حمله   

هايي که در اختيار کاربران خود قـرار          بسته به سرويس   کارگزارهر  . شود  مي
چنين ترافيک مربوط به يـک    هم. رددهد، ترافيکي مخصوص به خود دا       مي

هـايي کـه در ايـن     روز بسته بـه سـرويس    ات مختلف شبانه   در ساع  کارگزار
در نتيجه ترافيکي کـه مهـاجم       . دهد، ممکن است متفاوت باشد      ساعات مي 

کند، معمـولا تفـاوت فاحشـي بـا       روي يک کارگزار ايجاد مي     DDoSحمله  
 .ترافيک نرمال آن خواهد داشت

ر ي آمـاري مختلـف د  هـا   ويژگـي DDoSدر اين مقاله براي تشخيص حمله    
انـد    يک بازه زماني مشخص، در ترافيک حمله و ترافيک نرمال بررسي شده           

ا در ترافيـک حملـه و ترافيـک    ه  مقادير اين ويژگيو مشاهده شده است که  
تواند در  برداري از اين تفاوت مي    بهره. دن دار يقابل توجه نرمال با هم تفاوت     
 . کارگشا باشدDDoSتشخيص حملات 

منه ترافيک نرمال يک شـبکه و سـنگين و سـبک    با توجه به وسيع بودن دا   
 چه هاي آماري استخراج شده،  هاي مختلف، مقادير ويژگي     بودن آن در زمان   

توانـد دامنـه بسـيار     در ترافيک حمله و چه در ترافيک نرمال يک شبکه مي         
 قوي، يکـي    بندي  شبکه عصبي با امکان تحليل و دسته      . وسيعي داشته باشد  

 .توان براي اين منظور استفاده نمود ت که مياز بهترين ابزارهايي اس
ترافيک ، با بررسي DDoSهاي پيشنهادي براي تشخيص حملات  اکثر روش

. کننـد    مـي  DDoS سعي در کشف ناهنجاري بوجود آمده در اثر حمله           شبکه
 که معمـولا پايـه  (هاي مختلف  ها ابتدا ترافيک شبکه را به صورت   اين روش 

سپس با در نظر گرفته مقـادير آسـتانه   . کنند ميمدل  )  آماري دارند   و يرياض
براي پارامترهاي مختلف مدل خود، در صـورتي کـه در يـک مـدل مقـادير       

، حملـه را  ودپارامترهاي تعيين شده از مقادير آسـتانه تعريـف شـده فراتـر ر          
تعيين دقيق اين مقادير آسـتانه بـا توجـه بـه پيشـرفت              . دهند  تشخيص مي 

تواند بصـورت دقيـق صـورت     ي توليد حمله نميمهاجمان در طراحي ابزارها  
اين در حالي است که با اسـتفاده از شـبکه عصـبي بـراي تشـخيص                 . گيرد
گونه حملات، دغدغه تعيين مقدار آستانه مناسب وجود ندارد و اين مهـم       اين

 . گردد ميبه خود شبکه واگذار 

۴‐ SPUNNID 

ر تشـخيص  نـاظر د  هـاي عصـبي بـدون    هاي شبكه   كارگيري قابليت   براي به 
 ]UNNID ]۲يافتة سيستم   كه تعميمSPUNNID، از سيستم DDoSحملات 

 .ايم باشد، استفاده نموده مي

 

 SPUNNIDنمودار جريان داده ها در سيستم  ‐۱  شکل
 

 دهيپاسخ

موتور تحليل مبتني بر
 ظران شبكة عصبي بدون

 هاي شبكه بسته

بستةدرخواست
 بعدي

هاي  بردار مشخصه
 ها آماري بسته

 : گر تشخيص تحليل
 حمله/ نرمال  

 آمادگي در دريافت اعلام
 هاي بعدي بسته

 حسگرهاي شبكه

 پردازندة آماريپيش



ــكل   ــه در ش ــانطور ك ــي۱هم ــتم   م ــد، در سيس ــة SPUNNIDبيني ، مؤلف
 ي نيــاز سيســتم را توســط مؤلفــه هــاي مــورد هــا، داده كننــدة داده تــأمين

، به صورت برخط يا بـرون از خـط از شـبكه و يـا فايـل               شبکه يحسگرها
 .دهــد پردازنــدة آمــاري مـي  مميـزي شــبكه دريافـت و بــه مؤلفــة پـيش   

هاي مربوط بـه يـك    آوري بسته پردازندة آماري پس از دريافت و جمع   پيش
) ل توسط مـدير سيسـتم بـازة آن تعريـف شـده اسـت      كه از قب(بازة زماني   
هـاي    بـردار مشخصـه   . نمايد  هاي آماري مورد نياز را استخراج مي        مشخصه

آماري استخراج شده بر حسب نوع شبكة عصبي مـورد اسـتفاده در موتـور              
) در بـازة صـفر و يـك   (شده   و يا نرمالدودوييگر سيستم، به فرمت    تحليل

نـاظر ارسـال    گر مبتي بر شبكة عصبي بـدون     تبديل شده و به موتور تحليل     
هـا   گر بر اساس درخواست مدير سيسـتم، يـا از داده           موتور تحليل . گردد  مي

نمايد و يـا بـا دريافـت اطلاعـات      براي آموزش و تست سيستم استفاده مي     
آماري مربوط به ترافيك شـبكه در يـك بـازة زمـاني، براسـاس تجربيـات        

نمايـد و   ا تهاجمي بودن آن را مشخص ميحاصله در فاز آموزش، نرمال و ي   
دهي،  در مؤلفة پاسخ  . نمايد  دهي ارسال مي    خروجي حاصله را به مؤلفة پاسخ     

 نشـانگر يـك حملـه يـا      ،گر  كه خروجي دريافتي از موتور تحليل       در صورتي 
 باشد، اطلاعات مربـوط بـه ترافيـك مـورد نظـر همـراه بـا                DDoSتهاجم  

اخطار مناسب به طـرق مختلـف توليـد         گر ثبت و     خروجي حاصله از تحليل   
 . گردد مي

 موتور شبکه عصبي ‐١‐٤

گـر ميتنـي بـر      موتور تحليـل  SPUNNIDهاي اصلي سيستم      يكي از مؤلفه  
تـوان از   گـر مـي   در موتـور تحليـل  . باشـد  نـاظر آن مـي      شبكة عصبي بدون  

ناظر مختلفي استفاده نمود كـه در ايـن مرحلـه بـا              هاي عصبي بدون    شبكه
 در تشـخيص تهـاجم در      ]ART-1 ]۱بالاتر شبكة عصـبي     توجه به كارايي    

گر  ،در موتور تحليل  ]۱۴[ناظر    هاي عصبي بدون    مقايسه با ديگر انواع شبكه    
  .ايم استفاده نمودهاز آن  SPUNNIDسيستم 
، الگوهاي ورودي ممكن است چنـدين بـار و   ناظر   بدون ARTهاي    در شبكه 

ر كـه يـك الگـو بـه عنـوان        در هربا . با ترتيب مختلف به شبكه داده شوند      
 مناسـب انتخـاب و   ١خوشـة شـود، يـك واحـد        ورودي به شـبكه داده مـي      

واحد برنده بر  انتخاب  ها در اين شبكه. يابند هاي مربوط به آن تغيير مي    وزن
 صورت  )مطرح است  SOMهاي    كه در شبكه  (اساس تفاضل مطلق بردارها     

خوشـه،  ر وزن يك واحد   ورودي با بردا   بردار شباهت نسبي    پذيرد، بلكه   نمي
 ].۱[ باشد معيار انتخاب واحد برنده مي

ايـن امکـان را   انـد كـه بـه كـاربر           اي طراحي شده     به گونه  ARTهاي  شبكه
گيرنـد را بـا     قرار ميخوشهشباهت الگوهايي كه در يك دهند که درجة   مي

 نيـازي  هـا  چنين در ايـن شـبكه      هم.  كنترل نمايد  ٢هوشياريمتر  اتنظيم پار 
هـا از   تـوان در آن  ن شده باشـد و مـي     يها از قبل تعي    خوشه تعداد   نيست كه 

 چرا كـه    ،ها استفاده نمود   خوشه براي تعيين تعداد مناسب       هوشياري متراپار

                                                        
١ Cluster Unit 
٢ Vigilance 

قدر ها نيز افزايش و هر چه  خوشه تعداد ، اين پارامتر افزايش يابدقدر چه هر
 تعـداد   ،در ايـن كـاربرد    . يابـد   ها نيز كـاهش مـي      خوشه، تعداد   كاهش يابد 

 DDoSمختلفي از حمـلات     اي تعيين گردد كه انواع        ها بايد به اندازه    خوشه
 . يكسـان قـرار نگيرنـد   خوشـة ه تا حدودي شبيه به هم هستند در يـك         ك

 دو خصوصـيت مهـم   ARTهـاي    شـبكه ،علاوه بر خصوصيت اساسي فوق    
 :عبارتند ازباشند كه  دارا مينيز را ديگر 

الگو در مراحل مختلف آموزش يك  عدم نوسان   يعني  : ٣پايداري 
 . مختلفهاي خوشهبين 

يعني توانايي شبكه در يادگيري الگوهاي جديد       : ٤پذيري  انعطاف 
 .در هر يك از مراحل يادگيري

بنـدي   ها در دسـته      قابليت آن   و ARTهاي     شبكه پذيري   انعطاف پايداري و  
 تـر از  ها را مناسب  آن،الگوهاي ورودي با ميزان شباهت تحت كنترل كاربر     

 تشـخيص  يهـا   براي استفاده در سيستمناظر هاي عصبي بدون ساير شبكه 
 ART-1  از شبكة     SPUNNIDبه همين دليل در سيستم    . تهاجم نموده است  

باشـد، اسـتفاده     مـي  ARTهـاي     كه اولين شبكة مطرح در مجموعه شـبكه       
  . را پردازش نمايددودوييهاي   تنها قادر است دادهART-1شبكة . ايم نموده

  ة پـيش پردازنـد  ةتوسط مولف دودوييدار ورودي  بر،SPUNNIDدر سيستم   
فراهم شده  هاي آماري استخراح شده از ترافيك شبكه،          از مشخصه  آماري
در فاز آموزش، . شود اده مي گر سيستم د    موتور تحليل در  ة عصبي   بكشو به   

 توسط )نرمال و يا حمله(ها  هاي ورودي بدون توجه به ماهيت آن        ابتدا داده 
 سيسـتم بايـد   ،بعـد از اتمـام آمـوزش     . ردندگ   بندي مي    دسته ART-1 ةشبك

 ماهيـت  با استفاده ازو ها را مشخص     خوشهواحدهاي مربوط به هر يك از       
هـا اختصـاص     نام مناسـبي را بـه آن  ،هاي آموزشي ادهاز قبل تعيين شدة د    

ل اسـت   و نام هر واحد معاد    بوده معادل نام واحدهايش     خوشههر  نام  . دهد
 واحـد مـورد   ،ها به ورودي سيستم عمال آن با اِي که هاي  با نوع اكثريت داده   

ه اين كار ايجاد يـك  ـنتيج. نظر به عنوان واحد برنده انتخاب گرديده است     
شه تعدادي از واحـدها بـا يكـديگر         ـدراين نق . باشد  مي ٥بندي ه خوشه ـنقش

تعدادي ديگـر  . ستدهند كه بيانگر ترافيك نرمال ا ي را ميا  تشكيل خوشه 
يانگر يكـي از انـواع حمـلات     بدهند كه     ي را مي  ا  با يكديگر تشكيل خوشه   

دهند كه نه  ي را ميا باشد و بقيه نيز تشكيل خوشه   مي DDoSة  شناخته شد 
باشد و نه نشانگر ترافيك حملات شناخته شـده و    بيانگر ترافيك نرمال مي   

 .باشد مي DDoSگر ترافيك حملات جديد   بيانلذا
گـر مبتنـي بـر شـبكه       تحليـل موتور  باتوجه به توضيح فوق براي آموزش        

  در ايـن سيسـتم     ،ترافيـك نرمـال و حملـه       عصبي نياز داريم كه از هر دو      
ة  شـد  توليـد  انـواع حمـلات       تشخيص ييتواناآن  تا بوسيلة   استفاده نماييم   

DDoS يمرا داشـته باش ـ داده در شـبكه   يچنين حمـلات جديـد رو    و هم .
ص ي دو روش تشخيص سوء اسـتفاده و تشـخ     SPUNNIDسيستم  بنابراين  
تركيـب  ناظر با يکديگر    هاي عصبي بدون    كارگيري شبكه  بهبا    را ناهنجاري

 مزايـا و فوايـد هـر دو روش را در تشـخيص         توانـد    مـي  نموده است و لـذا    
                                                        

٣ Stability 
۴ Plasticity 
۵ Clustering Map 



 .حملات شناخته شده و حملات جديد درخود دارا باشد

  آماريپردازندة پيش ‐٢‐٤

 سـرويس  ين اسـت شـامل حمـلات از کـار انـداز          ممک DDoSيک حمله   
 و SMURF و UDP Flood ،SYN Flood ،ICMP Flood از جملـه  سيلابي

در نتيجه هنگام وقوع ايـن حملـه        . باشدفوق  يا ترکيبي از انواع حملات      ... 
هاي مختلف يک شبکه تغيير ناگهاني ايجاد   بسته به نوع آن، در تعداد بسته      

توانـد   رافيک کاملا نرمال ولي سنگين نيـز مـي  اين تغيير در يک ت . شود  مي
 ،هاي مختلـف در ترافيـک نرمـال، خـواه ترافيـک              بسته نرخولي  . رخ دهد 

اين در حالي است که ايـن  . سنگين باشد و خواه سبک، تقريبا يکسان است 
. مقادير در هنگام وقوع حمله تفاوت فاحشي با ترافيک نرمال خواهد داشت         

 اسـتفاده  UDP Flood فقط از حملـه  DDoSه به عنوان مثال اگر يک حمل
حتي اگـر  .  بسيار بيشتر از حالت نرمال خواهد شدUDPهاي   بستهنرخکند،  

 يحمـلات از کـار انـداز   انـواع مختلـف   ، از ترکيـب     DDoSک حملـه    يدر  
 در  مشـابه هـا بـا مقـادير     بسـته نـرخ  باز هم  استفاده شود    سيلابيسرويس  

هـاي   در نتيجه در ايـن مقالـه ويژگـي        . ترافيک نرمال تفاوت خواهد داشت    
 : عبارتند ازهاي موجود در يک بازه زماني استخراج شده از مجموعه بسته

 NTCP :هاي  درصد بستهtcp  
 NICMP :هاي  درصد بستهicmp 
 NUDP :هاي  درصد بستهudp 
 NTCPSYN :هاي  درصد بستهsynهاي   در بستهtcp 

 NTCPSYNACK :هاي  درصد بستهsyn+ackهاي   در بستهtcp 

 NTCPACK :هاي  درصد بستهackهاي   در بستهtcp 

 APacketHeaderSizes :ها  بستهآيند سرمتوسط اندازة 
 ApacketDataSizes :ها اي بسته دادهبخش  ةمتوسط انداز 

اين مقادير شبکه عصبي با تبديل  بر  يگر مبتن  موتور تحليل بردار ورودي به    
 .شود ها به فرم دودويي تشکيل مي ويژگي

 
 .باشد راني مي پردازنده آماري، مشابه سيستم اتوبوس  عملکرد پيش‐۲ شکل

در . باشـد  رانـي مـي   پردازنده آماري، مشابه سيسـتم اتوبـوس      کرد پيش  عمل
کنـد و مسـافران    گاه توقـف مـي    زماني معين، اتوبوس در ايسـت      هاي  فاصله

) هـا  مرکز اسـتخراج ويژگـي  (جمع شده در ايستگاه را به مقصد    ) هاي  بسته(
شوند و  هاي رسيده پردازش مي ها، بسته در مرکز استخراج ويژگي  . ندرسا  مي

جهت تحليل به   ها،    اين ويژگي . گردند ، استخراج مي  هاي تعيين شده    ويژگي
 .شوند  ارسال ميSPUNNIDگر  ليمؤلفه تحل

 ارزيابي ‐۵

هـاي    عصبي، کامـل بـودن داده  ن عامل در بالا بردن کارايي شبکة تري  مهم

الامکـان   ها بايـد بتواننـد حتـي    به اين معني که اين داده     . فاز آموزش است  
 نتيجـه بـراي تهيـه     در.نرمال را در خود دارا باشند     يرفتارهاانواع مختلف   

 مقاله، بايد ترافيـک نرمـال   هاي فاز آموزش در روش ارائه شده در اين  داده
روز   ي عصبي در سـاعات مختلـف شـبانه          يک کارگزار براي آموزش شبکه    

آوري شود تا اين ترافيک بتواند زمان شلوغي و زمان خلوتي شـبکه و              جمع
هاي مختلفي که ممکن است بسـته بـه زمـان، ايـن کـارگزار بـه            سرويس

ترافيک فاز آمـوزش   يها داده اين بر  علاوه.  را پوشش دهد   بدهدمشتريان  
 مختلفـي کـه ممکـن    DDoSهاي    بايد به مقدار کافي شامل ترافيک حمله      

آوري  در بخش جمـع  اين منظور يبرا. است روي کارگزار رخ دهد نيز باشد    
آمـوزش و  هـاي   داده و توليـد  يآور جمـع بـراي  مناسب ها، يک روش   داده

 . ارائه شده استSPUNNIDسيستم آزمون 
 آموزش و آزمـون، کـارايي تشـخيص سيسـتم          يها  ه داد يآور  پس از جمع  
SPUNNID      قرار گرفـت کـه در بخـش         ي بر اساس چهار معيار مورد ارزياب
 : عبارتند ازياين چهار معيار ارزياب. ، حاصل اين امر آمده استينتايج ارزياب

تفكيك صـحيح ترافيـك نرمـال از حملـه و        (درصد تشخيص صحيح نوع     
كه به اختصار ) ده در موارد رويداد آنتشخيص صحيح نوع حملة شناخته ش

 . ناميمETTRآن را 
تنها تفكيك صحيح ترافيك نرمـال از حملـه       (درصد تشخيص درست     

كه به اختصـار آن     ) بدون در نظر گرفتن نوع حملة تشخيص داده شده        
 . گوييمTRرا 

اي روي    تشـخيص حملـه درحاليكـه حملـه       (درصد خطاي مثبت غلط      
 . گوييمFPRا كه به اختصار آن ر) نداده

كه ) عدم تشخيص حمله در زمان بروز حمله     (درصد خطاي منفي غلط      
 . گوييمFNRبه اختصار آن را 

 آزمونآموزش و هاي  آوري داده جمع ‐۱‐۵

هـا،   آوري داده  روي يک کارگزار نـوعي و سـپس جمـع      DDoSتوليد حمله   
از طرفـي،   . اي اسـت    بدليل ماهيت اين نـوع حملـه، کـار بسـيار پرهزينـه            

هاي فاز آموزش شبکه عصبي در بالا بردن کارايي آن نقش             ني داده گوناگو
با توجه به اين موارد، در اين مقالـه سـعي شـده اسـت کـه      . اي دارند   عمده
 . هاي محيط واقعي باشند آوري شده، مشابه داده هاي جمع الامکان داده حتي

هاي آزمون مناسـب، يـک شـبکه محلـي مطـابق بـا        آوري داده   براي جمع 
بـراي اسـتفاده از ايـن     . ، ساخته شـد   ۳وژي نشان داده شده در شکل       توپول

ترافيک نرمال کارگزار مـورد نظـر   هايي از    نمونهتوپولوژي، ابتدا لازم است     
تحت روز    که بتواند ترافيک کارگزار را در ساعات مختلف شبانه         يا  به اندازه 
افيـک   براي اين منظور در اين مقالـه تر        .آوري شود   دهد، جمع قرار  پوشش  
CEکارگزار 

 . آوري شده است  جمع١
ها توسط يک   که پنج تاي آنکامپيوتر ۶ از ۳در شکل  ارائه شده  يتوپولوژ

 ترافيـک  Aماشـين  . انـد، تشـکيل شـده اسـت     هاب به هـم متصـل شـده    
 بـه  Bماشـين  . اندازد  را در شبکه، به جريان مي   CE ماشين   آوري شدة   جمع

                                                        
  شريفيکارگزار دانشکده کامپيوتر دانشگاه صنعت ۱

مرکز استخراج
 ها ويژگي

 

: توقف اتوبوس
 هر دو دقيقه



هـاي   دستور آغاز حمله را به ماشين، DDoSعنوان ماشين فرمانده در حمله      
C  ،D   و E  ها نيز به محض دريافت ايـن دسـتور،           اين ماشين . کند   صادر مي

از . کننـد    آغـاز مـي    CE کـارگزار  ةنماينـد سيستم  حملات خود را به سمت      
هـاي در جريـان توسـط          ترافيک Fابتداي شروع به کار اين شبکه، ماشين        

بـه صـورت ترکيبـي     را CE و ماشـين   DDoSهـاي ميزبـان حملـه         ماشين
 Fاي در جريـان نباشـد، ماشـين     اگر در اين شبکه حمله. کند آوري مي   جمع

به اين ترتيب در نهايـت ترافيـک   . کند  را جمع ميCEفقط ترافيک ماشين  
 و هم CE هم شامل ترافيک نرمال ماشين   Fآوري شده توسط ماشين       جمع

 .هد بوداخو ايجاد شده روي اين ماشين DDoSشامل ترافيک حمله 

 
 .هاي شبکه عصبي آوري داده  توپولوژي شبکه جمع‐۳ شکل

 براي مدت زمـان نسـبتا   CEترافيک ماشين  ،  ي آموزش يها  توليد داده براي  
 DDoS، چند حمله    مذکورسپس با استفاده از روش      . آوري شد   طولاني جمع 

براي آزمون شبکه آموزش  . آوري شده ايجاد شد      جمع مختلف روي ترافيک  
داده شده نيز، ترافيک آزمون با استفاده از همين روش؛ بـا توليـد حمـلات              

 که در زمان ديگري و بـا حجـم کمتـري    CEمختلف روي ترافيک ماشين    
 . آوري شده بود، توليد شد جمع

 نتايج ارزيابي  ‐۲‐۵

 :امتر مهم دخالت دارندبراي بالا بردن کارايي روش پيشنهادي چند پار
 ART1هاي شبکه  تعداد دسته •

 تعداد تکرار الگوهاي آموزشي •

 ART1مقدار پارامتر هوشياري در شبکه  •

 هاي زماني طول بازه •

 مقدار پارامتر هوشياري در فاز استفاده •

 ART1هاي شبکه  تعداد دسته 

ائه در روش ار. داردبستگي هاي فاز آموزش     ها به گوناگوني داده    تعداد دسته 
 بستگي ART1هاي آموزش شبکه  شده در اين مقاله، تعداد و گوناگوني داده    

در نتيجـه تغييـر طـول بـازه        . مستقيم به طول بازه زماني تعريف شده دارد       

به طور کلي تعـداد  . هاي مورد نياز خواهد شد  زماني باعث تغيير تعداد دسته    
 .را بپوشاندهاي فاز آموزش  هاي تعريف شده بايد گوناگوني داده دسته

 ART1تعداد دفعات آموزش در فاز آموزش  
تواند روي کارايي شـبکه تـأثير داشـته باشـد، تعيـين       دومين عاملي که مي  

هـاي انجـام شـده روي ايـن پـارامتر در       آزمون. تعداد دفعات آموزش است   
، عدد مناسبي براي ايـن منظـور       ۱۰۰دهد، عدد     روش پيشنهادي نشان مي   

 .است

 ART1شياري در شبکه مقدار پارامتر هو 

 يبنـد  دسـته ترين پارامتري است کـه روي کيفيـت          پارامتر هوشياري مهم  
اين پارامتر، درجـه مشـابهت الگوهـايي کـه در يـک      . گذارد ها، اثر مي   داده
 . کند گيرد را مشخص مي  قرار مي دسته

کم اين پـارامتر مناسـب   دهند که نه مقدار  هاي انجام شده نشان مي  آزمون
 براي بدسـت آوردن مقـدار مناسـب ايـن      . مقدار بسيار بزرگ آن    است و نه  

. پارامتر، سيستم پيشنهادي، با مقادير مختلف براي اين پارامتر ارزيابي شـد      
طـور کـه      همان.  نشان داده شده است    ۴نتايج اين ارزيابي در نمودار شکل       

 را  براي اين پارامتر، بـالاترين کـارايي  ۹/۰دهد، مقدار  اين نمودار نشان مي  
 .نمايد نصيب سيستم مي
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 . نمودار تأثير تغيير پارامتر هوشياري در کارايي تشخيص سيستم‐۴  شکل

 طول بازه زماني 
 يهـاي آموزش ـ  انتخاب طول بازه زمـاني مناسـب بسـتگي بـه حجـم داده           

. آوري شده، وجود قدرت پردازشي کـافي و کـارايي مـورد انتظـار دارد       جمع
دهند که نه مقدار خيلي کم براي ايـن منظـور مناسـب               ها نشان مي    ونآزم

 . است و نه مقدار زياد

 زمـاني کوتـاه، گونـاگوني    فتن حجم داده مناسب، انتخاب بازة    با در نظر گر   
دهد، اين در حالي است که در ايـن حالـت،     هاي آموزش را کاهش مي      داده

اگر بازه زماني بزرگ   . يابد  تعداد بردارهاي ورودي شبکه عصبي افزايش مي      
يابـد، ولـي      انتخاب شود، تعداد بردارهـاي ورودي بـه شـبکه کـاهش مـي             

latigid

A: 
 جاري کننده ترافيک 

 CEکارگزار 

B : 
 DDoSه حمله فرماند

C،D،E:
DDoSهاي حمله  ميزبان

F : 
آوري  م جمعت سيس

 کننده ترافيک



در نتيجه انتخاب بازه زماني مناسب ارتبـاط        . شود  ها بيشتر مي    گوناگوني آن 
آوري شده دارد، ولي طول زمان آن        هاي آموزش جمع    مستقيم با حجم داده   

زمـان  م فراتـر رود؛ چـرا کـه     سيستمورد انتظار   پاسخ  مان  حداکثر ز نبايد از   
در . باشد  زماني انتخاب شده مي   ةبرابر با طول باز    SPUNNIDپاسخ سيستم   

. يابـد  نتيجه اگر طول بازه زماني افزايش يابد، زمان پاسخ نيز افـزايش مـي             
اين در حالي است که افزايش زمان پاسخ، در شرايطي که باعث بـه تـأخير       

در . حمله شود، چندان خوشايند نيست    افتادن اقدامات لازم در صورت بروز       
رسد طول بازه زماني نبايد بيشتر از دو دقيقه در نظـر       حالت کلي به نظر مي    

 . گرفته شود
آوري شده، به اندازه کافي بـزرگ نباشـد،            جمع يهاي آموزش   اگر حجم داده  

. بـولي داشـته باشـد     تواند کارايي قابـل ق      تر نيز مي    انتخاب بازه زماني کوتاه   
حداقل بايـد برابـر بـا مقـداري باشـد کـه بـا اسـتفاده از                  ه زماني،   طول باز 
هاي قـرار گرفتـه در يـک     هاي انتخاب شده، از روي مجموعه بسته       ويژگي

به عنوان مثال اگـر طـول بـازه زمـاني بـه      . بازه، رفتار حمله مشخص باشد    
قدري کوچک باشد که فقط دو بسته در آن قـرار بگيرنـد، از روي ايـن دو                

 .دادتشخيص وقوع حمله را به راحتي توان  بسته نمي
  تگي مستقيم بـه حجـم داده  بطور کلي، انتخاب طول بازه زماني مناسب بس   

چنين با بيشـتر شـدن حجـم داده آمـوزش، مـدت زمـان                هم. داردآموزش  
رت پردازشي بيشتري  يابد و نياز به قد      آموزش شبکه عصبي نيز افزايش مي     

 .دارد
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 .سيستمتشخيص کارايي  تأثير تغيير طول بازه زماني در ‐۵  شکل

 مگـا بايـت داده      ۳۰۰در اين مقاله تأثير طـول بـازه زمـاني، بـراي حـدود               
 ۵نتيجه اين ارزيابي در نمودار شـکل  . آوري شده، ارزيابي شد      جمع يآموزش

دهد که با در نظر گرفتن طـول          اين نمودار نشان مي   . نشان داده شده است   
 آوري شـده،   جمـع يهـاي آموزش ـ   بـراي داده    ثانيـه  ۷/۰ه زماني به مدت   باز

 .باشد يم %۶۱/۸۰حاصله بهترين کارايي 

 مقدار پارامتر هوشياري در فاز استفاده 
 ـ تجـاري    تهـاجم هـاي تشـخيص       يکي از نقاط ضـعف سيسـتم        بـر  يمبتن

 ةها در تشخيص حمـلات شـناخته شـد     آن يعدم تواناي هاي خبره،     سيستم
در ايـن مقالـه بـراي بـالا بـردن      . افته و حملات جديد اسـت يشکل  تغيير  

، نشان داده شده است کـه بـا         SPUNNIDپذيري سيستم     کارايي و انعطاف  
بندي شبکه    کاهش مقدار پارامتر هوشياري در فاز استفاده، حساسيت دسته        

 Cannot“هـاي   يابد و در نتيجه تعـداد پيـام   عصبي بدون ناظر کاهش مي

cluster”   ايـن تغييـر در   .يابـد  مي سيستم افزايش   يپذير  نعطافو ا  کاهش 
شود الگوهاي حمله و نرمال تغيير يافته نيز به درستي  اغلب موارد باعث مي 

دهد که در شرايطي کـه طـول           نشان مي  ۶نمودار شکل   . بندي شوند   دسته
هوشـياري در فـاز    انتخاب شده باشد و مقـدار پـارامتر   ۷/۰بازه زماني برابر   

 باشد، انتخاب پارامتر هوشياري در فاز اسـتفاده برابـر        ۹/۰رابر  آموزش نيز ب  
 . بهبود بخشد%۷/۹۴تواند کارايي را تا حدود  ، مي۵/۰

۰ مقدار پارامتر هوشياري در فاز آموزش = ۹,
sec ۰  طول بازه زماني  = ۷,
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 . تأثير کم نمودن مقدار پارامتر هوشياري در فاز استفاده‐۶  شکل

 يده  پاسخة مؤلفيساز نهي با بهSPUNNID ييبالا بردن کارا ‐۶

، بلافاصـله بايـد اقـدامات    DDoSسيستم با تشخيص وقوع حملـه       مديران  
 از يکــي. لازم بــراي جلــوگيري از منــع ســرويس بيشــتر را انجــام دهنــد

هاي شبکه مشکوک     دود نمودن آدرس  سترين اقدامات در اين زمان، م       مهم
هـاي    دود شـدن آدرس   سدر نتيجه يک تشخيص غلط منجر به م       . باشد  مي

 سـرويس کـاربران   ين خود باعث از کار انـداز شود، که اي شبکه زيادي مي  
 .شود ها مي اين آدرس
. طـول بـازه زمـاني انتخـاب شـده اسـت           بـا    برابر   SPUNNID زمان پاسخ 

دهـد، معمـولا ايـن     طور که نتايج ارائه شده در بخش قبل نشان مـي    همان
اين در حالي است که حتي اگر در اين   .  ثانيه است   چند دهم  زمان در حدود  

اي رخ داده شده باشد و سيسـتم نيـز آن را بـه درسـتي                 حمله زمان اندک، 
تشخيص دهد، نبايد آن را به حسـاب شـروع يـک حملـه طـولاني مـدت              

بلکه بهتر است تشخيص دقيـق را  . پنداشت و اقدامات مقتضي را انجام داد  
به اين ترتيب که اگـر  . سيستم انجام دادتحليلگر   آخر   يچند خروج از روي   

حمله تشخيص داده شده باشـد، در        خر آ ي ها ين خروج  اي درصد بالايي از  



آن صورت به احتمال خيلي قوي حمله رخ داده اسـت و تشـخيص نهـايي              
 .شود اعلام مي

  سيسـتم يده ـ  پاسـخ  مؤلفةير جزئ يي، با تغ  SPUNNIDتواند در     ين امر م  يا
 در نظر Mن مؤلفه، يک پنجره به طول      يدر ا  اين منظور    يراب. گردد قمحق

تحليلگـر   آخـر  يخروج ـ M در هر زمان شـامل      ن پنجره، يود، ا ش  يگرفته م 
، به نحو قابل توجهي اثـر      يده   پاسخ ة مؤلف ر در يين تغ يباشد، با ا    ميسيستم  

مقايسه خروجي  .  ابدي  سيستم کاهش مي    غلط يمنف و   مثبت غلط خطاهاي  
 :دهد که ، در يک پنجره نشان ميSPUNNIDمورد انتظار با خروجي 

دهـد کـه    صورت نـادر، در شـرايطي رخ مـي   به  مثبت غلطخطاي   
 بازة مورد نظر، نرمـال تشـخيص    زماني قبل و بعد يها بازهماهيت  
 .داده شود

دهد که در بين چنـد بـازه زمـاني             وقتي رخ مي    غلط يمنفخطاي   
 .به صورت نرمال تشخيص داده شده باشد يزمانحمله، يک بازه 

   نهـايي، تشـخيص  در نتيجه با در نظر گرفتن پنجـره زمـاني در تشـخيص         
هاي زماني قبـل و بعـد از يـک بـازه نيـز در تشـخيص نهـايي داخـل              بازه
 .دهد شوند، که اين امر خود اثر خطاهاي سيستم را کاهش مي مي

  بهبود يافتهيده  مؤلفه پاسخ کارايي سيستم باارزيابي ‐۱‐۶

 يده   در استفاده از مؤلفه پاسخ     بالاترترين پارامتر در رسيدن به کارايي         مهم
 پنجره حداکثر اندازه. باشد  ميM پنجره؛ يعني همان عدد اندازهافته،  ي هبودب

 از زمـان مـورد       سيسـتم  تواند برابر مقداري قرار گيرد، که زمـان پاسـخ           مي
 . بيشتر نشود مديران سيستم انتظار
طور که در بخش ارزيابي آمده است، بـا در نظـر گـرفتن طـول بـازه              همان

 .گرديـده اسـت   حاصل  سيستميلاترين کارايي برابا ثانيه، ۷/۰ر بزماني برا 
توان انـدازه پنجـره،     در نتيجه براي داشتن زمان پاسخ برابر يک دقيقه، مي         

 ثانيـه بـر   ۶۰ ايـن عـدد از تقسـيم    . در نظر گرفت۸۵ را برابر Mيعني عدد   
 ـي ين طول بازة زمان   يبهتر  ـ ثان ۷/۰ يعن  ـصـل گرد  اه ح ي در ايـن  . ده اسـت ي

 گـر  لي تحلي مؤلفه پاسخ آخر ۸۵ در نظر گرفتن     صورت، تشخيص نهايي با   
 .دگرد  صادر ميسيستم

 پاسـخ آخـر   ۸۵جا اهميـت دارد، نحـوه پـردازش     پارامتر ديگري که در اين 
هاي  ترين روش پردازش، اين است که در صورتي که تعداد بازه            ساده. است

 بيشتر شود، حملـه     Dاند، از عدد خاص       زماني که حمله تشخيص داده شده     
د به صورتي انتخاب شـود کـه بتوانـد          توان  ي اين عدد م    .خيص داده شود  تش

 .  موجود را کاهش دهد و در حد امکان آن را محو نمايد غلطيمنفخطاي 
هـا بـه    ي بـازه  بايد همه  در حالتي که مي   گر  ليتحل ي بررسي خروجي مؤلفه  

از  %۵۶/۰حدود در دهد که  شدند، نشان مي  تشخيص داده مي  صورت حمله   
اشـتباه نرمـال تشـخيص      به   غلط،   يمنفها به دليل وجود خطاي        خيصتش

 %۹۹ در اين حالت بايد حداکثر برابر بـا  Dنتيجه مقدار عدد  در. اند داده شده 
اسـت،   %۵۶/۰ غلط، برابر بـا  يمنفکه اندازه متوسط خطاي      از آنجايي . باشد

 D گـر دهد کـه ا     آوري شده، نشان مي     هاي آزمون جمع    ها روي داده    ارزيابي
 DDoS تـوان وقـوع حمـلات     مـي %۹۹، انتخاب شود، تـا حـدود   %۹۵برابر  

  . را بدرستي تشخيص دادو مضر) به طول حداقل يک دقيقه(دار  مدت

 گيري نتيجه ‐۷

 معرفـي   DDoS براي تشخيص حمـلات      SPUNNIDدر اين مقاله سيستم     
يـک موتـور    آماري و ةپردازند  پيش  يک  بر مبناي  SPUNNIDسيستم  . شد
 ايـن   در. هاي عصبي بدون ناظر بنـا شـده اسـت           شبکه بر   يگر مبتن  ليتحل

هـاي   ، از مجموعـه بسـته  هاي زماني کوچک ، با در نظر گرفتن بازه     سيستم
 DDoSهاي آماري نشان دهنده رفتـار حمـلات            ويژگي ،هر بازه موجود در   

 بـدون  ها با استفاده از شبکه عصـبي       اين ويژگي  سپس   شود و   استخراج مي 
هـاي انجـام شـده روي         ارزيابي. شوند  بندي مي   ليل و دسته   تح ATR1 ناظر

مـوارد   ۹/۹۴تـوان تـا     دهد که با اسـتفاده از آن مـي          اين سيستم نشان مي   
 . را بدرستي تشخيص دادDDoSحملات 

 اگـر نتيجـه    که نشان داده شدDDoSبا توجه به ماهيت حملات       چنين  هم
گـر   تحليـل  که بر اساس يـک خروجـي        تشخيص نهايي حمله به جاي اين     

تـوان کـارايي     ي م ـ د،حاصل گرد ر  اخي باشد، بر اساس چند خروجي       سيستم
 . بهبود بخشيد% ۹۹ تا حدود  گونه حملات نيسيستم را در تشخيص ا

، و ترافيـک بسـيار سـنگين يـک     DDoSبراي تمايز بـين ترافيـک حملـه     
، ترافيـک  DDoSتوان از اين نکته استفاده نمود کـه در حملـه       کارگزار، مي 

در . يابـد   افـزايش مـي     مشابه يها  که به طور ناگهاني با استفاده از بسته       شب
يک از هاي استخراج شده  که ويژگي رسد اگر به جاي اين      نتيجه به نظر مي   

 ـ بردار ورودي به شبکه عصبي را تشـکيل ده         ،ي زمان بازه هـاي    د، ويژگـي  ن
  چند بازه آخر، بردار ورودي شبکه عصبي را تشـکيل دهنـد،           ةاستخراج شد 

 ـنها   و مشابهت بسته   ي همبستگ يبه نوع   DDoSحمـلات   صيز در تشـخ ي
توان بـه نتـايج بهتـري در تشـخيص      ب ميين ترتيشوند که به ا    يل م يدخ
در ادامه تحقيقاتمان قصد داريـم بـا اعمـال          . گونه حملات دست يافت     اين

، ميزان افزايش کارايي سيسـتم را مـورد   SPUNNIDتغيير فوق در سيستم     
 .حليل قرار دهيمارزيابي و ت
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