
خدا نام به

ریاضͬ علوم دانشͺده�ی

١٣٩٢ ارديبهشت ٢٩ رمزنͽاری بر مقدمه�ای

الͽمال و RSA نامتقارن رمز سيستم�های :٢٢ جلسه�ی
اكبرى محمدجواد و غرقانͭ مريم نͽارنده: خزائͬ شهرام دکتر مدرس:

رمزنͽارى فرضيات ١
رمز سيستم چند طراحͬ به شد، پرداخته بدان�ها گذشته جلسات در که ذیل فرض چند ͷکم به جلسه این آغاز در

مͬ�پردازیم: عمومͬ کلید

حاصل�ضرب روى از q يا p محاسبه آن�گاه باشند، بیتͬ n تصادفͭ اول عدد دو q و p اگر تجزیه: فرض .١
است. سخت N = pq

به e و است بیتͬ n تصادفͬ عدد دو حاصلضرب N که �xe mod N روى از x محاسبه :RSA فرض .٢
است. سخت مͬ��شود، انتخاب Z∗

ϕ(N) از تصادف

است. سخت h ∈ G تصادفͭ عنصر روى از logg h محاسبه g مولد Gبا گروه در گسسته١: فرضلͽاریتم .٣

Zq از تصادف به y و x وقتͭ ،q مرتبه و g مولد با G گروه در :(٢CDH) محاسباتͬ دیفͬ-هلمن فرض .۴
است. سخت gy و gx روی از gxy محاسبه�ی شوند، انتخاب

و (gx, gy, gxy) توزيع دو ،q مرتبه و g مولد با G گروه در :(٣DDH) تصميمͭ ديفͭ�-هلمن فرض .۵
تمايزناپذيرند. شود، توليد Zq از تصادف به x, y, r كه وقتͭ (gx, gy, gr)

Zq از تصادف به y و x وقتͭ ،q مرتبه و g مولد با G گروه در :(۴HDH) چͺيده�اى ديفͭ-هلمن فرض .۶
اوراكل ͷیH درهم�سازى تابع که تمايزناپذيرند (gx, gy, r) و (gx, gy, H(gxy)) توزيع دو انتخابشوند،

است. H برد از تصادفͭ مقدار يك r و تصادفͭ

RSA مͭ�توان ولͭ باشد،� شده انتخاب Z∗
ϕ(N) � از تصادف به e كه �است شده بیان حالتͭ براى RSA فرض ١ نͺته

مسئله gcd(۳, ϕ(N)) = ۱ كه وقتͭ سوم ريشه محاسبه كرد فرض مͭ�توان مثلا كرد. مطرح نيز ثابت e براى را
است. سختͭ

١Discrete Logarithm Assumption
٢Computational Diffie-Hellman Assumption
٣Decisional Diffie-Hellman Assumption
۴Hash Diffie-Hellman Assumption
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مثال عنوان به كرد. بيان رسمͭ صورت به مͭ�توان را آنها همه اما اند، شده ارائه رسمͭ غير صورت به فوق فرضيات
كرد: تعريف را زير آزمايش مͭ�توان تجزيه فرض كردن رسمͭ براى

است: زير صورت به FactorA(n) تجزيه آزمايش ١ تعریف

مͬ�شود. محاسبه N = pq و مͭ�شوند توليد q و p n-بیتͬ تصادفͬ اول اعداد .١

p′ ← A(N) .٢

صورت،� اين غير در و p′ ∈ {p, q} اگر �،١ با است برابر مͭ�شود داده نشان FactorA(n) با كه آزمايش، اين خروجͭ
است. ٠ آزمايش خروجͭ

كه: دارد وجود ε(n) ناچيز تابع ،A تصادفͭ چندجمله�اى مهاجم هر براى تجزيه) (فرض ٢ تعریف

Pr{FactorA(n) = ۱} ≤ ε(n)

است. برقرار نیز تجزيه فرض باشد، برقرار RSA فرض اگر ١ لم

RSA و تجزيه مسئله كه نمͭ�دانيم درواقع باشد؛ آسان �RSA ولͭ� باشد سخت تجزيه مسئله است ممͺن ٢ نͺته
نه. يا هستند هم معادل

است. برقرار نیز CDH فرض باشد، برقرار DDH فرض اگر ٢ لم

آوريم)، بدست را gxy بتوانيم gy و gx روى� از (يعنͭ كنيم حل را محاسباتͭ ديفͭ-هلمن مسئله بتوانيم اگر برهان.
را DDH مسئله مͭ�توانيم نتيجه در و دهيم تمايز را (g, gx, gy, gr) و (g, gx, gy, gxy) توزيع دو مͭ�توانيم يقينا

كنيم. حل

نيست. برقرار Z∗
p روى DDH فرض ٣ لم

نه: يا هست مربعͭ مانده y ∈ Z∗
p كه دهيم تشخيص مͭ�توانيم زير آزمايش با برهان.

است. مربعͭ مانده y باشد،� y p−۱
۲ = ۱ mod p اگر

است. نامربعͭ مانده y باشد،� y p−۱
۲ = −۱ mod N اگر

D۰ = (gx, gy, gr) و D۱ = (gx, gy, gxy) توزيع�هاى تشخيص براى تمايزگر يك مͭ�توانيم نͺته اين روى از
بسازيم.

ولͭ� است، مربعͭ مانده حتما gxy مͭ�افتد)، اتفاق اين ۳۴ احتمال با (كه باشند مربعͭ مانده y و x از ͭͺي حداقل اگر
بسازيم: زير صورت به را D تمايزگر مͭ�توانيم حال مربعͭ�است. مانده ۱

۲ احتمال با gr

D(u, v, w) =

{
۱ , w

p−۱
۲ = ۱

۰ , w
p−۱
۲ = −۱

|Pr{D(D۰) = ۱} − Pr{D(D۱) = ۱}| = |۱/۲− ۳/۴| = ۱/۴ داريم:

نيست. برقرار Z∗
p براى� DDH فرض پس است، قابل�توجه مزیت دارای ما تمايزگر
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است. برقرار Z∗
p روى CDH فرض ٣ فرضیه

است. برقرار G براى� DDH فرض اولند)، ۲q + ۱ و q (كه باشد Z∗
۲q+۱ از q مرتبه با زيرگروه G اگر ۴ فرضیه

است. برقرار Z∗
p گروه براى HDH فرض ۵ فرضیه

RSA رمز سيستم ٢

مͭ�كنيم. تعريف زير صورت به مͭ�كند توليد را RSA ماژول�هاى كه را GenRSA الͽوريتم نمايش سادگͭ براى

مͭ�كند. محاسبه را N = pq و توليد q و p تصادفͭ بيتͭ �n اول عدد دو ابتدا ،۱n ورودى با :GenRSA الͽوریتم
را d = e−۱ mod ϕ(N) نهايت در باشد. gcd(e, ϕ(N)) = ۱ كه مͭ�كند توليد را e تصادفͭ عدد سپس

است. (N, e, d) الͽوریتم خروجͬ مͭ�كند. محاسبه
RSA رمز سيستم به كه است زیر صورت به مͭ�رسد ذهن به نامتقارن رمز سیستم ساخت برای كه ايده�اى اولين

است: معروف ساده۵

(pk, sk)← Gen(۱n) .١
سپس و مͭ�كند اجرا را (N, e, d) ← GenRSA(۱n) ابتدا ،۱n ورودى با Gen كليد توليد الͽوريتم

مͭ�كند. محاسبه sk = (N, d) و pk = (N, e)صورت به را خصوصͭ و عمومͭ كليدهاى

c← Encpk(m) .٢
c = me mod N رمزی متن به mرا ∈ Z∗

N پيام pk = (N, e) عمومͬ كليد تحت رمزنͽارى الͽوريتم
مͭ�نͽارد.

m← Decsk(c) .٣
m = cd mod N پيام به را c ∈ Z∗

N رمزى متن sk = (N, d) خصوصͬ كليد تحت رمزگشايͭ الͽوريتم
مͭ�نͽارد.

نيست. تصادفͭ رمزنͽارى الͽوريتم چون ندارد، CPA امنيت رمز سيستم اين گفتيم

شده پد RSA رمز سيستم ١.٢

رمزنͽارى الͽوريتم استكه اين نͺته اولين باشد. �CPAامنيت داراى كه هستيم عمومͭ كليد رمز يكسيستم دنبال به
سپس و كنيم توليد را x = r m پیام ،m پیام ابتدای در r تصادفͬ مقدار دادن قرار با مͭ�توانيم باشد. تصادفͭ
كه است شده۶ پد RSA رمز سيستم به موسوم رمزنͽارى شيوه اين كنيم. رمز RSA رمزنͽارى الͽوريتم با را x

است: شده آورده زير در آن رسمͭ توصيف
l(n) ≤ ۲n − ۲ شرط در n هر ازاى� به كه باشد تابعͭ� l و باشد قبل قسمت مانند GenRSA مولد كنيد فرض

كند. صدق
۵Plain RSA
۶Padded RSA
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(N, e, d)← GenRSA(۱n) .١
pk = (N, e)
sk = (N, d)

توليد r ∈ {۰,۱}|N |−l(n)−۱ تصادفͭ رشته يك سپس مͭ�گيرد، را m ∈ {۰,۱}l(n) پيام Encpk(m) .٢
مͭ�شود: محاسبه زير صورت به c كه برمͭ�گرداند را c شده رمز متن نهايت در و مͭ�كند

x = r||m
c = xe mod N

مͭ�شود: محاسبه زير صورت mبه ←mكه Decsk(c) .٣
m̂ = cd mod N

m̂كم�ارزش بيت l(n) با mبرابرست

باشد ناچیز پیام کل طول به نسبت طول این اگر دارد. سیستم امنیت بر مستقیم تاثیر r شده�ی افزوده مقدار طول
کند. حمله سیستم به ها r تمام روی کامل جستجوی با مͭ�تواند مهاجم٧ آن�گاه (|r| = O(log(n)) (مثلا

اما نشده، سیستم شͺستن به موفق کسͬ تابه�حال گرچه باشد، l(n) = c ·n ،c < ثابت۱ يك ازاى� به که حالتͬ در
لͽاریتمͬ مرتبه�ی از m پیام طول که حالاتͬ در است. نشده ارائه سیستم امنیت بر (RSA فرض (تحت نیز اثباتͬ

است. CPA امنیت دارای RSA فرض تحت سیستم باشد، امنیتͬ پارامتر برحسب

است. CPA امنيت داراى RSA فرض تحت ،l(n) = O(log(n)) با شده پد RSA رمز سيستم ۴ قضیه

بر علاوه مهاجم كه تفاوت اين با است، CPA امنيت مشابه نامتقارن رمز سيستم�هاى در CCA امنيت تعريف
رمزشده متن حمله آزمايش ادامه در دارد. اوراكلͬ دسترسͭ نيز رمزگشايͭ الͽوريتم به عمومͬ، کلید به دسترسͬ

مͭ�كنيم: تعريف نامتقارن رمز سيستم�هاى براى را CCA امنيت و منتخب

PubKcca
A,Π(n)

منتخب٨ رمزشده متن حمله�ی آزمایش ۶ تعریف

(pk, sk)← Gen(۱n) .١

|m۰| = |m۱| m۰,m۱که ← ADecsk(·)(۱n, pk) .٢

b← {۰,۱} .٣

c← Encpk(mb) .۴

نیست. c رمزگشایͬ درخواست به مجاز A که b̂← ADecsk(·)(c) .۵

خروجͭ صورت اين غير در ،b̂ = b اگر ،١ با برابرست مͭ�شود، داده نشان PubKcca
A,Π(n) با كه آزمایش خروجͬ

است. ٠ آزمايش
٧Adversary
٨Chosen Ciphertext Attack

٢٢-۴



CCA-امن٩) (یا انتخابͭ رمزشده متن امنیت دارای را، Π = (Gen,Enc,Dec) نامتقارن رمز سیستم ٧ تعریف
وجود ε(n) ناچیز تابع مͭ�كند، شركت فوق آزمايش در كه A تصادفͭ و چندجمله�اى مهاجم هر برای اگر گوییم،

که: باشد داشته

Pr{PubKcca
A,Π(n) = ۱} ≤ ۱

۲ + ε(n)

PKCS#1 رمز سيستم ١.١.٢

در آن نخست نسخه�ی که PKCS#1 �نام به رمزى سيستم در نیز عمل در شده پد RSA رمزنͽاری مشابه روشͬ
است. شده آورده زیر شͺل در روش این در r تصادفͬ مقدار افزودن نحوه�ی است. شده پیاده رفته، کار به https
و ff بايت سپس است، نرفته کار به ff بايت آن در که r تصادفͬ مقدار سپس دارد، قرار 02 بایت پیام ابتدای در

.m پیام نهایتا

x = 02 r ff m
c = xe

برای مهاجم آن در كه دارد وجود سيستم اين به واقعͭ حمله يك نیست. CCA امنیت دارای PKCS#1 رمز سيستم
وی پاسخ از استفاده با و فرستاده چالشͽر به رمزشده متن تعدادی رمزشده١١، متن ͷی با متناظر اصل١٠ͬ پیام یافتن
بر مبنͭ پيغامͭ چالشͽر نباشد، 02 بايت مهاجم پرسش�های از ͬͺی ابتدای در اگر مͬ�شود. سیستم شͺستن به موفق
بدین�ترتیب مͬ�شود. اولیه رمزشده�ی پیام بودن نامعتبر متوجه مهاجم و مͭ�فرستد مهاجم به رمزشده متن بودن نامعتبر

مͬ�رسد. موردنظر نتیجه به آن�ها اعتبار بررسͬ و رمزشده پیام بیش�تر تعداد ارسال با

درهم�سازى تابع با RSA رمز سيستم ٢.٢

به ادامه در است. متقارن رمز سیستم و درهم�سازى١٢ تابع از استفاده ،RSA فرض به�کارگیری در دیͽر رویͺردی
است. �CCA امنیت دارای RSA فرض درستͬ پیش�فرض با که مͬ�پردازیم سیستمͬ چنین شرح

خانواده�ای HN : Z∗
N → K و K یͺنواخت کلید فضای با متقارن رمز سیستم ͷی Π = (G, E, D) کنید فرض

باشد. درهم�سازی توابع از
مͭ�كند. توليد را RSA ماژول�هاى GenRSA(۱n) مولد قبل همانند

(N, e, d)← GenRSA(۱n) .١
pk = (N, e)
sk = (N, d)

مͭ�شوند: محاسبه زير صورت به k و y كه ⟨y,Ek(m)⟩ ← Encpk(m) .٢
مͭ�شود.) انتخاب Z∗

N از تصادف به r) r ← Z∗
N

k = HN(r)
y = re mod N

٩chosen ciphertext attack secure
١٠Plaintext
١١Ciphertext
١٢Hash Function
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مͭ�شود: محاسبه زير صورت به k كه Dk(c۲)← Decsk⟨c۱, c۲⟩ .٣
r = cd۱ mod N

k = HN(r)

نمͭ�شود. استفاده آن از خيلͭ� عمل در كه ISO نام به است استانداردى اين
اوراکل نیز درهم�سازی تابع و بوده اصالت�سنج١٣ͬ امنیت دارای شده استفاده متقارن رمز سیستم اگر مͬ�شود ثابت
تابع بودن ایده�آل بر فرض این�جا در بود. خواهد CCA امنیت دارای تولیدشده عمومͬ رمز سيستم باشد، تصادفͬ
که مͬ�شود استفاده معروف درهم�سازی توابع از مشͺل این حل برای درنتیجه ندارد؛ مصداقͬ که است درهم�سازی

است. نشده شͺسته نيز تابه�حال اما کرد، اثبات را امنیتش نمͬ�توان

RSA-OAEP رمز سيستم ١.٢.٢

این از نمونه�ای عنوان به زیر در .OAEP نام به است روشͬ گشته پرکاربرد امروزه و بوده استاندارد که دیͽر روشͬ
مͬ�شود: تشریح OAEP PKCS 1 v.2. نسخه�ی روش،

به صفر مشخصͬ تعداد و ۰۱ شدن افزوده با اولیه پیام مͬ�شود. Gاستفاده Hو درهم�سازی تابع دو سیستم این در
را x۱ يعنͭ ،x خروجͬ اول نیمه�ی حاصل، و است) تصادفͬ پیامͬ r) شده xor ،H(r) با آن راست سمت انتهای
خواهد c = xe mod N برابر رمزشده پیام نهایتا .r ⊕ G(x۱) با است برابر ،x دوم نیمه�ی ،x۲ مͬ�کند. تولید

است: آمده زير در سيستم اين نمودار بود.

..m. ۰۱. ۰ · · ·۰. r.

H

.

⊕

.

G

.

⊕

.

x۱

.

x۲

.

x

RSA فرض تحت سیستم نهایتا باشند، ایده�آل درهم�سازى تابع دو و باشد CCA-امن رمز سیستم اگر نیز اینجا در
ندارند. چندانͬ کاربرد اما دارند، وجود نیز درهم�سازی تابع ͷی با مشابه نسخه�های بود. خواهد CCA امنیت دارای

الͽمال رمز سيستم ٣

درهم�سازى تابع با الͽمال رمز سيستم ١.٣

گسسته لͽاریتم فرض از آن در که است الͽمال١۴ سیستم مͭ�كنيم، اشاره آن به جلسه این در که دیͽری رمز سیستم
متقارن رمز سيستم يك و H درهم�سازى تابع يك از استفاده با را الͽمال رمز سيستم ادامه در مͬ�شود. استفاده

کند تولید معتبری رمزشده�ی پیام هیچ نمͬ�تواند مهاجم اما است، CCA امنیت ١٣مشابه
١۴El Gamal
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مͭ�كنيم: معرفͭ Π = (G, E, D)

مͭ�كند.) توليد g مولد و q مرتبه با G دورى گروه (يك (G, q, g)← GroupGen(۱n) .١
مͭ�كند.) انتخاب Zq از تصادف به را x)x← Zq

h = gx

pk = (G, q, g, h)
sk = (G, q, g, x)

مͭ�شوند: محاسبه زير صورت به c و u كه ⟨u, c⟩ ← Encpk(m) .٢
مͭ�شود.) انتخاب Zq از r تصادفͯ عدد (يك r ← Zq

u = gr , v = hr

k = H(u, v)
c = Ek(m)

مͭ�شود: محاسبه زير صورت mبه ←mكه Decsk(⟨u, c⟩) .٣
v = ux

k = H(u, v)
m = Dk(c)

تحت باشد، CCA امنيت داراى Π متقارن رمز سيستم اگر و باشد تصادفͭ اوراكل H درهم�سازى تابع اگر ۵ لم
رمز سيستم اگر همچنین است. CPA امنيت داراى رمز سيستم اين مͭ�گيريم نتيجه محاسباتͭ ديفͭ-هلمن فرض
CPA امنيت داراى درهم�سازى، تابع با الͽمال رمز سيستم HDH فرض تحت باشد، CCA امنيت Πداراى متقارن

است.

كنيم. اثبات درهم�سازى تابع با الͽمال رمز سيستم براى را CCA امنيت نمͭ�توانيم HDH فرض تحت ٣ نͺته
١۵(IHDH) تعاملͭ چͺیده�ای ديفͭ-هلمن فرض نام به ديͽرى فرض تحت رمز سيستم اين كه كرد ثابت مͭ�توان

است. CCA امنيت داراى

الͽمال رمز سيستم ٢.٣

تابع عمل در ولͭ باشد؛ تصادفͭ اوراكل درهم�سازى تابع كه است لازم قبل بخش در شده مطرح فرضيات در
رمزنͽارى در معقول�ترى و ساده�تر فرض�هاى داريم تمايل ما ندارد. وجود تصافͭ اوراكل يا ايده�ال درهم�سازى
از ولͭ� داشته�باشد منتخب اصلͭ متن امنيت كه بسازيم عمومͭ كليد رمز سيستم يك مͭ�خواهيم حال كنيم. مطرح
تابع بودن تصادفͭ اوراكل به نياز كه HDH فرض از جاى�استفاده به منظور همين به كند. استفاده ساده�ترى فرض

مͭ�كنيم. استفاده DDH فرض از دارد،� درهم�سازى
اصلͭ متن امنيت كه بسازيم رمز سيستم يك درهم�سازى، تابع از استفاده بدون و DDH فرض مبناى بر مͭ�خواهيم

است: الͽمال رمز سيستم مͭ�كنيم معرفͭ� ادامه در كه رمزى سيستم �باشد. داشته منتخب

مͭ�كند.) توليد g مولد و q مرتبه با G دورى گروه (يك (G, q, g)← GroupGen(۱n) .١
مͭ�كند.) انتخاب Zq از را xتصادف (به x← Zq

h = gx

١۵Interactive Hash Diffie-Hellman
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pk = (G, q, g, h)
sk = (G, q, g, x)

مͭ�شود. انتخاب Zq از تصادف به r كه ⟨gr,m · hr⟩ ← Encpk(m) .٢
c۱
cx۲
← Decsk(⟨c۱, c۲⟩) .٣

دارد. منتخب اصلͭ متن امنيت ،DDH فرض تحت الͽمال رمز سيستم ۶ لم

مͭ�كنيم: اثبات كاهش از استفاده با را لم اين برهان.
A چندجمله�اى مهاجم يك صورت اين در ندارد. CPA امنيت ،DDH فرض تحت الͽمال رمز سيستم كنيد فرض
به را D تمايزگر مͭ�شود. موفق تمايز آزمايش در µ(n) غيرناچيز احتمال با كه دارد وجود سيستم اين به حمله براى

مͭ�سازيم: A مهاجم روى از زير صورت
..

if b̂ = b output ۱

.

else output ۰

.

A

.

D

.

⟨G, g, c۱, h, u⟩

.

c۱ = gr

.

h = gx

.

u = grx يا gy

.

هستند تصادفͭ y و r كه

.

pk = (G, g, h)

.

m۰,m۱

.

b← {۰,۱}

.

c = ⟨c۱,mb · u⟩

.

b̂

µ(n) غيرناچيز احتمال با را R = ⟨G, g, gr, gx, gy⟩ و DH = ⟨G, g, gr, gx, grx⟩ توزيع�هاى D تمايزگر
زیرا: مͭ�دهد، تشخيص

Pr{D = ۱|DH} = Pr{b̂ = b} ≥ ۱/۲+ µ(n)
Pr{D = ۱|R} = ۱/۲

⇒ |Pr{D = ۱|DH} − Pr{D = ۱|R}| ≥ µ(n)

است. برقرار حͺم و باطل فرضخلف پس رسيديم. تناقض به DDH فرض با
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سيستم اين كه است اين آن دلايل از ͭͺي ندارد. منتخب رمزشده متن امنيت ،DDH فرض تحت سيستم اين ۴ نͺته
است. همومورفيك خاصيت داراى�

�پيام فضاى m۲در m۱و پيام هر براى اگر است، همومورفيك خاصيت داراى رمز سيستم يك مͭ�گوييم ٨ تعریف
باشد. برقرار c۱ · c۲ = Enck(m۱ ·m۲) رابطه ،c۲ و c۱ رمزشده متن�هاى� با

نيست. CCA امنيت داراى� باشد، همومورفيك ويژگͭ داراى عمومͭ كليد رمز سيستم يك اگر ٧ قضیه

مͭ�شود. استفاده پروتͺل�ها ساخت در ويژگͭ اين از
جديد رمزشده متن يك مͭ�توانيم باشيم، داشته را پيام يك رمزشده متن اگر كه است اين ويژگͭ اين كاربردهاى� از ͭͺي
را c = Encpk(m) كنيد فرض چيست. خصوصͬ کلید یا اصلͭ پيام بدانيم اينͺه بدون كنيم، توليد پيام همان براى

mبرسيم. براى� جديد رمزشده متن يك به تا كنيم، ضرب ١ از رمزشده متن يك در را cكافيست داريم.
مͭ�شود. انجام كارى� چنين �ͭͺترونيͺال راى�گيرى در مثلا دارد؛ زيادى� كاربردهاى� موضوع اين
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