
خدا نام به

ریاضͬ علوم دانشͺده�ی

١٣٩٢ اردیبهشت ١٧ رمزنͽاری بر مقدمه�ای

کلید تبادل روش�های :١٩ جلسه�ی
آبادی صمغ صفͬ نیلوفر نͽارنده: خزائͬ شهرام دکتر مدرس:

ناامن، کانال ͷی در مͬ�توانیم خصوص١ͬ، کلید ͷی توسط رمزنͽاری از استفاده با چͽونه که دیدیم قبل جلسات در
هدف، اکنون، شود. محافظت مهاجم٢ حملات برابر در ارسالͬ، داده�های از آن تحت که باشیم داشته امن ارتباط ͷی
مفهوم معرفͬ به ابتدا، راستا، این در است. عموم۴ͬ کلید رمزنͽاری مدل�های یا نامتقارن٣ رمز سیستم�های معرفͬ

مͬ�پردازیم. امن کلید تبادل پروتͺل�های طراحͬ و کلید۵ تبادل

کلید تبادل مسأله ١
چͽونه سایرین با ارتباط برای کاربر هر کنند. برقرار ارتباط هم با دو به دو مͬ�خواهند کاربر n که کنید فرض سؤال

مͬ�کند؟ استفاده خصوصͬ�اش کلید از
حالت، این در گذارد. اشتراک به را متمایز خصوصͬ کلید ͷی دیͽر کاربر n−۱ از ͷی هر با کاربر، هر او̰ل روش

مͬ�گیرد: صورت زیر شͺل به کلید تخصیص باشیم داشته کاربر چهار اگر مثال، بطور

..M۱. M۲.

M۳

.

M۴

. k۱,۲.

k۳,۴

.

k۱,۳

.

k۲,۴

.

k۱,۴

.

k۲,۳

n-کاربره شبͺه�ی ͷی در حقیقت، در است. شده گذاشته اشتراک به کلیدهای زیاد تعداد مدیریت روش، این مشͺل
چه هر زیرا، نیست؛ خوب این که سازد ذخیره را کلید O(n) کاربران، سایر با ارتباط برقراری برای باید کاربر هر
بیشتر مهاجم برای آنها از تعدادی به دستیابͬ احتمال و بوده دشوارتر آنها از محافظت باشد، بیشتر کلیدها تعداد

١secret key
٢adversary
٣asymmetric
۴public-key encryption schemes
۵key exchange
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مͬ�کنیم. معرفͬ را دیͽری روش معضل، این رفع برای است.
بازی را (٧KDC) کلید تولید مرکز ͷی نقش که مͬ�شود عمل وارد (۶TTP) معتمد ثالث شخص ͷی دوم روش
اشتراک به او با را خود کلید زیر بصورت کاربران، از ͷی هر باشیم، داشته کاربر چهار اگر مثال بطور مͬ�کند.

مͬ�گذارند:
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کند. برقرار Bobارتباط با Aliceمͬ�خواهد که فرضکنیم سازد. ذخیره را کلید ͷی باید تنها کاربر هر روش، این در
اشتراک به Bob با را KAB خصوصͬ کلید تا کند، استفاده مطمئن کلید تبادل پروتͺل ͷی از باید منظور، بدین

مͬ�شود: انجام زیر شیوه�ی به عمل، این گذارد.
دارند. TTPقرار اختیار در دو هر که هستند، Bob Aliceو خصوصͬ کلیدهای ترتیب به kB و kA بالا، شͺل طبق
TTPسپس مͬ�کند. ارسال TTP برای کند، برقرار ارتباط Bob با دارد تمایل اینͺه بر مبنͬ پیام، ͷی Alice ابتدا،
قسمت است: قسمت دو دارای که برایAliceمͬ�فرستد را پیامͬ پاسخ، بعنوان و مͬ�کند تولید را kAB تصادفͬ کلید
برای TTP که پیامͬ دوم قسمت مͬ�آید. بدست ،Alice خصوصͬ کلید از استفاده با که است EnckA(kAB) اول،

مͬ�شود: محاسبه زیر بشͺل ،Bob خصوصͬ کلید از استفاده با و مͬ�شود نامیده گذرانه٨ مͬ�کند، ارسال Alice

ticket = EnckB(kAB)

گذرانه ͷی و دریافتͬ) پیام اول (قسمت خودش به مخصوص رمزی متن دریافت از پس ،TTP با Alice ارتباط
خصوصͬ�اش کلید با را، پیام اول قسمت ابتدا Alice سپس، مͬ�یابد. خاتمه دریافتͬ)، پیام دوم (قسمت Bob برای
کلید از استفاده با نیز Bob مͬ�کند. ارسال Bob برای را گذرانه ادامه در و مͬ�آورد بدست را kAB و کرده رمزگشایͬ
کلید ͷی ،Bob و Alice حال، مͬ�آورد. بدست را kAB کلید و کرده رمزگشایͬ را دریافتͬ گذرانه خصوصͬ�اش،
در مذکور عملیات کل از شمایͬ کنند. برقرار ارتباط یͺدیͽر با قادرند آن توسط که دارند، امن و مشترک اختصاصͬ

است: شده داده نشان زیر شͺل
۶trusted third party
٧key distribution center
٨ticket
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کلید تبادل پروتͺل باشد، (CPA-امن) انتخابͬ اصلͬ متن امنیت دارای شده استفاده متقارن رمزنͽاری سیستم اگر
پیام دیدن با حتͬ منفعل، مهاجم شهوداً که چرا است. امن شنودگر١٠)، (یا منفعل٩ مهاجم برابر در شده، معرفͬ
دهد. تمییز تصادفͬ کاملا کلید ͷی رمزی متن از را kAB کلید رمزی متن نمͬ�تواند هم Alice به TTP ارسالͬ

آورد. بدست kAB مورد در اطلاعاتͬ هیچ نمͬ�تواند بعبارتͬ،

به Eve مذکور پروتͺل در مثال عنوان به نیست. امن فعال١١ مهاجم برابر در فوق پروتͺل اما هویت جعل حمله
سپس کند. ارسال TTP برای کند، برقرار ارتباط Bob با دارد تمایل اینͺه بر مبنͬ پیامͬ مͬ�تواند مهاجم ͷی عنوان
Eve برای را ticket = EnckB(kBE) و EnckE(kBE) پیام�های و مͬ�کند تولید را kBE تصادفͬ کلید TTP
از استفاده با Eve سپس، کند. محاسبه را kBE کلید مͬ�تواند خصوصͬ�اش کلید از استفاده� با Eve مͬ�کند. ارسال
به Bob با را kBE کلید و مͬ�کند معرفͬ Bob به Alice به�جای را خود کرده�است دریافت TTP از که گذرانه�ای
مقاوم برای مͬ�شود. گفته هویت١٢ جعل حمله آن به که مͬ�شود محسوب فعال حمله ͷی این مͬ�گذارد. اشتراک
درخواست فرد به TTP توسط ارسالͬ رمزی پیام�های در مͬ�توان هویت جعل حمله برابر در فوق پروتͺل کردن
محاسبه این نحوه زیر شͺل کرد. وارد مͬ�کند تولید مشترک کلید آنها برای TTP که را افرادی هویت ارتباط، کننده

مͬ�دهد. نشان را
٩passive

١٠eavesdropping
١١active attacks
١٢impersonation attack
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است: خاصیت دو دارای ،TTPͷکم به کلید تبادل پروتͺل ١ نͺته

است. نیاز مورد TTP شبͺه، در کلید تبادل هر برای •

مͬ�داند. را کاربر) دو هر بین مشترک امن کلیدهای و کاربران خصوصͬ (کلیدهای کلیدها همه�ی TTP •

بین مشترک کلیدهای تمامͬ به بتواند راحتͬ به مهاجم شود، تسخیر TTP اگر که مͬ�شود باعث خصوصیات این
یابد. دست کاربران

کلید اشتراک بدون کلید تبادل ٢
قبل از باید کاربران زیرا نمͬ�کنند مرتفع کامل طور به را کلید تبادل مسأله شدند ارائه قبل بخش در که راهͺارهایͬ
پروتͺل�های کلید، تبادل برای بͽذارند. اشتراک به معتمد ثالث شخص ͷی یا و یͺدیͽر با را کلیدهایͬ یا کلید
به ادامه در که نیست معتمد ثالث شخص وجود یا و قبل از کلید اشتراک به نیاز آنها در که دارند وجود هم دیͽری
حمله�ی به موسوم حمله�ای مͬ�تواند فعال مهاجم است. امن منفعل مهاجم برای حل�ها راه این مͬ�پردازیم. آنها معرفͬ

شد. خواهد داده توضیح انتها در که نماید اعمال کلیدی تبادل پروتͺل هر علیه را میان١٣ͬ مرد

و سؤال این طرح نیست. بدیهͬ هیچ�وجه به کلید تبادل برای روشͬ وجود امͺان که است ذکر شایان تاریخچه
شͺل�گیری به منجر که مͬ�شود محسوب رمزشناسͬ علم تاریخ در عطفͬ نقطه شد، ارائه آن دنبال به که حل�هایͬ راه
کارشناسͬ دانشجوی که هنͽامͬ ١٩٧۴ سال در مرکل توسط علمͬ جامعه در بار اولین مسأله این شد. نوین رمزنͽاری
١٩٧٨ سال در وی حل راه اما شد. ارائه آن برای است معرف مرکل پازل به اکنون که حلͬ راه و مطرح بود ارشد
زمان در اطلاعات ارسال با که مͬ�سازد قادر نͺرده�اند ملاقات را یͺدیͽر هرگز که را طرفͬ دو مرکل پازل شد؛ منتشر
کشف به O(n۲)قادر زمان در است، کرده شنود را آنها مͺالمه که مهاجمͬ ولͬ گذارند. اشتراک به را O(n)کلیدی
١٩٧۶ سال در را دیفͬ-هلمن پروتͺل وی سوال اما نیست عملͬ چندان مرکل حل راه هرچند است. مشترک کلید
چندجمله�ای زمان در در طرف دو برای را کلید تبادل دیفͬ-هلمن، پروتͺل آورد. ارمغان به رمزنͽاری جامعه برای
نیاز کلید محاسبه برای زیرنمایͬ یا نمایͬ زمان به مهاجم شده پذیرفته کاملا́ فرض�هایͬ تحت اما مͬ�کند، پذیر امͺان
که سیستمͬ تحت آدلمن و شامیر ریوست، توسط دیجیتال امضای و کلیدعمومͬ رمز سیستم ایده بعد، یͺسال دارد.

١٣man-in-the-middle attac
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سال از عمومͬ کلید رمز سیستم و کلید تبادل مسأله بدانید است جالب شد. مطرح است، معروف RSA به اکنون
سال از قبل و است کرده مشغول خود به را انͽلیس١۴ دولت ارتباطات ستاد رمزنͽاران و ریاضیدانان ذهن ١٩۶٠
١٩٩٧ سال در تنها مربوط اسناد است. شده منجر RSA و دیفͬ-هلمن مشابه سیستم��هایͬ داخلͬ کشف به ١٩٧۵

یافت. عمومͬ انتشار

مرکل پازل ١.٢

به خصوصͬ کلید ͷی متقارن، رمزنͽاری تͺنی�ͷهای از استفاده با و مستقیماً مͬ�خواهند Bob و Alice هدف:
کند. پیدا دست آن به نتواند منفعلͬ مهاجم هیچ که گذارند، اشتراک

آن، در استفاده مورد اصلͬ ابزار که مͬ�نماییم معرفͬ را مرکل١۵ پازل پروتͺل ادامه، در هدف، این به دستیابͬ برای
هستند. پازل�ها

است. حل قابل تلاش�ها سری ͷی توسط ولͬ است، دشوار آن حل که است مسئله�ای پازل ١ تعریف

کلید با (CPA-امن) انتخابͬ اصلͬ متن امنیت دارای متقارن رمزنͽاری الͽوریتم ͷی ،Enck(·) فرضکنید ٢ مثال
است صفر آن اول بیت ٩۶ که است ویژگͬ این دارای متقارن رمز این برای ما انتخابͬ کلید باشد. k بیتͬ ١٢٨
یعنͬ: مͬ�شود؛ انتخاب تصادفͬ شͺل به مͬ�شود) داده نشان P با و ماست پازل جواب (که آن آخر بیت ٣٢ و
داشتن فرض با ،P آن، جواب یافتن هدف و است پازل ͷی puzzle = Enck(m) اینجا در .k = ۰۹۶||P
puzzle (پازل) رمزی متن است کافͬ منظور بدین است. ممͺن حالت ۲۳۲ بررسͬ با و m پیام باره در اطلاعاتͬ
برای یافته�ایم. را کلید شد، سازگار اولیه متن با نتیجه هرگاه و کنیم رمزگشایͬ ممͺن کلید ۲۳۲ از ͷی هر توسط را
باشد. ͬͽافزون دارای کافͬ اندازه�ی به باید m پیام باشد، سازگار اصلͬ متن با ممͺن کلید ۲۳۲ از ͬͺی تنها اینͺه
برای کاندیدا ۱ + ۲۳۲−t حدود متوسط بطور باشد، شده شروع صفر تا t با که باشد پیامͬ m اگر مثال، بعنوان
که شد خواهد پیدا P برای گزینه ͷی تنها زیاد بسیار احتمال با باشد، t = ۱۲۸ اگر بنابراین، شد. خواهد پیدا P

است. پازل درست جواب همان

مͬ�شود: انجام زیر صورت به مرکل پازل پروتͺل از استفاده با کلید تبادل بالا، مثال به توجه با مرکل) (پازل ٣ تعریف

هر ازای به ،Alice که است صورت این به پازل�ها ساخت نحوه�ی مͬ�کند. فراهم را پازل ۲۳۲ ،Alice ابتدا •
پازل و مͬ�کند انتخاب را xi, ki ∈ {۰,۱}۱۲۸ و Pi ∈ {۰,۱}۳۲ تصادفͬ رشته�های ،i = ۱, ...,۲۳۲

مͬ�سازد: زیر شͺل به را i-ام

puzzlei ← Enc۰۹۶||Pi
(۰۱۲۸||xi||ki)

puzzle۱, ..., puzzle۲۳۲ نهایت، در است. i شماره پازل با متناظر کلید ki و پازل xiنشان�دهنده�یشماره�ی که
مͬ�شوند. ارسال Bob برای

و کرده انتخاب را puzzlej یعنͬ j-ام پازل تصادفͬ صورت به سپس، مͬ�کند. دریافت را پازل ۲۳۲ ،Bob •
مͬ�فرستد. Alice برای را xj انتها در و مͬ�آورد بدست را (xj, kj) بنابراین، مͬ�کند. حل

١۴Government Communications Headquarters (GCHQ)
١۵merkle puzzle
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مشترک خصوصͬ کلید عنوان به� kj یعنͬ آن با متناظر کلید از و مͬ�کند پیدا را xj شماره�ی پازل Alice •
مͬ�کند. استفاده

n از ͬͺی باید نیز Bob است. O(n) از مͬ�دهد انجام که کاری بسازد، پازل n ،Alice اگر کلͬ حالت در ٢ نͺته
Bob که کاری باشند، حل O(n)قابل زمان در پازل�ها از ͷهری اگر کند. حل را آن و کرده انتخاب را دریافتͬ پازل
نمͬ�داند چون باشد، داشته را پروتͺل این به حمله قصد که شنودگری مهاجم اما است. O(n) از هم مͬ�دهد انجام
مهاجم که کاری بنابراین کند. حل مͬ�کند ارسال Bob Aliceبه که را پازلͬ n باید است، پازل کدام شماره�ی xj که
مهاجم پس است؛ n = ۲۳۲ دادیم ارائه بالا در که تعریفͬ در بود. خواهد O(n۲) از مͬ�دهد، صورت حمله برای

نیست. دسترسͬ قابل امروزه کرد فرض مͬ�توان که کند حمله پروتͺل به مͬ�تواند رمزگشایͬ، ۲۶۴ با

دیفͬ-�هلمن پروتͺل ٢.٢
به Bob و Alice بین دیفͬ-هلمن پروتͺل از استفاده با کلید تبادل دیفͬ-هلمن١۶) کلید تبادل (پروتͺل ۴ تعریف

مͬ�شود: انجام زیر صورت

مͬ�کند. اجرا (G, q, g) آوردن بدست برای را GroupGen(۱n) مولد ،۱n امنیتͬ پارامتر دریافت با Alice •
(G, q, g, h۱) و مͬ�نماید محاسبه h۱را = gx و انتخابمͬ�کند تصادفͬ یͺنواختو بطور ←xرا Zq سپس

مͬ�کند. ارسال Bob برای را

سپس، مͬ�کند. انتخاب تصادفͬ و یͺنواخت بطور را y ← Zq و کرده دریافت را (G, q, g, h۱) ،Bob •
مͬ�دهد. خروجͬ به را kB = hy

۱ کلید نهایت، در و مͬ�کند ارسال Alice به و کرده محاسبه را h۲ = gy

مͬ�کند. تولید را kA = hx
۲ کلید و کرده دریافت را h۲ ،Alice •

است: شده داده نشان زیر شͺل در دیفͬ-هلمن، پروتͺل در کلید تبادل نحوه�ی

..Alice. Bob.

x← Zq

.

h۱ = gx

.

y ← Zq

.

h۲ = gy

.

kA = hx
۲

.

kB = hy
۱

kB کلیدهای ترتیب به Bob و Alice که چرا نیست؛ دشواری کار است صحیح پروتͺل این که مسئله این بررسͬ
مͬ�کنند: محاسبه زیر شͺل به را kA و

kB = hy
۱ = (gx)y = gxy

و
kA = hx

۲ = (gy)x = gxy

.kB = kA که مͬ�بینیم بوضوح
١۶the Diffie-Hellman protocol

١٩-۶



کلید آوردن بدست برای منفعل مهاجم که برسد نظر به است ممͺن اول نͽاه در دیفͬ-�هلمن پروتͺل امنیت
لͽاریتم مسأله عنوان تحت مسأله این کند. محاسبه را x مقدار gx روی از بتواند باید دیفͬ-�هلمن پروتͺل در مشترک
باشد، آسان دیفͬ-�هلمن پروتͺل در استفاده مورد گروه برای گسسته لͽاریتم مسأله اگر مͬ�شود. شناخته گسسته

کند. محاسبه را مشترک کلید مͬ�تواند راحتͬ به زیرا نیست امن منفعل مهاجم برابر در پروتͺل

است برقرار GroupGen گروه برای (DL (یا گسسته لͽاریتم فرض مͬ�گوییم گسسته١٧) لͽاریتم (فرض ۵ تعریف
تصادف به x که وقتͬ را x مقدار (G, q, g, gx)روی از نتواند کارایͬ مهاجم هیچ اگر است) مسئله�یDLسخت (یا

کند. محاسبه توجهͬ قابل احتمال با باشد، شده تولید Zq از

کلید آوردن بدست برای منفعل مهاجم که شد خواهیم متوجه کنیم نͽاه دیفͬ-�هلمن پروتͺل به بیشتری دقت با اگر
gx روی از gxy محاسبه است مواجه آن با مهاجم که مسأله�ای کند. حل را گسسته لͽاریتم مسأله نباید لزما مشترک
محاسباتͬ دیفͬ-هلمن مسأله عنوان تحت مسأله این باشد. شده تولید Zq از تصادف به y و x که وقتͬ است gy و

مͬ�شود. شناخته

GroupGen برایگروه (CDH (یا محاسباتͬ فرضدیفͬ-هلمن مͬ�گوییم محاسبات١٨ͬ) (فرضدیفͬ-هلمن ۶ تعریف
gxy مقدار (G, q, g, gx, gy) روی از نتواند کارایͬ مهاجم هیچ اگر است) سخت CDH مسئله�ی (یا است برقرار

کند. محاسبه توجهͬ قابل احتمال با باشد، شده تولید Zq از تصادف به y و x که وقتͬ را

پروتͺل ͷی برای دقیق طور به را امنیت مفهوم باید منفعل مهاجم برابر در دیفͬ-�هلمن پروتͺل امنیت تعیین برای
کلید تبادل پروتͺل ͷی در شهودی طور به اما مͬ�دهیم. انجام بعدی بخش در را کار این که کرد تعریف کلید تبادل
برای کند. کسب شده گذاشته اشتراک به کلید درباره�ی اطلاعاتͬ نباید حمله�کننده منفعل)، مهاجم برابر (در امن

داریم. نیاز زیر فرض به دیفͬ-�هلمن پروتͺل امنیت اثبات

GroupGen برایگروه (DDH (یا تصمیمͬ فرضدیفͬ-هلمن مͬ�گوییم تصمیم١٩ͬ) (فرضدیفͬ-هلمن ٧ تعریف
وقتͬ (G, q, g, gx, gy, gz) و (G, q, g, gx, gy, gxy) توزیع دو اگر است) سخت DDH مسئله�ی (یا است برقرار

تمایزناپذیرند. باشد، شده تولید Zq از تصادف به x, y, z که

عمومͬ کلید رمز سیستم با کلید تبادل ٣.٢

. ... است عمومͬ کلید رمز سیستم ͷی از استفاده کلید تبادل مسأله حل برای دیͽری حل راه ͷی

میانͬ مرد حمله ٣
قابل کانال ͷی طریق از طرف دو ارتباط اگر هستند. امن منفعل مهاجم برابر در تنها شده �مطرح پروتͺل�های همه
راه ͷی دهد. تغییر را طرف دو ارسالͬ پیام�های و کند عمل فعال صورت به نمͬ�تواند مهاجم شود، انجام اعتماد٢٠
خود این اما است. پیام اصالت�سنجͬ کدهای از استفاده اعتماد، قابل کانال به اعتماد غیرقابل کانال ͷی تبدیل

١٧discrete logarithm assumption
١٨Computational Diffie-Hellman
١٩Decisional Diffie-Hellman
٢٠authentic

٧-١٩



است دیجیتال امضای از استفاده دیͽر حل راه بͽذارند. اشتراک به محرمانه کلید ͷی طرف دو که است این نیازمند
اعتماد قابل کانال اگر باشد. آورده دست به طریقͬ به را مقابل طرف عمومͬ کلید باید طرف دو از ͬͺی آن در که
جا Bob برای Alice جای به را خود میانͬ مرد بود. خواهد میانͬ مرد حمله اعمال به قادر فعال مهاجم نباشد،

... بͽیرید نظر در را دیفͬ-هلمن پروتͺل مثال عنوان به بالعͺس. و مͬ�زند

کلید تبادل پروتͺل برای امنیت تعریف ۴
کرد. تعریف زیر آزمایش از استفاده با مͬ�توان کلید تبادل پروتͺل برای را منفعل مهاجم برابر در امنیت

KEeav
A,Π(n) (�٢١ کلید تبادل (آزمایش ٨ تعریف

رونوشت٢٢ ͷی خروجͬ اجرا، از پس مͬ�کنند. اجرا را Π پروتͺل ،۱n امنیتͬ پارامتر تعیین با مبادله طرفین .١
است: k۰ ∈ {۰,۱}n کلید ͷی و طرفین، ارسالͬ پیام�های همه�ی شامل trans مانند

(trans, k۰)← Π(۱n)

مͬ�شود: انتخاب تصادفͬ کاملا́ بطور k۱ ∈ {۰,۱}n کلید و b ∈ بیت{۰,۱} .٢

b← {۰,۱}

k۱ ← {۰,۱}n

مͬ�کند: تولید را b̂بیت و کرده دریافت را kb کلید و transرونوشت ،A مهاجم .٣

b̂← A(trans, kb)

باشد. b̂ = b اگر مͬ�شود تعریف ١ برابر و مͬ�شود داده نشان KEeav
A,Π(n) تصادفͬ متغیر با آزمایش، این خروجͬ

مهاجم هر برای اگر است، امن منفعل مهاجم برابر در ،Π کلید تبادل پروتͺل کلید) تبادل پروتͺل (امنیت ٩ تعریف
بطوریͺه: باشد، موجود ε(n) ناچیز تابع مͬ�کند، عمل چندجمله�ای زمان در که A احتمالاتͬ

Pr{KEeav
A,Π(n) = ۱} ≤ ۱

۲ + ε(n)

مͬ�شود. تعریف پیچیده�تری صورت به فعال مهاجم برابر در کلید تبادل پروتͺل امنیت

حضور در ،Π دیفͬ-هلمن کلید تبادل پروتͺل آنͽاه باشد، GroupGenسخت به مسئله�یDDHنسبت اگر ١ قضیه
است. امن شنودگر مهاجم

٢١key-exchange experiment
٢٢transcript

٨-١٩


