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ریاضͬ علوم دانشͺده�ی

١٣٩٣ تیر ١٩ رمزنͽاری بر مقدمه�ای

چͺیده�ساز توابع :١٧ جلسه�ی
آقامیر محمد فر، محلوجͬ سعید نͽارنده: خزائͬ شهرام دکتر مدرس:

استفاده و ٢ چͺیده�ساز توابع معرفͬ همچنین و است ١ پیام اصالت�سنجͬ کد مبحث ادامه ارائه جلسه این در ما هدف
خواهندبود. جلسه این آخر مباحث پیام، اصالت�سنجͬ کدهای بهبود برای آن از

غیرثابت طول با پیام برای اصالت�سنج کد

شͺل به مͬ�توانیم fk تصادفͬ شبه توابع خانواده از ، nثابت طول با پیام کردن MAC برای که دیدیم قبل جلسه در
کنیم: استفاده زیر
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ما حال مͬ�باشد. ۴ℓ
n
تصادفͬ شبه تابع کارائͬ همچنین و MAC طول که است این اصالت�سنج کد این مشͺل

برسانیم. ℓ
n
به ۴ℓ

n
از را مقدار این که مͬ�خواهیم

کنیم. استفاده CBC کاری مد از ECB کاری مد از استفاده جای به که است این مشͺل این حل برای راه�کار ͷی

١Message Authentication Code
٢Hash Functions
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نیست: امن راه�کار این

مͬ�کند. دریافت را ⟨IV, t⟩برچسب و کرده ارسال mرا پیام کننده حمله .١

مͬ�کند. تولید را ⟨m⊕∆, ⟨IV ⊕∆, t⟩⟩ قبول قابل برچسب کننده حمله سپس .٢
IV خود که این یا دارد وجود مشͺل این حل برای راه�کار دو است. IV اصلͬ مشͺل مͬ�کنید مشاهده که همان�گونه
که است این مͬ�دهیم ترجیح را آن ما که دوم کار راه و دهیم قرار را آن خروجͬ و بدهیم تصادفͬ شبه� تابع به نیز را

خیر؟ یا است امن IV بدون بالا ساختار آیا که است این سوال حال باشیم. نداشته IV اصلا
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نیست: جعل غیرقابل امنیت دارای نیز ساختار این و است خیر جواب
برچسب�های و کرده ارسال را ′mدلخواه

۱ m۱m۲و ،m۱ پیام�های کننده حمله .١

m۱ −→ t۱
m۱m۲ −→ t۲
m′
۱ −→ t۳

مͬ�کند. دریافت را

مͬ�کند. تولید را ⟨m′
۱ ∥ (m۲ ⊕ t۳ ⊕ t۱), t۲⟩ قبول قابل برچسب کننده حمله سپس .٢

کرد. اعمال هم آن روی را MAC و کرد اضافه پیام تͺه آخرین عنوان به را (ℓ) پیام طول مͬ�توان حل، راه عنوان به

⊕ ⊕ ⊕ ⊕b b b

m۱ m۲ mb [ℓ]

tfk fk fk fk
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است: جعل قابل نیز ساختار این اما

و کرده ارسال را m۳ ∥ m۳ و m۱ ∥ m۱ ∥ [۲n] ∥ m۲ ∥ m۲ ،m۱ ∥ m۱ پیام�های کننده حمله .١
برچسب�های

m۱ ∥ m۱ −→MAC(m۱ ∥ m۱) = t۱
m۱ ∥ m۱ ∥ [۲n] ∥ m۲ ∥ m۲ −→MAC(m۱ ∥ m۱ ∥ [۲n] ∥ m۲ ∥ m۲) = t۲
m۳ ∥ m۳ −→MAC(m۳ ∥ m۳) = t۳

مͬ�کند. دریافت را

که مͬ�کند تولید را ⟨m۳ ∥ m۳ ∥ [۲n] ∥ m۴ ∥ m۲, t۲⟩ قبول قابل برچسب کننده حمله سپس .٢
m۴است. = t۱ ⊕ t۲ ⊕m۲

خواهدشد. امن بͽذاریم؛ پیام اول را ℓ همین اگر اما

⊕ ⊕ ⊕ ⊕b b b

[ℓ] m۱ mb−۱ mb

tfk fk fk fk

چͺیده�ساز توابع

که طوری مͬ�نͽارد، ثابت طول با خروجͬ به را دلخواه طول با ورودی که است تابعͬ هر چͺیده�ساز (الͽوریتم) تابع
خروجͬ در بزرگ تغییرات باعث ورودی در ͷکوچ تغییرات و کرد کنترل را خروجͬ نتوان ورودی در تغییرات با
چͺیده�ساز تابع ͷی دقیق�تر طور به دارند. گسترده کاربرد الͽورتم��ها طراحͬ همچنین و رمزنͽاری در توابع این شود.

مͬ�شود. نامیده پیام چͺیده طول n که H : {۰,۱}∗ → {۰,۱}n مانند است تابعͬ

H

m = {۰,۱}∗

n
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چͺیده ͷی دلخواه پیام هر به که کند عمل تصادف٣ͬ اوراکل ͷی مانند باید چͺیده�ساز تابع ͷی ایده�آل صورت به
ویژگͬ�های مهم�ترین ادامه در است. عملͬ غیر تابعͬ چنین پیاده�سازی اما مͬ�دهد. اختصاص بیتͬ n تصادفͬ کاملا́

مͬ�کنیم. معرفͬ را هستیم آن دنبال به که چͺیده�ساز توابع

m,m′ زوج یافتن که است مفهوم این به مͬ�شود نامیده نیز برخورد۴ برابر در مقاومت که ویژگͬ این برخوردتابͬ:
برخورد ͷی زوجͬ چنین به باشد. عملͬ غیر محاسباتͬ نظر از H(m) = H(m′) و m ̸= m′ که طوری
برخورد است، خروجͬ فضای از بزرگتر ورودی فضای که این� به توجه با است ذکر به لازم Hمͬ�گوییم. برای
H برای برخورد ͷی بالایͬ احتمال با مͬ�تواند متفاوت پیام ۲n

۲ حدود محاسبه با مهاجمͬ هر و دارد وجود
نیست. برخورد وجود عدم معنای به برخورد یافتن برای مهاجم محاسباتͬ توانایͬ عدم بنابراین بیابد.

ͷی ازای به که است مفهوم این به مͬ�شود نامیده نیز پیش�تصویر۵ برابر در مقاومت که ویژگͬ این پیش�تصویرتابͬ:
m به حالت این در .H(m) = h که طوری یافت mرا ورودی نتوان ،H تابع خروجͬ فضای از h رشته�ی

مͬ�گوییم. H تابع به نسبت h برای پیش�تصویر ͷی

به که است مفهوم این به مͬ�شود نامیده نیز دوم۶ پیش�تصویر برابر در مقاومت که ویژگͬ این دوم�تابͬ: پیش�تصویر
،H(m) = h که طوری ،H تابع ورودی فضای از m رشته�ی ͷی و خروجͬ فضای از h رشته�ی ͷب ازای
شود توجه .H(m′) = H(m) = h mو ̸= m′ که طوری کرد پیدا ورودی فضای ′mاز رشته ͷی نتوان

است. پیش�تصویر برابر در مقاومت به کاهش قابل دوم پیش�تصویر برابر در مقاومت که

مͬ�شویم. علاقه�مند چͺیده�ساز توابع از خانواده�ای تعریف به مͬ�شود، مطرح امنیت به مربوط بحث�های که هنͽامͬ
مͬ�شود: تعریف چͺیده�ساز توابع از {Hs}s∈{۰,۱}∗ خانواده�ی منظور این برای

H : {0, 1}κ(n) × {0, 1}∗ → {0, 1}λ(n)

تنها و باشد مخفͬ نیست قرار اما است کلید ͷی s که کرد تصور مͬ�توان است. امنیتͬ پارامتر n تعریف این در
حسب بر توابعͬ λ(n) و κ(n) همچنین مͬ�رود. بͺار خانواده (·)Hsاز = H(s, ·) یͷعضو مشخصکردن برای
مͬ�توان مفاهیم این از استفاده با مͬ�کنند. مشخص را چͺیده طول و کلید طول ترتیب به که مͬ�باشند امنیتͬ پارامتر

کرد. تعریف دقیق طور به را چͺیده�ساز تابع ویژگͬ�های مناسب، آزمایش�هایͬ با

چͺیده�ساز توابع کاربرد

از نحوی به شده شناخته رمزنͽاری سیستم�های اکثر در که طوری دارد رمزنͽاری در بسیاری کاربرد چͺیده�ساز توابع
به متمایز ورودی دو زیادی بسیار احتمال با مͬ�شود باعث شده گفته سه�گانه خواص است. شده استفاده توابع این
تمایز آنها خروجͬ از استفاده با را مختلف های ورودی مͬ�توان ترتیب این به و شوند گماشته �متمایزی های خروجͬ

داد.
این در بͽیریم. درنظر را دیجیتال امضای های سیستم مͬ�کنیم. بررسͬ مثال دو با را شده گفته شرط سه نقش
مͬ�شوند. نͽاشته ثابت طول با امضا ͷی به توان و همنهشتͬ مانند ریاضͬ سنͽین اعمال انجام با ورودی سیستم�ها

٣Random Oracle
۴Collision Resistance
۵Pre-Image Resistance
۶Second Pre-Image Resistance
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است. عملͬ غیر� ورودی روی بر مستقیم طور به اعمال این انجام امͺان باشد بزرگ ورودی اندازه که مواردی در
ͷی از را آن ابتدا اصلͬ، ورودی کردن امضا جای به کار این برای داد. کاهش نحوی به را ورودی طول باید بنابراین
ͷی هر استفاده مورد چͺیده�ساز تابع� اگر که است واضح مͬ�کنند. امضا را آن سپس و مͬ�دهند عبور چͺیده�ساز تابع

بود. نخواهد شده دلخواه امنیت دارای دیͽر سیستم باشد نداشته را بالا شرط سه از
ͷی از را آن کاربران عبور رمز ذخیره�سازی جای به اینترنتͬ سرور�های در است. عبور رمز ذخیره�سازی دیͽر مورد
سرور به زیادی افراد است ممͺن که است آن موضوع این دلیل مͬ�کنند. ذخیره سپس و مͬ�دهند عبور چͺیده�ساز تابع
عاقلانه�ای کار عبور رمز�های ذخیره�سازی دلیل همین به آورند. بدست را اطلاعات بتوانند و باشند داشته دسترسͬ
مͬ�شود داده عبور چͺیده�ساز تابع از رمز این مͬ�کند وارد را خود رمز�عبور کاربر که هنͽامͬ ترتیب این به بود. نخواهد
برای لازم شرط پیش�تصویر و برخورد برابر در مقاومت روش این در مͬ�شود. داده مطابقت شده ذخیره مقدار با و

است. امنیت
است. آشͺارسازی و تعهد مرحله دو شامل تعهد پروتͺل ͷی مͬ�کنیم. بیان را تعهد پروتͺل مثال، آخرین عنوان به
برای را خود پیام فرستنده، آشͺارسازی مرحله در بعداً، مͬ�کند. متعهد پیامͬ به را خود فرستنده تعهد، مرحله در
ͷی مͬ�داند. را بعدی جهانͬ جام پیروز که مͬ�کند ادعا شخصͬ کنید تصور کاربرد، عنوان به مͬ�کند. آشͺار گیرنده
امͺان که صندوقͬ درون در را نظر مورد تیم نام شحص آن که است صورت بدین کار این انجام برای ͬͺفیزی روش
تعهد مرحله همان این دهد. قرار شما اختیار در را صندوق و بͽذارد دارد وجود خودش برای صرفاً آن کردن باز
نمͬ�توانید شما همچنین دهد. تغییر را خود نظر مورد تیم نام نمͬ�تواند دیͽر شخصمتعهدشونده ترتیب، بدین است.
نتیجه، مشخص�شدن از پس حال است. صندوق کردن باز کار این لازمه زیرا آورید به�دست تیم نام مورد در اطلاعاتͬ
مشخصمͬ�شود (یا مͬ�دانسته�است را پیروز تیم نام مͬ�کند ثابت شما، برای صندوق کردن باز با شخصمتعهدشونده
انجام دیجیتال صورت به تعهد پروتͺل رمزنͽاری، در است. آشͺارسازی مرحله همان این کرده�است). اشتباه که

است: امنیتͬ پارامتر n که مͬ�شود استفاده تعهد تابع ͷی از منظور این برای مͬ�شود.

commit : {۰,۱}n × {۰,۱}∗ → {۰,۱}∗

فرستنده بین زیر مرحله دو از تعهد پروتͺل واقع در مͬ�کند. عمل قطعͬ صورت به و چندجمله�ای زمان در تابع این
شده�است: تشͺیل گیرنده و

انتخاب با کار این برای مͬ�کند؛ متعهد m ∈ {۰,۱}∗ مقدار به را خود فرستنده پروتͺل، این در تعهد: مرحله
حال مͬ�کند. ارسال گیرنده برای و محاسبه را c = commit(r,m) مقدار r ← {۰,۱}n تصادفͬ مقدار

نͽه�مͬ�دارد. آینده در استفاده برای و ذخیره را c گیرنده

مͬ�کند. باز را c عملا́ گیرنده، به r تصادفͬ مقدار mو پیام ارسال با فرستنده پروتͺل، این در آشͺارسازی: مرحله
مͬ�یابد. صحتmاطمینان از c با آن مقایسه�ی و commit(r,m) محاسبه�ی با گیرنده

است. commit(r,m) = H(r||m)صورت Hبه چͺیده�ساز تابع ͷی از استفاده تعهد تابع پیاده�سازی روش ͷی

است؟ کافͬ چͺیده�ساز تابع سه�گانه ویژگͬ�های تعهد،� پروتͺل بودن امن برای شما نظر به آیا ١ سؤال

معروف چͺیده�ساز توابع

شد. پیدا برخورد آن برای ٢٠٠٨ سال در و است بیت ١٢٨ آن خروجͬ طول که MD5 •
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پیدا آن برای برخوری حال به تا و است بیت ١۶٠ اش خروجͬ طول که شده طراحͬ NIST توسط SHA-1 •
پیدا برخورد ͷی تابع این برای زودی به مͬ�رسد نظر به محاسباتͬ توان پیشرفت به توجه با اما است. نشده

شود.

قرار استفاده مورد خیلͬ ولͬ بیت ۵١٢ تا بیت ٢۵۶ از متغیر طول با شده طراحͬ NIST توسط SHA-2 •
نمͬ�گیرد.

برنده شد برگزار NIST توسط که SHA-٣ نام به مسابقه�ای در که بیت ۵١٢ تا ٢۵۶ طول همان با SHA-3 •
شناسند. مͬ هم Keccak نام با را آن و شد

چͺیده�ساز توابع ساخت

استفاده�ی مورد چͺیده�ساز توابع دلیل همین به و است مشͺلͬ کار شده گفته ویژگͬ�های با چͺیده�ساز توابع ساختن
مرکل- مد دارد. وجود عمده روش دو چͺیده�ساز توابع ساخت برای مͬ�شود. خلاصه شده بیان مورد چند به زیاد

مͬ�شود. استفاده آنها از چͺیده�ساز توابع ساخت برای که هستند روشͬ دو اسفنج٨ͬ مد و دمͽارد٧

مرکل-دمͽارد مد
کنیم. معرفͬ را فشرده�ساز توابع باید ابتدا مد این معرفͬ برای

ساز فشرده توابع

ویژگͬ مͬ�نͽارد. کوچͺتر ثابت طول با خروجͬ به را ثابت طول با های ورودی که هستند توابعͬ ساز فشرده توابع
پذیر امͺان راحتͬ به خروجͬ روی از آنها ورودی محاسبه�ی که مفهوم این به هستند. ی�ͷطرفه که است این توابع این
این ساخت برای گوناگونͬ های روش و مͬ�شوند ساخته بلوکͬ رمز�های وسیله به عمدتا ساز فشرده توابع نیست.

مͬ�پردازیم. ها روش این به انتها در که دارد وجود بلوکͬ های رمز روی از توابع

f
n + t n

مرکل-دمͽارد

تابع ͷی f کنید فرض مͬ�شود. ساخته چͺیده�ساز تابع ͷی ساز فشرده تابع ͷی از استفاده با مرکل-دمͽارد مد در
کنیم فرض و مͬ�نͽارد. n طول با خروجͬ به را n + t طول با ورودی که باشد برخورد دربرابر مقاوم فشرده�ساز

٧Merkle–Damgård Mode
٨Sponge Mode
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که ساختاری اولین باشد. t miبرابر هر طول که طوری mباشد ورودی ∗m۱۰گسترش�یافته�ی = m۱m۲...mb

کنیم. عمل زیر شͺل به است این مͬ�رسد �ذهن به

b b

f f

m۰ m۱ mb

IV

HIV (m)

n

t t t

n

f

b

n n
b

HIVنیز آیا باشد برخورد دربرابر مقاوم f اگر که است این مͬ�شود مطرح که سوالͬ است. ثابت مقدار ͷی IV که
برخورد دربرابر مقاوم چͺیده�ساز تابع ͷی به اینͺه برای است. خیر سوال این جواب است؟ برخورد برابر در� مقاوم
به مرکل-دمͽارد مد mباشد. پیام طول ℓ فرضکنیم کنیم. ایجاد بالا شͺل در ͷکوچ تغییر ͷی است کافͬ برسیم

مͬ�کند. عمل زیر شͺل
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است. برخورد دربرابر مقاوم HIVنیز آنͽاه باشد برخورد برابر در مقاوم f اگر که کرد بررسͬ مͬ�توان حالت این در
دو دارند برخورد که پیامͬ دو طول اساس بر است کافͬ مͬ�شود(راهنمایͬ: واگذار خواننده به موضوع این اثبات

.( کنید. پیدا f برای برخورد ͷی ها بلوک از ͬͺی در کنید سعͬ و بͽیرید نظر در حالت

اسفنجͬ مد
که باشد جایͽشت ͷی Π فرضکنید مͬ�کنیم. تولید چͺیده�ساز تابع ͷی جایͽشت ͷی از استفاده با اسفنجͬ مد در
باشد m ورودی گسترش�یافته�ی m۱۰∗ = m۱m۲...mb کنیم فرض و است. n + r آن خروجͬ و ورودی طول

مͬ�کند. عمل شͺل این به اسفنجͬ مد باشد. r miبرابر هر طول که طوری

⊕ ⊕ ⊕
b b b bΠ Π Π Π Π

IV۱

IV۲

r

n

m۰ m۱ mb h۱ h۲

b b b

HIV (m) = h۱h۲...

تصادفͬ شبه Π اگر کرد ثابت مͬ�توان گرفت. خروجͬ لازم میزان به و داد ادامه لازم حد تا را عملیات این مͬ�توان
تصادفͬ اوراکل ͷی شͺل به و هست نیز تصادفͬ شبه آن بر علاوه و است برخورد برابر در مقاوم HIV آنͽاه باشد
به و است شده بحث بلوکͬ های رمز مبحث در قبلا نیز شبه�تصادفͬ جایͽشت�های ساخت مورد در مͬ�کند. عمل

کرد. استفاده ثابت کلید ͷی با AES از مͬ�توان مثال عنوان
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فشرده�ساز توابع ساخت

برای را اُسیس-مایر١٠ و دیویس-مایر٩ روش دو مͬ�کنیم. استفاده بلوکͬ رمز�های از فشرده�ساز توابع ساخت برای
مͬ�کنیم. معرفͬ بلوکͬ رمز�های روی از فشرده�ساز توابع ساخت

دیویس-مایر
عمل زیر شͺل به روش این در مͬ�نͽارد. hi به را m,hi−۱ ورودی که مͬ�سازیم ساز فشرده تابع ͷی روش این در

مͬ�کنیم.

⊕

E

hi−۱

m

hi

است. برخورد برابر در مقاوم روش این در شده تولید تابع باشد تصادفͬ شبه E اگر کرد ثابت مͬ�توان

اُسیس-مایر
عمل زیر شͺل به روش این در مͬ�نͽارد. hi به را m,hi−۱ ورودی که مͬ�سازیم ساز فشرده تابع ͷی روش این در

مͬ�کنیم.

٩Davies-Meyer Scheme
١٠Oasis-Meyer Scheme
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⊕

E

m

hi−۱

hi

روش این در است. برخورد برابر در مقاوم روش این در شده تولید تابع باشد تصادفͬ شبه E اگر کرد ثابت مͬ�توان
تابع بنابراین باشد. برابر E در ورودی طول و کلید طول باید زیرا دارد وجود محدودیتͬ دیویس-مایر روش به نسبت

مͬ�کند. نصف را ورودی طول شده تولید
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