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ریاض علوم ده�ی دانش

١٣٩٢ اردیبهشت ٨ اری رمزن بر مقدمه�ای

پیام اصالت�سنج کد :١۶ جلسه�ی
محصول حسین محمد ارنده: ن خزائ شهرام دکتر مدرس:

پیام اصالت ١

است: بوده گیرنده سوی به فرستنده پیام اری رمزن به معطوف ما تمرکز حال به تا

...S.. R. m

٢ انتخاب اصل متن مختلف سناریوهای تحت شنود١ حمله�های برابر در را شده استفاده رمز امنیت راستا این در
حمله�ی نوع از حمله�ها این که است این دارد وجود میان این در که ته�ای ن کرده�ایم. بررس رمزی٣ اصل متن و

هستند. منفعل۴

و کند ایجاد گیرنده به فرستنده از ارسال پیام در تغییری نتواند مهاجم آن در که است منفعل حمله�ای ١ تعریف
آورد. بدست پیام مورد در اطلاعات تا �کند م تلاش صرفا

سناریوی تحت فعال حمله�ی ی دارد. خراب�کاری در سع ارسال پیام�های در دست�کاری با فعال۵ کننده حمله
حمله باشد، انتخاب رمزی متن امنیت دارای رمز سیستم اگر یرید. ب نظر در رمز سیستم ی علیه انتخاب رمزی متن
درواقع شود. دلخواهش پیام با متناظر شده�ی رمز متن به تبدیل که دهد تغییر طوری را رمزی متن نیست قادر کننده
طوری�که به دهد، تغییر طوری را شده رمز متن نیست قادر مهاجم است: قوی�تری امنیت دارای رمزی، سیستم چنین
بسازد رمزی متن بتواند مهاجم است ن مم وجود این با کند. کسب اطلاعات آن متناظر اصل متن مورد در بتواند

باشد. خطرناک �تواند م کاربردها بعض در ویژگ چنین کند. رمزگشای آنرا بتواند گیرنده و باشد معتبر که
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١eavesdropping
٢chosen-plaintext attack
٣chosen-ciphertext attack
۴passive
۵active

١۶-١



شود. مطمئن دریافت پیام اصالت از گیرنده تا کرد �توان م کار چه که است این �آید م پیش که سوال
را مقداری یا و آورده بدست اصل پیام از خاص ویژگ باید فرستنده که است این �رسد م ذهن به که چیزی اولین
پیام اعتبار تا یرد ب نظر در ارسال برای را شده محاسبه مقدار و پیام مجموعه�ی پیام، بجای و کند حساب آن روی از

شود: بررس مقدار این روی از

⟨m, f(m)⟩

این حالات این در اما باشد. اصل پیام checksum یا و m بیت�های روی parity ی �تواند م f تابع عمل، در
اینجا در ل مش این حل برای کند. طراح مناسب حمله است، قادر f تابع از اطلاع با مهاجم و است ۶ عموم تابع
اضافه پیام به t چون برچسب٧ ی پیام پایان در یعن �کنیم. م استفاده گیرنده و فرستنده بین مشترک کلید ی از نیز

است: کلید و اصل پیام از تابع برچسب این که �کنیم م

..S.

m

. R.

⟨m, t⟩

. k

ترتیبصحت این به و خیر یا است کلید و پیام از معلوم تابع t آیا که �کند م بررس tدریافت با گیرنده نهایت در
�کند. م ملاحظه را پیام اصالت و

پیام اصالت�سنج کد ٢

وریتم�های ال از Π = (Gen,Mac,Vrfy) صورت به (MAC) پیام٨ اصالت�سنج کد سیستم ی ٢ تعریف
آن: در که Mاست فضای روی تصادف چندجمله�ای

�کند. م تولید را k کلید nامنیت پارامتر روی از که است کلید تولید وریتم ال :Gen •
یرید.) ب کلید تولید وریتم ال �های خروج همه مجموعه یعن کلید، فضای را K)

t ← Mack(m) برچسب به را k ∈ K کلید و m ∈ M پیام و است برچسب تولید وریتم ال :Mac •
ارد. �ن م

ی خروج و �گیرد م را t برچسب و k ∈ K کلید ،m ∈ M پیام و است برچسب تایید وریتم ال :Vrfy •
داریم: k کلید هر mو پیام هر برای �گرداند. م بر نامعتبر) معن (به صفر یا معتبر) معن (به

Pr{k ← Gen(۱n) ; t← Mack(m) : Vrfyk(⟨m, t⟩) = ۱} = ۱ .

است. قطع همواره برچسب تایید وریتم ال اما باشد. تصادف یا قطع �تواند م برچسب تولید وریتم ال

۶public
٧tag
٨Message Authentication Code

١۶-٢



پیام�های که �کنیم م فرض ابتدا سوال این به پاسخ برای ساخت؟ اصالت�سنج کد ساختار ی �توان م ونه چ
کد برای ٩OTP از اری رمزن مشابه که است این ابتدای ایده�ی .M = {۰,۱}n مثلا دارند؛ ثابت طول ما

داریم: کنیم، استفاده پیام اصالت�سنج

• Gen(۱n) : k ← {۰,۱}n

• t = Mack(m) : t← m⊕ k

• Vrfyk(⟨m, t⟩) =

{
۱, if t = m⊕ k

۰, otherwise

امنیت از دقیق تعریف که داریم نیاز ابتدا پرسش این به پاسخ برای است؟ امن برچسب ساخت برای روش این آیا
�کند. م مدل واقع دنیای در را فعال حمله�کننده�های قابلیت�های که کنیم ارائه پیام اصالت�سنج کد

پیام اصالت�سنج کد سیستم امنیت ٣

مورد پیام برای مهاجم ر دی عبارت به �گیرد. م صورت پیام جعل هدف با اصالت�سنج کد سیستم ی به حمله
تعریف برای دهد. تشخیص معتبر را آن پیام، اصالت بررس ام هن به گیرنده تا �سازد م معتبر برچسب ی نظرش
مدل را سیستم این به مهاجم١٠ حمله�ی توان تا کرد طراح مناسب آزمایش تا است نیاز ابتدا ، سیستم چنین امنیت
این در �شود. م اجرا فرض ر١١ چالش ی و A چون مهاجم بین بازی ی صورت به آزمایش این طراح کند.
تولید معتبری برچسب است، ندیده را آن برچسب قبلا که پیام برای �تواند م مهاجم آیا که �شود م بررس آزمایش

�شود: م اجرا زیر صورت به �شود،� م داده MacForgeA,Πنشان با که آزمایش این نه. یا کند

کند: م تولید k کلید ی ر چالش .١
k ← Gen(۱n)

از پس نهایت در و کرده بررس را مختلف پیام�های تا �شود م (·)Mackداده به اوراکل دسترس مهاجم به .٢
دهد: خروج ⟨m, t⟩ زوج ی لازم، ١٢های پرسمان�

⟨m, t⟩ ← AMack(·)(۱n)

MacForgeA,Π(n) تصادف متغیر با آزمایشکه خروج �نامیم. Qم را بررس ام هن به پرسمان�هایمهاجم مجموعه�ی
که پیام برای معتبر برچسب ی جعل به موفق مهاجم اگر فقط و اگر �شود م گرفته نظر در ی �شود م داده نشان

دقیق�تر: طور به شود. است رده ن پرسمان قبلا

MacForgeA,Π(n) =

{
۱, ifm ̸∈ Q ∧ Vrfyk(⟨m, t⟩) = ۱
۰, otherwise

٩One Time Pad
١٠adversary
١١challenger
١٢query

١۶-٣



چون تصادف مهاجم هر برای هرگاه است، امنیتجعل�ناپذیری١٣ دارای پیام اصالت�سنج کد سیستم ی ٣ تعریف
باشیم: داشته که طوری به شود یافت ε(n) چون ناچیز تابع ی �شود، م اجرا چندجمله�ای زمان در که A

Pr{MacForgeA,Π(n) = ۱} ⩽ ε(n)

برای مجاز فرستنده توسط ⟨m, t⟩ زوج اگر ر دی عبارت به �کند. نم مدل را بازپخش١۴ حمله فوق تعریف ١ ته ن
بپذیرد. آنرا گیرنده و کند ارسال گیرنده برای فرستنده طرف از را پیام همین بعدا �تواند م مهاجم شود، ارسال گیرنده
بسیار �تواند م عمل در بازپخش حمله س، برع نیست؛ مهم عمل در بازپخش حمله که نیست معن بدین این
موضوع از که (١۵ زمان مهر از استفاده (مانند اندیشید ری دی چاره�های باید آن با مقابله برای اما باشد. خطرناک

است. خارج درس این

اثبات برای نیست. لازم امنیت دارای اصالت�سنج کد برای قبل قسمت پیشنهاد چرا که باشد واضح باید اکنون
ی احتمال با آزمایش (خروج �شود م برنده همواره آزمایش در که �سازیم م زیر صورت به Aرا مهاجم ادعا دقیق

دریافت را t۱ برچسب و �کند م ارسال Mack(·) اوراکل به را m۱ داخواه پرسمان ابتدا مهاجم �شود). م ۱ برابر
داریم: وضوح به �دهد. م خروج به را ⟨m, t⟩ = ⟨m۱ ⊕ ۱n, t۱ ⊕ ۱n⟩ زوج سپس �کند. م

Pr{MacForgeA,Π(n) = ۱} = ۱ .

کامل جعل�ناپذیری امنیت ١.٣
کامل جعل�ناپذیری امنیت �توان م باشد. ن مم برچسب�های همه فضای T و ثابت طبیع عدد ی q � کنید فرض
q � تعداد به حداکثر که دلخواه محاسبات توان با مهاجم هر موفقیت احتمال کرد: تعریف صورت بدین را q-پیام �

باشد. ۱
|T | با برابر حداکثر �دهد، م انجام پرسمان

به �توان م عضوی |T | میدان ی روی q درجه چندجمله�ای ی از استفاده با �توان م ونه چ دهید نشان ۴ سؤال
یافت. دست q-پیام � کامل جعل�ناپذیری امنیت

قوی جعل�ناپذیری امنیت ٢.٣
ام هن به مهاجم توسط دریافت برچسب�های و ارسال پرسمان�های زوج همه مجموعه�ی جعل�ناپذیری، آزمایش در
آزمایش برای �شود م داده نشان SMacForgeA,Π(n) تصادف متغیر با که ر دی خروج ی بنامید. Q′ را بررس
دست زیر هدف دو از ی به شود موفق مهاجم اگر فقط و اگر �شود م گرفته نظر در ی برابر که یرید ب نظر در

یابد:

است، رده ن پرسمان قبلا که پیام برای معتبر برچسب ی جعل •

است. کرده پرسمان قبلا که پیام برای جدید برچسب ی جعل •
١٣unforgeability
١۴replay attack
١۵timestamp

١۶-۴



دقیق�تر: طور به

SMacForgeA,Π(n) =

{
۱, if ⟨m, t⟩ ̸∈ Q′ ∧ Vrfyk(⟨m, t⟩) = ۱
۰, otherwise

تصادف مهاجم هر برای هرگاه است، قوی١۶ جعل�ناپذیری امنیت دارای پیام اصالت�سنج کد سیستم ی ۵ تعریف
باشیم: داشته که طوری به شود یافت ε(n) چون ناچیز تابع ی �شود، م اجرا چندجمله�ای زمان در که A چون

Pr{SMacForgeA,Π(n) = ۱} ⩽ ε(n)

�دهد. م نتیجه را جعل�ناپذیری امنیت قوی، جعل�ناپذیری امنیت ١ قضیه

معادلند. جعل�ناپذیری امنیت و قوی جعل�ناپذیری امنیت باشد، قطع برچسب تولید وریتم ال اگر ٢ قضیه

پیام اصالت�سنج امن کد ی ساخت ۴

رشته�های مجموعه مثلا ثابت، طول با رشته�های برای مناسب MAC ی �توان م ونه چ که �کنیم م بررس ابتدا در
باشند. شبه�تصادف توابع از خانواده�ای fk : {۰,۱}|k| → {۰,۱}|k| توابع مجموعه کنید فرض ساخت. n-بیت

�کنیم: م تعریف ونه Mاین = {۰,۱}n روی را Π = (Gen,Mac,Vrfy) پیام اصالت�سنج کد سیستم

• Gen(۱n) : k ← {۰,۱}n

• Mack(m) : ⟨m, fk(m)⟩

• Vrfyk(⟨m, t⟩) =

{
۱, if t = fk(m) ∧m, t ∈ {۰,۱}n
۰, otherwise

است. جعل�ناپذیری امنیت دارای فوق اصالت�سنج کد سیستم ٣ قضیه

مهاجم ی پس است. جعل�پذیر سیستم این کنید فرض �گیریم. م کم اثبات برای خلف برهان از برهان.
که: دارد جود µ(·) مثل (غیرناچیز) قابل�توجه تابع ی و A چون تصادف چندجمله�ای

Pr{MacForgeA,Π = ۱} = µ(n) (١)

ساخت: تصادف توابع از fk تابع تمایز برای D تمایزگر ی مهاجم این کم به �توان م کاهش١٧ روش با اینجا در

١۶strong unforgeability
١٧reduction

١۶-۵
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{
۱ if y = t ∧m ̸∈ Q

۰ otherwise

که کند تعیین باید و دارد آزمون مورد f تابع به اوراکل دسترس که �کند م شرکت آزمایش در D تمایزگر واقع در
از (که است تصادف کاملا تابع ی یا است) شده انتخاب تصادف کاملا k کلید (که است fk همان تابع این آیا
تمایزگر مساله این تشخیص برای است). شده انتخاب تصادف به ارند �ن م بیت n به را بیت n که توابع همه بین
دریافت با D تمایزگر �کند. م شبیه�سازی او برای را MacForgeA,Π(n) آزمایش و �گیرد م کم A مهاجم از D
خود که D تمایزگر منظور بدین برگرداند. وی به را ،ti آن، با متناظر برچسب باید A مهاجم از mi مانند پیام هر
f اوراکل برای را mi پرسمان است، خود ر چالش با تصادف کاملا تابع ی از fk تمایز آزمایش اجرای حال در
fk تابع خروج yi که �داند نم D تمایزگر که کنید دقت �کند. م دریافت را yi = f(mi) پاسخ و �کند م ارسال
مهاجم برای ti برچسب عنوان به را yi مقدار D تمایزگر وجود، این با . تصادف کاملا تابع ی خروج یا است
�گرداند. م D به ⟨m, t⟩صورت به را متناظر جعل برچسب و پیام زوج A مهاجم نیز نهایت در �کند. م ارسال A
و �کند م ارسال f اوراکل برای را m پرسمان D تمایزگر منظور، بدین کند. تولید b̂ بیت ی باید D تمایزگر حال
⟨m, t⟩ آیا که �کند م بررس (f = fk ه این پیش�فرض (با D تمایزگر حال �کند. م دریافت را y = f(m) پاسخ
اگر �دهد م قرار ی برابر را b̂ خروج بیت D تمایزگر دقیق�تر طور به خیر. یا است معتبر برچسب و پیام زوج ی
m پیام برچسب درخواست Aقبلا مهاجم و باشد برابر t جعل برچسب با f اوراکل از دریافت y پاسخ اگر فقط و

داریم: (١) رابطه و فوق روند به توجه با باشد. نداده را

|Pr{k ← {۰,۱}n : Dfk(·)(۱n) = ۱} − Pr{f ← RFn : Df(·)(۱n) = ۱}| = |µ(n)− ۲−n|

fk شبه�تصادف تابع �تواند م D تمایزگر یعن این و است غیرناچیز نیز فوق احتمال ،µ(·) بودن غیرناچیز به توجه با
امن شده، داده اصالت�سنج کد پسسیستم متناقض. است امری مساله این که دهد تمیز تصادف بیت n توابع از را

است.

١۶-۶



متغیر طول با پیام�های روی اصالت�سنج کد ۵

ثابت پیام طول واقعیت در اما گرفتیم. نظر در ثابت طول با پیام�های روی را اصالت�سنج کد سیستم�های حال به تا
�کنیم. م استفاده n-بیت خروج طول و ورودی طول کلید، طول با شبه�تصادف تابع ی از هم باز نیست.
�سازیم: م ونه این دلخواه طول به رشته�های روی را Π = (Gen,Mac,Vrfy) پیام اصالت�سنج کد سیستم

با باشد) ته �تواند م (که بلوک آخرین برای و کرده تقسیم بیت n بلوک�های به را M ورودی پیام اول. تلاش
با بعد و داده قرار را ۱ رشته پیام پایان در یعن �رسانیم. م n به را بخش این طول ۱۰ · · ·۰ رشته کردن اضافه
این در سپس �رسانیم. م n از مضرب به را حاصل رشته طول انتها، در ن) مم تعداد (کمترین ۰ تعدادی افزودن

کنیم: م تولید fk کم به را بلوک هر به مربوط کد روش

pad(M) = M ||۱۰ · · ·۰ = m۱m۲ · · ·md, |mi| = n

ti = fk(mi)

⟨t۱, · · · , td⟩ ← Mack(M)

..

m۱

.fk .

t۱

...

m۲

. fk.

t۲

... · · ·.

md

. fk.

td

..

به مربوط کد و کرده عوض را پیام بلوک دو جای �تواند م پیام، ی به مربوط کد دانستن با مهاجم روش این در اما
جعل برچسب ی آن، برچسب دریافت M۱و پیام پرسمان از پس مهاجم دقیق�تر،� طور به کند. جعل را ری دی پیام

�کند: م جعل زیر صورت Mبه پیام برای T

M۱ = m۱m۲ · · ·md ⇒ T۱ = ⟨t۱, t۲, · · · , td⟩

⟨M,T ⟩ : M = m۲m۱ · · ·md ⇒ T = ⟨t۲, t۱, . . . , td⟩

بیابید. برچسب جعل برای حمله ی دهیم. قرار t۱⊕ t۲⊕ · · · ⊕ td برابر Mackرا خروج فرضکنید ۶ سؤال

تابع ورودی عنوان به اصل پیام با نیز را بلوک شماره�ی بلوک، هر برای ، قبل روش ل مش حل برای دوم. تلاش
یرید: ب نظر در را n-بیت رشته ی توسط i عدد باینری نمایش برای [i]n نماد �کنیم. م همراه شبه�تصادف

pad(M) = M ||۱۰ · · ·۰ = m۱m۲ · · ·md, |mi| =
n

۲
ti = fk([i]n۲ ||mi)

⟨t۱, · · · , td⟩ ← Mack(M)
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..

[۱]n
۲
||m۱

.fk .

t۱

...

[۲]n
۲
||m۲

. fk.

t۲

... · · ·.

[d]n
۲
||md

. fk.

td

..

T جعل برچسب M۱و پرسمان است. جعل�پذیر نیز روش این اما نیست کارساز ر دی قبل حمله طرح، این برای
یرید: ب نظر در زیر صورت به Mرا جعل پیام برای

M۱ = ۰n
۲ ||۱۰n

۲−۱ ⇒ T۱ = ⟨t۱, t۲, t۳⟩

⟨M,T ⟩ : M = ۰n
۲ ⇒ T = ⟨t۱, t۲⟩

حمله هم باز شود، تعریف t۱ ⊕ t۲ ⊕ · · · ⊕ td صورت Mackبه وریتم ال خروج برچسب اگر نیز حالت این در
یرید: ب نظر در زیر صورت به Mرا پیام برای T جعل برچسب و ،M۳ M۲و ،M۱ پرسمان�های �کند. م کار

M۱ = ۰n
۲ ||۱۰n

۲−۱ ⇒ T۱ = t۱ ⊕ t۲ ⊕ t۳
M۲ = ۰n

۲ ⇒ T۲ = t۱ ⊕ t۲
M۳ = ۱n

۲ ⇒ T۳ = t′۱ ⊕ t۲

⟨M,T ⟩ : M = ۱n
۲ ||۱۰n

۲−۱ ⇒ T = T۱ ⊕ T۲ ⊕ T۳

Mاست. پیام برای معتبر برچسب ی T به�وضوح

T = T۱ ⊕ T۲ ⊕ T۳ = t′۱ ⊕ t۲ ⊕ t۳

�شود: م حل شبه�تصادف تابع ورودی به اصل پیام طول افزودن با نیز فوق روش ل مش تلاشسوم.

|m| = ℓ

pad(M) = M ||۱۰ · · ·۰ = m۱m۲ · · ·md, |mi| =
n

۳
ti = fk([i]n۳ ||mi||[ℓ]n۳ )

⟨t۱, · · · , td⟩ ← Mack(M)
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..
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۳
||m۱||[ℓ]n۴

.fk .
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۳
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... · · ·.
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۳
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دو در فقط که را پیام� دو کافیست کرد. جعل را ر دی پیام ی برچسب �توان م پرسمان دو با نیز اینجا در متأسفانه
یریم: ب نظر در متفاوت�اند اول بلوک

M۱ = m۱m۲m۳ · · ·md ⇒ T۱ = ⟨t۱, t۲, t۳ · · · td⟩
M۲ = m′

۱m
′
۲m۳ · · ·md ⇒ T۲ = ⟨t′۱, t′۲, t۳ · · · td⟩

⟨M,T ⟩ : M = m′
۱m۲m۳ · · ·md ⇒ T = ⟨t′۱, t۲, t۳ · · · td⟩

اصالت�سنج کد سیستم ی �توان م بلوک�ها، تمام به تصادف رشته�ی ی کردن اضافه با نهایت در تلاشچهارم.
کرد: ارائه جعل�ناپذیری امنیت با پیام

|m| = ℓ

pad(M) = M ||۱۰ · · ·۰ = m۱m۲ · · ·md, |mi| =
n

۴
r ← {۰,۱}n

۴

ti = fk(r||[i]n۴ ||mi||[ℓ]n۴ )
⟨t۱, · · · , td⟩ ← Mack(M)

..

r

.

r

..

r||[۱]n
۴
||m۱||[ℓ]n۴

.fk .

t۱

...

r||[۲]n
۴
||m۲||[ℓ]n۴

. fk.

t۲

... · · ·.

r||[d]n
۴
||md||[ℓ]n۴

. fk.

td

..

است. جعل�ناپذیری امنیت دارای اصالت�سنج کد ی فوق طرح که کرد ثابت �توان م
بسازیم. جعل�ناپذیری امنیت با پیام اصالت�سنج کد سیستم ی متغیر، طول به پیام�های برای توانستیم ترتیب بدین
که �شود م باعث مساله این است؛ اصل پیام طول برابر چند و زیاد بسیار شده حاصل برچسب طول روش این در اما
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به برچسب تعریف برسد ذهن به است ن مم که حل راه باشد. ناکارآمد پیام ارسال و دریافت برای سیستم این عملا
صورت در حت است؟ امن جدید طرح این شما نظر به آیا است. ⟨r, t۱⊕ t۲⊕· · ·⊕ td⟩ ← Mack(m)صورت
شبه�تصادف تابع از استفاده بار ۴|m|

n
حدود از استفاده مستلزم زیر است ناکارآمد بازهم طرح جواب،� بودن مثبت

روش ی �کند. م فراخوان را شبه�تصادف تابع بار |m|
n

حدود که است امن طرح�های به دستیاب ما هدف است.
خواهیم بحث آنها مورد در آینده جلسات در که است یده�ساز١٨ چ توابع از استفاده امن MACهای طراح مرسوم

کرد.

١٨hash functions
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