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ریاضͬ علوم دانشͺده�ی

١٣٩١ آذر ٢ رمزنͽاری بر مقدمه�ای

قالبͬ رمزهای عمل�کرد مدهای :١۵ جلسه�ی
مردی مهدی نͽارنده: خزائͬ شهرام دکتر مدرس:

معرفͬ را عملͺرد٢ مدهای از مورد چهار و مͬ�دهیم قرار بررسͬ مورد را قالب١ͬ رمزهای از استفاده شیوه جلسه این در
ͷی E : {۰,۱}n×{۰,۱}n −→ {۰,۱}n اگر که مͬ�کنیم توجه ابتدا در مͬ�کنیم. بحث آنها امنیت مورد در و
رمز که بینیم مͬ اصطلاح این با مͬ�گوئیم. قالب ͷی را n-بیتͬ رشته هر آنͽاه باشد (PRP) تصادفͬ شبه جایͽشت
کنیم. رمز را دلخواه طول با پیام�های چͽونه که مͬ�آید بوجود سوال این و مͬ�کند عمل قالب ͷت ͷی روی فقط قالبͬ

طول به آن، انتهای در ۰ کافͬ تعداد به و ۱ عدد ͷی کردن اضافه با مͬ�توان را دلخواه طول با پیام�های ١ نͺته
ͷیM ∈ {۰,۱}∗ اگر دقیق�تر، طور به نامیده��شود. ٣پدین عمل این کرد. تبدیل مطلوب قالب اندازه از مضربͬ
به که است عددی کوچͺترین ۰ ≤ t ≤ n− ۱ که M۱۰tمͬ�باشد صورت به شده پد رشته باشد، دلخواه رشته

مͬ�دهیم: نشان زیر صورت به را آن ما که است nمضرب |M۱۰t| آن ازای

M۱۰t = m۱m۲ . . .mb , |mi| = n for ۱ ≤ i ≤ b .

ͷترونیͺال کتاب مد ١
جایͽشت اعمال با مستقیم طور به کردن رمز که است ممͺن مدهای ساده�ترین از ͬͺی ،۴ECB ،ͷترونیͺال کتاب مد
متن ،ͷترونیͺال کتاب مد دقیق�تر عبارت به مͬ�شود. انجام جداگانه طور به اصلͬ متن قالب هر روی شبه�تصادفͬ

رمزی متن به M۱۰tرا = m۱m۲ · · ·mb شده پد اصلͬ

c = ⟨Ek(m۱), Ek(m۲), . . . , Ek(mb)⟩

.(١ (شͺل مͬ�کند تبدیل
به است محاسبه قابل موثری صورت به E−۱

k که حقیقت این از استفاده با واضحͬ صورت به نیز رمز بازگشایͬ
متن ͷی ورودی رشته که مͬ�شود انجام موفقیت با درصورتͬ فقط رمزگشایͬ که شود توجه باید البته مͬ�آید. دست
c ∈ {۰,۱}∗ رشته رمزگشایͬ برای دقیق�تر، طور به باشد). اصلͬ متن ͷی رمزشده (یعنͬ، باشد معتبر رمزشده

١block ciphers
٢modes of operation
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(ECB) ͷترونیͺال کتاب مد :١ شͺل

صورت، این غیر در برمͬ�گرداند؛ ⊥ نباشد اگر باشد. n از مضربͬ |c| که مͬ�کند بررسͬ ابتدا رمزگشایͬ الͽوریتم
:|ci| = n و c = c۱ . . . cb که مͬ�شود انجام زیر محاسبات

mi = E−۱
k (ci) for ۱ ≤ i ≤ b .

حذف با این�صورت، غیر در برمͬ�گرداند؛ ⊥ هم باز رمزگشایͬ �الͽوریتم باشد، تمام�صفر بلوک ͷی mb اگر سپس،
.۰ ≤ t ≤ n− ۱ M۱۰tو = m۱m۲ · · ·mb که مͬ�شود Mبرگردانده متن پدین

چندپیامͬ امنیت نمͬ�تواند عملͺرد روش این بنابراین مͬ�باشد، (غیراحتمالͬ) قطع۵ͬ مورد این در رمزنͽاری فرآیند
امنیت حتͬ روش این مͬ�شوند، نͽاشته یͺسان قالب�های به برابر قالب�های اینͺه، به توجه با واقع در باشد. داشته
این از استفاده با دارد. وجود رمزشده متن در اصلͬ متن نمونه�های تشخیص امͺان رو این از ندارد. هم ت�ͷپیامͬ
M۱ = ۰n۱n M۰و = ۰n۰n پیام�های مهاجم کافیست کرد. ارائه ت�ͷپیامͬ امنیت مهاجم ͷی مͬ�توان مشاهده
رمز (که c = ⟨c۰, c۱, c۲⟩ رمزی متن دریافت از پس و فرستاده چالش�گر به مͬ�باشند) یͺسان طول دارای (که را
به را b̂ بیت است)، ۳n حتماَ آن طول مهاجم انتخاب به توجه با و مͬ�باشد M۱ یا M۰ پیام�های از ͬͺی شده�ی

کند: تولید زیر صورت

b̂ =

{ ۱ if c۰ ̸= c۱
۰ if c۰ = c۱

مͬ�باشد: ͷی برابر آزمایش در مهاجم موفقیت احتمال لذا و b = b̂ همواره بنابراین

Pr{PrivKeav
A,Π = ۱} = ۱ .

را زیادی اطلاعات و نیست نظری مسئله ͷی ECB، ،ͷترونیͺال کتاب مد علیه فوق حمله که است توجه قابل
استفاده نباید ECBروش بنابراین شده�اند. تولید روش این توسط که آورد دست به شده رمز متون مشاهده با مͬ�توان

است. آن تاریخͬ اهمیت خاطر به صرفاً روش این معرفͬ و شود
که است حالتͬ در مͬ�کند، فاش رمزی متن در را اصلͬ متن اطلاعات از مقداری ECB اینͺه از توجه قابل مثال ͷی
صورت به یͺنواخت رن�های از وسیعͬ مناطق حالت این در شود. استفاده بیت�مپ۶ تصویر ͷی رمزنͽاری برای
قالب�های شد گفته که همانͽونه یعنͬ شده، رمز جداگانه صورت به نیز ͬͺت پیͺسل�های رن�های و شده رمز مشابه

۵deterministic
۶bitmap image
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شده رمز متن در اصلͬ متن در رن تفاوت�های همان مͬ�شود باعث این مͬ�شوند. رمز مشابه قالب�های به یͺسان
.(٢ (شͺل باشد دیدن قابل نیز

مد ͷی و وسط) (شͺل ͷترونیͺال کتاب مد با آن شده رمز و بیت�مپ تصویر ͷی ویͺͬ�پدیا] از [برگرفته :٢ شͺل
راست). سمت (شͺل امن

رمز قالب زنجیری مد ٢

متن از بخشͬ که مͬ�شود nانتخاب طول IVبه تصادفͬ اولیه بردار ͷی ابتدا ،٧CBC رمز، قالب زنجیری مد در
مͬ�شود. حاصل رمزی متن زیر طریق به سپس بود. خواهد شده رمز

c۰ = IV , ci = Ek(ci−۱ ⊕mi) , ۱ ≤ i ≤ b
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(رمزنͽاری) رمز قالب زنجیری روش :٣ شͺل

.(٣ (شͺل مͬ�باشد c = ⟨IV, c۱, c۲, . . . , cb⟩صورت به نهایͬ رمز متن

٧Cipher Block Chaining (CBC) mode
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(۴ (شͺل محاسبه زیر صورت به را miها است کافͬ رمز این نمودن باز برای

mi = E−۱
k (ci)⊕ ci−۱

مͬ�شود. برگردانده ⊥ نباشد معتبر پدین که صورتͬ در کنیم. حذف را پدین سپس و
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(رمزگشایͬ) رمز قالب زنجیری روش :۴ شͺل

باشد شبه�تصادفͬ جایͽشت ͷی E اگر که کرد ثابت مͬ�توان و است احتمالاتͬ CBC روش به رمزنͽاری روش
است. انتخاب٨ͬ اصلͬ متن حمله مقابل در امنیت دارای CBCروش آنͽاه

است. انتخابͬ اصلͬ متن امنیت دارای CBCروش آنͽاه باشد، شبه�تصادفͬ جایͽشت ͷی E اگر ١ قضیه

ندارد. موازی پردازش قابلیت و شود انجام متوالͬ طور به باید رمزنͽاری که است این روش این اشͺال مهمترین
قالب علت همین به نیز و است، نیاز cj−۱ رمزی متن قالب به mj اصلͬ متن قالب کردن رمز برای ترتیب به زیرا
متن حمله امنیت دارای CBC رمزنͽاری روش مͬ�شوند. رمز متفاوتͬ شͺل به مختلف های زمینه در یͺسان های
دو مهاجم انتخابͬ رمزی متن حمله آزمایش در مͬ�کنیم. طراحͬ صورت این به را مهاجم نمͬ�باشد. انتخاب٩ͬ رمزی
به را آنها از ͬͺی شده رمز متن چالش�گر سپس مͬ�دهد. چالش�گر به M۱ = ۱n و M۰ = ۰n صورت به پیام
رمزنͽاری الͽوریتم به اوراکلͬ دسترسͬ مهاجم که آورید یاد به برمͬ�گرداند. مهاجم به c = ⟨c۰, c۱, c۲⟩ صورت
تغییر با مهاجم علت همین به نمͬ�باشد. c چالشͬ رمزی متن رمزگشایͬ درخواست به مجاز ولͬ دارد رمزگشایͬ و
پیام دریافت از پس و مͬ�فرستد رمزگشا اوراکل به را c′ = ⟨c۰ ⊕ ۱n, c۱, c۲⟩ درخواستͬ رمزی متن آن، در اندکͬ

مͬ�کند: تولید زیر صورت به را b̂بیت ،M ′ آن، متناظر

b̂ =

{ ۱ if M ′ = M۰
۰ if M ′ = M۱

.

٨Chosen-Plaintext Attack
٩Chosen-Ciphertext Attack
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مͬ�باشد: ͷی برابر انتخابͬ رمزی متن آزمایش در مهاجم موفقیت احتمال لذا و b = b̂ همواره بنابراین

Pr{PrivKcca
A,Π = ۱} = ۱ .

خروجͬ تغذیه روش ٣
مͬ�باشد قالبͬ رمزهای از استفاده با شبه�تصادفͬ رشته ͷی تولید برای روشͬ ،١٠OFB خروجͬ، بازخورد مد اصل در
دنباله و مͬ�شود انتخاب IV n-بیتͬ تصادفͬ بردار ابتدا که صورت بدین مͬ�کند. عمل دنباله�ای رمز ͷی مانند که

بازگشتͬ رابطه از استفاده با z۰ = IV از شروع با z۰, z۱, ·, cb

zi = E(zi−۱), i = ۱,۲, · · · , b

زیر صورت به شده رمز متن تولید برای دنباله از متناظر قالب با اصلͬ متن از قالب هر نهایت در مͬ�شود. تولید
:(۵ (شͺل مͬ�شود XOR

ci = mi ⊕ zi, i = ۱,۲, · · · , b .
مͬ�شود: حاصل زیر نهای صورت به رمزی متن سرانجام و

c = ⟨IV, c۱, · · · , cb⟩ .
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(رمزنͽاری) خروجͬ تغذیه روش رمزنͽاری :۵ شͺل

متن از قسمتͬ IV آغازین بردار CBC روش همانند نیز روش این در مͬ�گیرد. انجام مشابه روش به نیز رمزگشایͬ
نیز شبه�تصادفͬ تابع ͷی از و باشد پذیر وارون E که ندارد لزومͬ اینجا در CBCروش با مقایسه در مͬ�باشد. رمزی
باید رمزگشایͬ و رمزنͽاری الͽوریتم دو هر نیز روش این در کرد. استفاده مͬ�توان شبه�تصادفͬ یͽشت ͷی �جای به
بدون را زیر قضیه نهایت در ندارد. را موازی پردازش قابلیت نیز مد این نتیجه در شوند، انجام متوالͬ صورت به

مͬ�کنیم. بیان اثبات

است. انتخابͬ اصلͬ متن امنیت دارای OFB روش آنͽاه باشد، شبه�تصادفͬ تابع ͷی E اگر ٢ قضیه
١٠Output Feedback (OFB) mode
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دنباله قالب آخرین بیت�های از لازم تعداد به مͬ�توان زیرا نیست، پیام کردن پد به نیازی OFB مد در ٢ نͺته
کرد. استفاده نمͬ�دهند کامل قالب ͷی تشͺیل که پیام بیت�های آخرین کردن رمز برای و بˀرید١١ شبه�تصادفͬ

روششمارگر ۴
دارا آن به نسبت مزیت تعدادی اما دارد عمومیت کمتر CBC روش به نسبت دهیم ارائه مͬ�خواهیم که را روشͬ
از تصادفͬ رشته کننده�ی تولید ͷی صورت به مͬ�توان OFB روش همانند را ،١٢CTR شمارگر، مد مͬ�باشد.
سپس و مͬ�شود انتخاب {۰,۱}n از تصادف صورت به IV آغازین بردار ͷی ابتدا گرفت. نظر در قالب رمز ͷی

مͬ�گیرد: صورت زیر محاسبات

ci = mi ⊕ E(IV + ⟨i⟩), i = ۱,۲, · · · , b .
مͬ�باشد ۲n هن به پیمانه�ای جمع IV + ⟨i⟩ و n-بیتͬ رشته ͷی توسط i عدد دو) (مبنای دودویͬ نمایش ⟨i⟩ که

مͬ�شوند. تفسیر ۲n − ۱ و ۰ بین عددی صورت به بیتͬ n رشته�های که
:(۶ (شͺل مͬ�باشد c = ⟨IV, c۱, c۲, . . . , cb⟩صورت به نهایͬ رمز متن
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شمارگر روش رمزنͽاری :۶ شͺل

الͽوریتم�های شدن انجام موازی کاملا̃ انتخابͬ، اصلͬ متن حمله مقابل در امنیت توان مͬ CTRروش های مزیت از
iامین تواند مͬ که دارد را امͺان این همچنین برد. نام را اصلͬ متن پدین به نیاز عدم و رمزگشایͬ، و رمزنͽاری

مͬ�نامند. تصادفͬ دسترسͬ را ویژگͬ این کند. رمزگشایͬ دیͽر قالب�های رمزگشایͬ بدون را رمزی متن از قالب

است. انتخابͬ اصلͬ متن امنیت دارای تصادفͬ، شمارگر روش آنͽاه باشد شبه�تصادفͬ تابع ͷی E اگر ٣ قضیه

١١truncate
١٢Counter (CTR) mode

١۵-۶


