
خدا نام به

ریاض علوم ده�ی دانش

آبان ١٣ اری رمزن بر مقدمه�ای

قالب رمزهای� ���١۴آ: جلسه�ی
آبادی صمغ صف نیلوفر و �زاده مل پردیس ارنده: ن خزائ شهرام دکتر مدرس:

به ابتدا جلسه این در �دهند. م یل تش ١ قالب رمزهای را امنیت ل�های پروت طراح برای مهم ابزارهای از ی
شت -جای جانشین ه�های شب یعن قالب رمز�های روشطراح دو معرف به سپس �پردازیم. م قالب رمز�های معرف

�پردازیم. م ٣ فایستل ه�های شب و (٢SPN)

قالب رمز ١
مؤلفه دو دارای قالب رمز ی �کنند. م عمل داده از قالب�های روی پیداست نامشان از که همان�گونه ، قالب رمزهای

�باشد: م مهم

و �دهیم، م نشان n با را آن که قالب اندازه .١

�دهیم. م نشان |k| با را آن که کلید) (طول کلید اندازه .٢

همان به را ورودی ۲n از M = {۰,۱}n مجموعه ،n قالب اندازه با قالب رمز ی شده، داده کلید ی برای
در �شود. م تولید �بار ی فقط و فقط ن مم خروج هر که به�طوری �کند، م تبدیل خروج ۲n از M مجموعه
متفاوت شت�های جای کند، تغییر کلید که ام هن و ورودی�هاست مجموعه از شت۴ جای ی عمل این واقع

(k) محرمانه کلید توسط که شت�هاست جای از خانواده�ای تولید برای روش قالب رمز ی بنابراین داشت. خواهیم
�شوند. م نشانه�گذاری

با ابتدا ،m پیام اری رمزن برای است. اصل متن قالب�های به آن اعمال ، قالب رمز ی از استفاده روش ساده�ترین
طول ،( پیام انتهای در صفر بیت لازم تعداد به و ی بیت ی کردن اضافه (مثلا مناسب ۵ دنباله�زن ی از استفاده
قالب ، قالب رمز �شود. م ی تف mi قالب�های به اصل متن سپس �شود. م رسانده قالب طول از مضرب به پیام

، قالب رمز به�کارگیری نحوه این �کند. م تبدیل ci مانند رمزشده پیام ی از قالب به را mi مانند اصل پیام ی از
iام قالب روی قالب رمز اعمال نیست. برخوردار قبول قابل امنیت از که �شود م نامیده ۶ ترونی ال کتاب سب

١block ciphers
٢Substitution-Permutation Network (SPN)
٣Feistel network
۴permutation
۵padding
۶electronic code book mode
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رمزگذاری، عمل س ع .(١ ل (ش �شود م داده نشان ci = Ekmi صورت به و �گویند م رمزگذاری اصطلاحاً نیز
.(٢ ل (ش �شود م داده miنشان = Dk(ci)صورت به که است رمزگشای عمل
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قالب رمز ی رمزگذاری وریتم ال کل نمای :١ ل ش
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قالب رمز ی رمزگشای وریتم ال کل نمای :٢ ل ش

قالب رمز�های طراح روش�های ٢
ه�های شب �شود: م استفاده رمز�ها این طراح برای آن�ها از که هستند مهم ساختار دو دارای قالب رمزهای کل به�طور

�پردازیم. م آن�ها معرف به ادامه در که فایستل ه�های شب و شت -جای جانشین
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شت -جای جانشین ه شب ١.٢
-پخش پریشان وی ال ١.١.٢

شتشبه�تصادف ساختجای ، اصل ایده�ی کرد. معرف شت�هایشبه�تصادف برایساختجای کل طرح ی شانون٧
است. �تر قالبکوچ طول با {Ei

k} تر کوچ شبه�تصادف یا تصادف شت جای زیادی تعداد از بزرگ قالب طول Eبا
�کنیم: م تعریف زیر صورت به را E رمزقالب بسازیم. بیت قالب۱۲۸ طول با E رمزقالب بخواهیم کنید فرض

است. بیت ۸ ی هر قالب طول که �کند م مشخص را E۱
k , · · · , E۱۶

k تصادف شت جای ۱۶ ،E برای k کلید
داریم: �کنیم. م تجزیه x۱۶, ..., x۱ متوال بیت قسمت۸ ۱۶ به را x ∈ {۰,۱}۱۲۸ ورودی سپس

Ek(x) = E۱
k (x۱) · · ·E۱۶

k (x۱۶).

�کنند. م ایجاد E برای را ٨ پریشان ها {Ei
k} �گوییم م

اختلاف بیت ١ در تنها x′ و x ورودی دو اگر زیرا نیست. شبه�تصادف کردیم تعریف بالا مثال در که E شت جای
در تغییر دو ل مش این حل برای داشت. خواهند اختلاف خود بایت اولین در تنها Ek(x

′) و Ek(x) باشند، داشته
�کنیم: م ایجاد بالا روند

مرحله این به �گیریم. م نظر در را آن�ها از شت جای ی و کرده قاط هم با را Ei}ها
k} خروج بیت�های .١
شود. م گفته پخش٩

�شوند. م رار ت بار چندین �شوند م نامیده دور١٠ هم با که پریشان و پخش .٢

اساس تغییرات اعمال باعث ورودی در کوچ تغییرات اعمال �کند م تضمین پریشان و پخش� از متوال استفاده�ی
شود. م خروج در

شت -جای جانشین ه شب ٢.١.٢

در که است این در اصل تفاوت �شود. م حاصل -پخش پریشان طرح مستقیم اجرای از شت -جای جانشین ه شب
این �شوند. م استفاده �شوند م نامیده S-box اصطلاحاً و نیستند وابسته کلید به که ثابت شت�های جای از اینجا
امن�تر را آنها بتوان ، رمزقالب اجزای مناسب انتخاب با �شود م باعث ه بل �کند، م راحت�تر را پیاده�سازی تنها نه کار
داده نمایش Sij با S-box که �دهد م نشان را شت -جای جانشین ه شب ی کل ساختار ٣ ل ش کرد. طراح
اصل کلید از کلید١٣ طرح طبق دور١٢ کلیدهای و شود م نامیده ١١ اصل کلید قالب رمز ی اولیه کلید شده�اند.

کلید از استفاده با را قالب رمز رار ت هر برای نیاز مورد دور کلید که است محاسبات کلید طرح �شوند. م استخراج
�شود: م حاصل زیر مرحله سه رار ت از شت -جای جانشین ه شب ی از دور هر �کند. م تأمین اصل

دور، کلیدهای شدن اضافه •
٧Shannon
٨confusion
٩diffusion

١٠round
١١master key
١٢round keys
١٣key schedule

���١۴آ-٣



S-boxها، از استفاده با مناسب جانشین�سازی •

مناسب. ( خط تبدیل ی کل درحالت (یا شت جای ی اعمال •
که شد خواهد اضافه نیز ر دی کلید زیر ی همواره ، شت -جای جانشین ه�های شب در دور آخرین از پس البته
مؤثر ساختار امنیت در آخر دور شت جای و جانشین�سازی تا �شود م باعث کار این �شود. م نامیده سفیدسازی١۴

باشد.

شت جای جانشین ه شب ی :٣ ل ش

شت -جای جانشین ه شب امنیت ٣.١.٢

شت جای جانشین ه�های شب شوند، انتخاب دقت با کلید طرح و شده استفاده شت جای ها، S-box که صورت در
آن در شده استفاده دور�های تعداد به شدیداً ساختار این امنیت هستند. قالب رمز�های طراح برای مناسب گزینه�ی

است. شده طراح روش این از استفاده با AES قالب رمز است. وابسته
١۴whitening
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فایستل ه�های شب ٢.٢
شبه�تصادف تابع فرضکنید �پردازیم. م تصادف شبه تابع ی از استفاده با قالب رمز طراح مسأله به بخش این در

.(۴ ل (ش ارد �ن م بیت n به زیر صورت به را بیت n که داریم را fk(·)

..k .
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بیت n خروج و ورودی با تصادف شبه تابع ی :۴ ل ش

است. rnکلیدش طول و ارد �ن م بیت ۲n به را بیت ۲n ،۵ ل ش مانند که کنیم طراح قالب رمزی �خواهیم م

..k .
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بیت ۲n خروج و ورودی با قالب رمز ی :۵ ل ش

�پردازیم: م آن ون چ به ادامه در که کرد استفاده فایستل ه�ها�ی شب طراح از �توان م منظور این برای
یل تش سان ی ساختار با دور r رار ت از �باشد، م فایستل ه�های شب ساختار دارای که nقالب اندازه با قالب رمز ی
راست و چپ سمت نیمه�های که �باشد م جابجای عمل�گر ی و دور١۵ تابع ی دارای نیز دور هر است. شده
نیمه�ی بیت n دور، تابع ندارد). وجود جابجای فایستل ه�های شب آخر دور در (البته �کند م جابجا را خود ورودی
متن ر دی نیمه تغییر برای خروج این از که ارد �ن م خروج بیت n به دور زیرکلید تأثیر تحت را راست سمت

�شود: م اجرا زیر صورت به فایستل ه�ی شب ی i-ام دور دقیقتر عبارت به �شود. م استفاده

Li = Ri−۱,

Ri = Li−۱ ⊕ fki(Ri−۱).

نیمه Ri و i دور خروج چپ نیمه Li ،i دور زیرکلید ki است، شده داده نشان ۶ ل ش در که همان�طور آن در که
تا �شود م انجام بار r تعداد به اول، دور از شروع با بازگشت صورت به کار این �باشند. م i دور خروج راست
�باشد. م DES قالب رمز هستند، ساختاری چنین دارای که قالب رمزهای از نمونه�ای گردد. تولید خروج نهایتا
١۵round function
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فایستل ه شب ی از دور ی :۶ ل ش

ی نیز فایستل ه شب خود تا باشد شت جای ، فایستل ه شب ی دور تابع ندارد لزوم که است این توجه قابل ته ن
زیر بازگشت روابط ارگیری ب و بالا روابط وس مع از استفاده با فایستل ه شب ی وس مع واقع در شود. شت جای

�گیرد: م انجام

Ri−۱ = Li,

Li−۱ = Ri ⊕ fki(Li).

شت�ها جای از ای خانواده ما ه حالی در !۲nاست؛ ارند �ن م بیت n به را بیت n که شت�های جای کل تعداد ١ ته ن
کل تعداد از کمتر بسیار تعداد این باشد کوچ r بخصوصاگر �دهد. م ۲rnکاهش به را تعداد این که کردیم ایجاد
�شوند. م استخراج اصل کلید از کلید، طرح وریتم ال ی از استفاده با دور کلیدهای عمل در است. شت�ها جای

f ه این فرض با تا باشد، چقدر فایستل ه�ی شب در دورها تعداد که است این است مطرح اینجا در که سؤال
باشد؟ شبه�تصادف کردیم ایجاد که شت جای خانواده� است، شبه�تصادف

تشخیص قابل تصادف کاملا شت جای ی از E از پرسمان١۶ دو با تنها دو-دوری، و �دوری ت فایستل ه�های شب
هستند.

داد؟ تمیز تصادف کاملا شت جای ی از را سه�دوری فایستل ه شب �توان م ونه چ ١ سؤال

داد. تمیز تصادف کاملا شت جای ی از E از پرسمان با فقط �توان نم را سه�دوری فایستل ه شب

این�صورت: در باشد. شبه�تصادف فایستل ه شب دور تابع کنید فرض (Luby-Rackoff) ١ قضیه

نیست. تصادف کاملا شت جای ی از تمایز قابل شت، جای به اوراکل دسترس با سه�دوری فایستل ه شب •

است. شبه�تصادف شت جای ی چهار-�دوری، فایستل ه شب •

زیاد را دورها تعداد عوض در نیستند؛ شبه�تصادف که �شوند م انتخاب f برای ساده�ای توابع عمل، در ٢ ته ن
�شوند. م

١۶query
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خدا نام به

ریاض علوم ده�ی دانش

٩٢ آبان ٢١ اری رمزن بر مقدمه�ای

DES و AES ١۴ب: جلسه�ی
اورع حسین و شعبان محمدامین ارنده: ن خزائ شهرام دکتر مدرس:

مقدمه ١
- جانشین و فایستل ه�های شب بر مبتن طراح جمله از ، قالب رمزهای طراح کل روش�های با قبل جلسه�ی در

�پردازیم. م DES و AES یعن معروف قالب رمز وریتم ال دو بررس به جلسه این در شدیم. آشنا شت جای

AES قالب رمز ٢
که است ترونی ال داده�های اری رمزن برای وریتم ال پیشرفته١، اری رمزن استاندارد عبارت به یا AES قالب رمز
یوآن نام�های به بلژی ار رمزن دو توسط رایندال٢، نام تحت ابتدا در وریتم ال این گردید. ایجاد ۲۰۰۱ سال در
�تواند م کلید اندازه و بوده ثابت بیت ۱۲۸ قالب طول AES قالب رمز در شد. طراح رایمن۴ وینسنت و دیمن٣

�باشد. م ۱۴ و ۱۲ ،۱۰ ترتیب به دورها تعداد کلید، طول به توجه با باشد. بیت ۲۵۶ و ۱۹۲ ،۱۲۸

AES قالب رمز ورودی نمایش نحوه :١ ل ش

۴×۴ مربع ماتریس ی صورت به ١ ل ش مانند را قالب رمز این ورودی AES اری رمزن وریتم ال توضیح برای
بایت ی نشان�دهنده است) ورودی بایت ارزش�ترین کم که B۰ از شروع (با آرایه این خانه هر �گیریم. م نظر در

١Advanced Encryption Standard
٢Rijndael
٣Joan Daemen)
۴Vincent Rijmen

١۴ب-١



،SubBytes رهای عمل تأثیر تحت است، شده داده نشان ٢ ل ش در که همان�طور ورودی این است. ورودی از
این تشریح به ادامه در �گردد. م تبدیل شده رمز متن AddRoundKeyبه MixColumnsو ،ShiftRows

.(٢ ل (ش دارد وجود نیز کردن سفید عمل قالب رمز این ابتدای در که است ذکر به لازم �پردازیم. م رها عمل

..

AES Encryption over r Rounds

.

pre-whitening:

.

AddRoundKey

.

r − ۱ rounds:

.
AddRoundKey

.
MixColumns

.

ShiftRows

.

SubBytes

.

final round:

.

SubBytes

.

ShiftRows

.

AddRoundKey

AES قالب رمز وریتم ال کل نمای :٢ ل ش

SubBytes ١.٢
عبارت به .(٣ ل (ش �دهد م قرار وریتم ال در رفته کار به S−جعبه تأثیر تحت را خود ورودی از بایت هر ر عمل این

داریم: دقیقتر

ni = S[mi] for ۰ ≤ i ≤ ۱۵.
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SubBytes ر عمل کار نحوه :٣ ل ش

است. آمده ۴ ل ش در نیز AES S−جعبه تعریف

AES قالب رمز در رفته کار به S−جعبه :۴ ل ش

تعریف GFتیز (۲۸) = GF (۲)[x]/(x۸ +x۴ +x۳ +x+۱) میدان از استفاده با را AES S−جعبه �توان م
وس مع ابتدا S(x) محاسبه برای �شود. م گرفته نظر GFدر (۲۸) میدان از عضوی عنوان به x ورودی بایت کرد.
در بردار ی عنوان به حاصل سپس �شود). م گرفته نظر در صفر صفر، وس (مع �شود م محاسبه GF (۲۸) در x

�شود. م S(x) خروج و �گیرد م قرار مستوی تبدیل ی تحت �شود، م تفسیر در GF (۲)۸

١۴ب-٣



ShiftRows ٢.٢
مقدار ی وسیله به سطر هر بایت�های مرحله این در �کند. م عمل خود ورودی ماتریس سطرهای روی ر عمل این
واحد ی دوم سطر ماند، م باق تغییر بدون اول سطر که صورت بدین �یابد؛ م شیفت چرخش صورت به معین
شیفت چپ به چرخش صورت به بایت n − ۱ تعداد به n سطر ترتیب همین به و �خورد م شیفت چپ سمت به

.(۵ ل (ش �یابد م

ShiftRows ر عمل کار نحوه :۵ ل ش

MixColumns ٣.٢
GF (۲∗) میدان در ماتریس۴×۴است ی Mکه ماتریس در ماتریسورودی، ستون�های از کدام هر مرحله این در
خاصیت مرحله این همراه ShiftRowsبه مرحله .(۶ ل (ش �دهد م یل تش را خروج ماتریس و شده ضرب

�آورند. م فراهم قالب رمز این در را پخش۶ و ۵ آشفت

MixColumns ر عمل کار نحوه :۶ ل ش

�باشد: م زیر صورت به Mنیز ماتریس تعریف
۵confusion
۶diffusion
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AddRoundKey ۴.٢

صورت بدین �شود. م ترکیب کلید٧ طرح وریتم ال توسط شده تولید دور زیرکلید با ورودی ماتریس ر عمل این در
ل (ش �دهند م یل تش را خروج ماتریس و شده XOR دور زیرکلید متناظر بایت با ورودی ماتریس از بایت هر که

.(٧

AddRoundKey ر عمل کار نحوه :٧ ل ش

برای مثال برای یعن �کند. م تعیین را دورها تعداد ،AES رمز در شده استفاده کلید اندازه شد ذکر که همان�طور
�شود. م میل ت دور ۱۰ پایان مرحله اجرای با که �شود م اجرا بار ۹ میان مرحله بیت ۱۲۸ کلید

کلید همان از استفاده با اصل متن به شده رمز متن تبدیل برای وس مع دورهای از مجموعه�ای نیز رمزگشای برای
�شود. م گرفته کار به اری رمزن

کلید طرح وریتم ال ۵.٢

کلید طرح وریتم ال قسمت این در �کند. م فرق آن کلید طول به توجه با AES قالب رمز کلید طرح وریتم ال
�دهیم: م نشان زیر صورت به را دور کلیدهای اینجا در �دهیم. م توضیح را AES-128

k(i,۰)||k(i,۱)||k(i,۲)||k(i,۳) ۰ ≤ i ≤ r

٧Key Schedule

١۴ب-۵



از استفاده با دور هر زیرکلید �باشند. م بیت ۳۲ کلمه�های k(i,۳) و k(i,۲) ،k(i,۱) ،k(i,۰) و دور شماره i آن در که
�آید. م دست به است شده داده نشان ٨ ل ش در که صورت به و قبل دور زیرکلید

AES کلید طرح :٨ ل ش

.GF (۲۸) میدان در ۰۲i−۱ با است برابر ri آن در که

DES قالب رمز ٣
DES وریتم ال شد. مطرح IBMشرکت ۱۹۷۵توسط سال در داده٨ اری رمزن استاندارد همان DESیا قالب رمز
بیت ۶۴ شامل نیز کلید است. بیت ۶۴ قالب�ها طول قالب رمز این در �باشد. م دوری ۱۶ فایستل ه�ی شب ی
گفته قبل جلسه در که همان�طور �شود. م استفاده آن بیت ۵۶ از تنها عمل در آمد، خواهد که همان�طور ول �باشد م
در �کند. م عمل ورودی قالب از نیم روی بر دور هر در �دهیم م نشان f با را آن که فایستل ه شب دور تابع شد
دور هر برای نیز کلید طرح وریتم ال �باشد. م بیت ۳۲ دور هر در f تابع ورودی طول ،DES قالب رمز در نتیجه

�پردازیم. م DES داخل تابع بررس به ادامه در �کند. م تولید را بیت ۴۸ کلید ی اصل کلید از استفاده با

٨Data Encryption Standard

١۴ب-۶



DES قالب رمز وریتم ال کل ساختار :٩ ل ش

E انتشار توسط را آن و گرفته را خود بیت ۳۲ ورودی ابتدا در f تابع است، شده داده نشان ٩ ل ش در که همان�طور
کلید، طرح وریتم ال در آمده بدست بیت ۴۸ دور زیرکلید با را آمده بدست مقدار سپس �کند. م تبدیل بیت ۴۸ به
تأثیر تحت قسمت�ها این از کدام هر حال �کند. م تقسیم بیت ۶ قسمت ۸ به را آمده بدست حاصل و کرده XOR
بیت�های گذاشتن هم کنار با سپس �گیرند. م قرار �کنند، م تبدیل بیت ۴ به را بیت ۶ که متفاوت S−جعبه�های

�کنند، م تبدیل بیت ۴ به را بیت ۶ S−جعبه�ها چون که کنید توجه �شود. م تولید بیت ۳۲ رشته ی آمده بدست
اعمال آن�ها روی بر بیت�ها کردن جابه�جا برای P شت جای S−جعبه�ها، اثر از بعد �باشند. نم برگشت�پذیر نتیجه در

�دهیم. م شرح را DES قالب رمز وریتم ال جزئیات ادامه در �شود. م

آن وارون و IP شت جای ١.٣
وارون و شت جای ترتیب به DES قالب رمز وریتم ال انتهای و ابتدا در �شود، م مشاهده ٩ ل ش در که همان�طور

مشاهده�اند. قابل ١٠ ل ش در آن وارون و شت جای این �شوند. م گرفته کار به آن

١۴ب-٧



آن وارون و IP شت جای :١٠ ل ش

جزئیات بیان به ادامه در �شود. م آورده اول ان م به است ورودی ۵۸ ان م در که بیت ،IP اثر تحت مثال عنوان به
�پردازیم. م دور تابع

E انتشار تعریف ٢.٣
ل ش در E انتشار تعریف �کند. م عمل دور تابع ورودی روی E انتشار ابتدا DES دور هر در ،٩ ل ش به توجه با

است. آمده ١١

E انتشار تعریف :١١ ل ش

اثر تحت مثال عنوان به �یابد. م گسترش بیت ۴۸ به ورودی بیت ۳۲ �شود، م مشاهده ١١ ل ش در که همان�طور
�شود. م برده ۴۸ و ۲ ان�های م به است ورودی اول ان م در که بیت ،E

S−جعبه�ها تعریف ٣.٣
بیت ۶ قسمت ۸ به دور، زیرکلید با (XOR) ترکیب از پس E خروج بیت ۴۸ دور، هر در شد ذکر که همان�طور

قابل ١٢ ل ش در S−جعبه�ها این تعریف �کند. م عمل متفاوت S−جعبه ی قسمت هر روی و �شود م تقسیم
�باشد. م مشاهده

١۴ب-٨



DES قالب رمز S−جعبه�های تعریف :١٢ ل ش

S−جعبه، هر به ورودی بیت شش از است. ستون ۱۶ و سطر ۴ دارای S−جعبه هر �شود، م مشاهده که همان�طور
ورودی مثال عنوان به �باشند. م ستون کننده مشخص وسط بیت چهار و �کنند م مشخص را سطر خارج بیت دو

�شود. م تصویر f=1111 به S۱ اثر تحت ۱۰۰۰۰۱

P شت جای تعریف ۴.٣
ل ش در شت جای این تعریف �کند. م عمل S−جعبه�ها خروج بیت ۳۲ روی P شت جای دور، تابع انتهای در

است. آمده ١٣

P شت جای تعریف :١٣ ل ش

١۴ب-٩



DES کلید طرح ۵.٣

زیر صورت به (ki) متناظر دور زیرکلید ،i دور در �پردازیم. م DES قالب رمز کلید طرح توضیح به بخش به این در
�شود: م ساخته اولیه کلید روی از

بیت ۵۶ رشته روی سپس �شوند. م حذف ۶۴, ...,۱۶٫۸ بیت�های اولیه کلید بیت ۶۴ از ،١۴ ل ش به توجه با
بیت ۲۸ نیمه دو به حاصل رشته و �کند م اثر است، آمده ١۴ ل ش در آن تعریف که PC۱ شت جای باقیمانده

در مختلف دورهای ازای به ri مقدار �یابند. م دوران چپ سمت به ri اندازه به نیمه دو این سپس �شود. م تقسیم
آمده دست به بیت ۵۶ رشته نهایت در �شوند. م الحاق٩ ر دی ی به نیمه دو این دوران، از پس است. آمده ١۴ ل ش

�دهد. م یل تش را ki دور زیرکلید و شده تبدیل بیت ۴۸ به PC۲ جدول طبق

DES کلید طرح ساختار :١۴ ل ش
٩concatenation

١۴ب-١٠



DES و AES قالب رمزهای امنیت ۴
برای است. شده ارائه ١٠ دوبخش حمله از استفاده با ۲۰۱۱ سال در کنون تا حمله بهترین AES قالب رمز برای
بنابراین �باشد. م ۲۸۸ نیز داده پیچیدگ دارد. نیاز ۲۸ حافظه و ۲۱۲۶٫۱۸ زمان به AES-128 روی حمله این مثال

�باشد. م برخوردار ملاحظه�ای قابل امنیت از AES
۲۴۷ آن داده پیچیدگ که شد ارائه شامیر١٢ و بیهام١١ توسط ۱۹۹۱ سال در حمله اولین DES قالب رمز برای
بر علاوه داشت. داده ۲۴۳ دانستن به نیاز که شد مطرح ١٣ ماتسوی توسط ۱۹۹۳ سال در ری دی حمله�ی بود.
�باشد. م ن مم کلیدهای تمام جستجوی �کند م عمل اری رمزن وریتم�های ال بر همواره که حمله�ای حملات، این

�باشد. م پذیر ان ام راحت به معقول زمان و هزینه با بیت ۵۶ کلید فضای جستجوی امروزه

١٠biclique
١١Eli Biham
١٢Adi Shamir
١٣Mitsuru Matsui

١۴ب-١١


