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١٣٩٢ فروردین ٢٠ رمزنͽاری بر مقدمه�ای

چند�پیامͬ امنیت و شبه�تصادفͬ توابع :١٢ جلسه�ی
الاسلامͬ شیخ فنایͬ احمد نͽارنده: خزائͬ شهرام دکتر مدرس:

چندپیامͬ امنیت ١

PrivKmult
Π,A (n) چند�پیام١ͬ امنیت آزمایش ١ تعریف

k ← Gen(۱n) مͬ�کند: تولید را k کلید چالشͽر .١

|mi
۰| = که مͬ�کند انتخاب (m۱

۰, ...,m
p(n)
۰ ) و (m۱

۱, ...,m
p(n)
۱ ) صورت به پیام دسته دو ،A مهاجم .٢

مͬ�دهد. چالشͽر به و |mi
۱|

مͬ�کند. انتخاب b ∈ {۰,۱} تصادفͬ بیت ͷی چالشͽر .٣

مͬ�دهد. A مهاجم به و محاسبه را ci = Enck(m
i
b) مقادیر چالشͽر .۴

مͬ�گرداند. باز را b̂بیت A مهاجم .۵

اگر است صفر و b̂ = b اگر مͬ�شود گرفته نظر در ͷی برابر مͬ�شود، داده نشان PrivKmult
Π,A (n) با آزمایشکه خروجͬ

الͽوریتم�ها، و آزمایش تصادفͬ بیت�های تمام به که است تصادفͬ متغیر ͷی آزمایش خروجͬ که کنید دقت .b ̸= b̂

دارد. ͬͽبست

اگر است، شنودگر مهاجم حضور در چندپیامͬ امنیت Πدارای = (Gen,Enc,Dec) متقارن رمز سیستم ٢ تعریف
که: باشد داشته� وجود ε(n) ناچیز تابع ،A مانند چندجمله�ای-زمان٢ تصادفͬ یͺنواخت غیر مهاجم هر برای

Pr{PrivKmult
Π,A (n) = ۱} ≤ ۱

۲ + ε(n)

نیست. برقرار پیامͬ چند امنیت نباشد، تصادفͬ رمزنͽاری الͽوریتم اگر ١ قضیه

١multi-message security expriment
٢non-uniform problistic polynomial time
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با مهاجم شود. پیروز توجه قابل احتمالͬ با PrivKmult
Π,A (n)آزمایش در که مͬ�سازیم گونه�ای به Aرا مهاجم برهان.

آن�ها و مͬ�کند انتخاب را (m۱
۱,m

۲
۱) = (۰n,۱n) و (m۱

۰,m
۲
۰) = (۰n,۰n) پیام دسته دو ۱n ورودی دریافت

رمزنͽاری سیستم این این�که به توجه با مͬ�کند. دریافت را (c۱, c۲) رمزشده متن�های و مͬ�فرستد چالشͽر برای را
.c۱ ̸= c۲ باشد شده انتخاب دوم دسته اگر و c۱ = c۲ همواره باشد، شده انتخاب اول دسته اگر است، قطعͬ
در ͷی احتمال با مهاجم وضوح به باشد. c۱ = c۲ اگر فقط و اگر مͬ�دهد قرار ͷی برابر را b̂ بیت مهاجم بنابراین

مͬ�شود. پیروز بالا آزمایش

شبه�تصادفͬ و تصادفͬ توابع ٢

تصادفͬ توابع ١.٢

است برابر توابعͬ چنین کل تعداد دهید. نشان RFn با مͬ�نͽارند، بیت n به را بیت n که را توابعͬ همه مجموعه�ی
تصادفͬ تابع ͷی از منظور دارد. وجود امͺان ۲n ورودی هر برای و تاست ۲n تابع ورودی�های تعداد زیرا، ۲n۲n با
شده انتخاب یͺنواخت توزیع با و تصادف به RFn مجموعه از که f : {۰,۱}n → {۰,۱}n مانند است تابعͬ
است. عملͬ غیر نیز nͷکوچ مقادیر برای حتͬ که است نیاز بیت n۲n به تصادفͬ تابع ͷی ذخیره برای است.

شبه�تصادفͬ توابع ٢.٢

کنیم. انتخاب ۲n۲nتابع همه�ی از کوچͺتری زیرمجموعه مͬ�کنیم سعͬ تصادفͬ، توابع ذخیره�سازی مشͺل حل برای

کرد. ذخیره n−بیت با آنرا عضو هر مͬ�توان بͽیریم، نظر در را است تابع ۲n شامل که توابع از خانواده ͷی اگر مثلا

نیست. تصادفͬ کاملا́ دیͽر شود انتخاب تصادف به از عضوی ۲n خانواده این از عضو ͷی وقتͬ که است واضح
کنیم. تعریف توابع از خانواده ͷی برای را شبه�تصادفͬ تابع مفهوم مͬ�خواهیم بخش این در ما

توابع از خانواده ͷی را F = {fk : {۰,۱}|k| → {۰,۱}|k|}k∈{۰,۱}∗ مجموعه توابع) (خانواده ٣ تعریف
مͬ�نامیم.

سوال حال مͬ�برد. n-بیت به را n-بیت که است تابعͬ fk(·) تابع k مانند n-بیتͬ کلید هر ازای به که کنید دقت
کرد؟ تعریف توابع از خانواده ͷی برای را بودن شبه�تصافͬ مفهوم مͬ�توان چͽونه که است این

استفاده مͬ�شود انجام A مهاجم و فرضͬ چالشͽر ͷی بین که زیر آزمایش از مͬ�توان بالا سوال به دادن جواب برای
کرد:

ExpPRFF ,A(n)آزمایش ۴ تعریف

b← {۰,۱} مͬ�کند: تولید را b تصادفͬ بیت چالشͽر .١

مͬ�کند. انتخاب زیر صورت به را f تابع کرده تولید قبل ی مرحله در که بیتͬ از استفاده با چالشͽر .٢
f ← RFn مͬ�شود: انتخاب تصادف به ممͺن توابع تمام بین از f تابع ،b = ۰ اگر

کاملا́ کلید ابتدا چالشͽر یعنͬ مͬ�شود؛ انتخاب {fk | |k| = n} مجموعه از تصادف به f تابع ،b = ۱ اگر
.f ← fk مͬ�دهد: قرار سپس و مͬ�کند تولید را k n-بیتͬ تصادفͬ
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صورت به را خود دلخواه ٣های پرسمان� بار چندجمله�ای تعداد به مͬ�تواند ۱n ورودی دریافت با A مهاجم .٣
را پاسخ و اعمال پرسمان�ها همه روی را f تابع هم چالشͽر کند. ارسال چالشͽر برای و انتخاب تطبیق۴ͬ
مͬ�یابد). اُراکل۵ͬ دسترسͬ f تابع به مهاجم مͬ�شود گفته (اصطلاحاً مͬ�کند ارسال مهاجم برای بͬ�درن

مͬ�کند. تولید را b̂بیت مهاجم .۴

صفر و b̂ = b اگر مͬ�شود گرفته نظر در ͷی برابر مͬ�شود داده نشان ExpPRFF ,A(n) با که آزمایش خروجͬ
و آزمایش تصادفͬ بیت�های تمام به که است تصادفͬ متغیر ͷی آزمایش خروجͬ که کنید دقت .b ̸= b̂ اگر است

دارد. ͬͽبست الͽوریتم�ها،

توابع از خانواده ͷی F = {fk : {۰,۱}|k| → {۰,۱}|k|}k∈{۰,۱}∗ کنید فرض شبه�تصادفͬ) (تابع ۵ تعریف
برای اگر است شبه�تصادفͬ F مͬ�گوییم کرد. محاسبه چندجمله�ای زمان در x و k روی از را fk(x) بتوان که باشد

که: باشد داشته� وجود ε(n) ناچیز تابع ،A مانند چندجمله�ای-زمان تصادفͬ یͺنواخت غیر مهاجم هر

Pr{ExpPRFF ,A(n) = ۱} ≤ ۱
۲ + ε(n)

ͷی الͽوریتمͬ چنین مͬ�دهند. نشان Af(·) صورت به را f چون تابعͬ به A مانند الͽوریتم ͷی اوراکلͬ دسترسͬ
جعبه�سیاه۶ اصطلاحاً که جعبه�ای به A اوراکلͬ ماشین که نمود تصور چنین مͬ�توان مͬ�شود. نامیده اوراکلͬ ماشین
ماشین اینͺه محض به طوری�که به دارد خروجͬ نوار ͷی و ورودی نوار ͷی سیاه جعبه دارد. دسترسͬ مͬ�شود نامیده
Aمͬ�تواند ماشین و مͬ�شود ظاهر خروجͬ نوار روی بر خروجͬ مͬ�دهد، قرار ورودی نوار روی بر را خود Aپرسمان
ͷی آن پاسخ دریافت و پرسمان هر ،A اوراکلͬ (ماشین) الͽوریتم اجرای زمان محاسبه�ی در کند. استفاده آن از
(بر بار چندجمله�ای تعداد به فقط چندجمله�ای، اوراکلͬ الͽوریتم ͷی بنابراین مͬ�شود. گرفته درنظر زمانͬ واحد
ماشین از استفاده با که زیر تعریف کند. پیدا دسترسͬ خود اوراکل�های) (یا اوراکل به مͬ�تواند ورودی) طول حسب

است. توابع از خانواده ͷی بودن شبه�تصادفͬ از بالا تعریف معادل است شده ارائه اوراکلͬ (مهاجم)

است، شبه�تصادفͬ {fk : {۰,۱}|k| → {۰,۱}|k|}k∈{۰,۱}∗ توابع از خانواده ͷی شبه�تصادفͬ) (تابع ۶ تعریف
هرگاه:

کرد. محاسبه x و k روی از چندجمله�ای زمان در بتوان را fk(x) .١

که: باشد داشته وجود ε(n) ناچیز تابع شود، اجرا ای جمله چند زمان در که A تصادفͬ مهاجم هر برای .٢
|Pr{f ← RFn : Af(·)(۱n) = ۱} − Pr{k ← {۰,۱}n : Afk(·)(۱n) = ۱}| ≤ ε(n)

خانواده که Aمͬ�سازیم مهاجم ͷی موضوع این دادن نشان برای نیست. شبه�تصادفͬ fk(x) = k⊕x تابع ٧ مثال
x۲ = ۱n و x۱ = ۰n پرسمان دو ۱n ورودی دریافت با مهاجم دهد. تشخیص تصادفͬ توابع خانواده از را فوق
y۱ ⊕ y۲ = ۱n اگر مͬ�کند. دریافت را y۲ و y۱ پاسخ�های و مͬ�فرستد اوراکل برای را آن�ها و مͬ�کند انتخاب را
مزیت دارای مهاجم این برمͬ�گرداند. را ٠ خروجͬ صورت این غیر در و برمͬ�گرداند را ١ خروجͬ مهاجم باشد،

زیرا: است، |۱− ۲−n| غیرناچیز
٣query
۴addaptive
۵oracle access
۶black box
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Pr{f ← RFn : Af(·)(۱n) = ۱} = Pr{f ← RFn | f(۰n)⊕ f(۱n) = ۱n} = ۲−n

Pr{k ← {۰,۱}n : Afk(·)(۱n) = ۱} = Pr{k ← {۰,۱}n : fk(۰n)⊕ fk(۱n) = ۱n} = ۱

برابر ͬͽهم خروجͬ طول و کلید طول ورودی، طول که حالتͬ برای شبه�تصادفͬ تابع تعریف سادگͬ برای ١ نͺته
متفاوت آنها خروجͬ طول و کلید طول ورودی، طول که توابعͬ به مͬ�توان را شبه�تصادفͬ تابع مفهوم شد. ارائه هستند

داد. تعمیم است

بیت ۲n به را بیت n که fk(x) = G(k||x) تابع باشد، شبه�تصادفͬ مواد ͷی G : {۰,۱}n → {۰,۱}n اگر
از استفاده با شبه�تصادفͬ تابع ͷی ساخت برای پیچیده�تری روش اما نیست. شبه�تصادفͬ تابع ͷی لزوماً مͬ�نͽارد،

دارد. وجود شبه�تصادفͬ مولد ͷی

باشد. داشته وجود شبه�تصادفͬ تابع اگر وتنها اگر دارد وجود شبه�تصادفͬ مولد ٢ قضیه

سیستم باشد. تصادفͬ شبه توابع از خانواده ͷی {fk : {۰,۱}|k| → {۰,۱}|k|}k∈{۰,۱}∗ کنید فرض ٣ قضیه
امنیت دارای مͬ�شود، تعریف زیر صورت به Mکه = {۰,۱}n پیام فضای روی Π = (Gen,Enc,Dec)

است. چندپیامͬ

مͬ�کند. تولید را k ← {۰,۱}n تصادفͬ کلید و مͬ�گیرد را ۱n ورودی :Gen کلید تولید الͽوریتم •

این به را c رمزی متن و مͬ�گیرد را k ∈ {۰,۱}n کلید و m ∈ {۰,۱}n پیام :Enc رمزنͽاری الͽوریتم •
محاسبه c = ⟨r,m⊕fk(r)⟩سپس انتخابو r ← {۰,۱}n تصادفͬ رشته ابتدا که مͬ�کند تولید صورت

مͬ�شود.

اگر سپس مͬ�کند؛ دریافت را k ∈ {۰,۱}n کلید و c ∈ {۰,۱}∗ رمزی متن :Dec رمزگشایͬ الͽوریتم •
(اگر صورت این غیر در مͬ�شود. mبرگردانده = s⊕ fk(r) اصلͬ متن r, s ∈ {۰,۱}n که c = ⟨r, s⟩

مͬ�شود. برگردانده رمزی متن بودن نامعتبر معنای به ⊥ نماد (|c| ̸= ۲n

تناقضروز از استفاده با کند. حمله سیستم به مͬ�تواند چͽونه غیرچندجمله�ای یͷمهاجم ببینیم ابتدا اثبات. شهود
دسته�های از ͷهری مͬ�سازیم. چندپیامͬ امنیت آزمایش برای توجه قابل مزیت با چندجمله�ای غیر مهاجم ͷی تولد
است. متن p(n) = ۲n/۲ شامل مͬ�کند انتخاب مهاجم که (m۱

۱, · · · ,m
p(n)
۱ ) و (m۱

۰, · · · ,m
p(n)
۰ ) اصلͬ متن

مجموعه�ی از تصادفͬ کاملا́ طور به i = ۱, · · · , p(n) و j ∈ {۰,۱} که را mi
j متن ۲p(n) از ͷی هر مهاجم

ri, si ∈ {۰,۱}n و ci = ⟨ri, si⟩ که را c۱, · · · , cp(n) رمزی متن�های� سپس مͬ�کند. انتخاب {۰n,۱n}
که باشند داشته وجود متمایزی j و i اگر که کنید دقت مͬ�کند. دریافت

ri = rj, mi
۰ ⊕mj

۰ ̸= mi
۱ ⊕mj

۱

زیرا هستند؛ دسته کدام رمزشده�ی ها ci که دهد تشخیص مͬ�تواند مهاجم

si ⊕ sj = mi
b ⊕ fk(ri)⊕mj

b ⊕ fk(rj) = mi
b ⊕mj

b
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بیت این�صورت غیر در کند. تولید متناظراً را b̂بیت و بزند حدس درستͬ به مͬ�تواند را bبیت مهاجم حالت این در
۱
۲ احتمال با که کنید توجه مͬ�کنیم. محاسبه را مهاجم موفقیت احتمال حال مͬ�شود. تولید تصادفͬ کاملا́ طور به b̂
۱
۲ احتمال با تولد روز قضیه طبق و مͬ�افتد اتفاق متمایز) دخواه i, j هر mi(برای

۰ ⊕mj
۰ ̸= mi

۱ ⊕mj
۱ پیشامد

احتمال با مهاجم مͬ�افتد اتفاق ۱۴ احتمال با که اول حالت در بنابراین .ri = rj که دارد وجود i, j متمایز مقادیر
احتمال بنابراین مͬ�شود. موفق ۱

۲ احتمال با مهاجم مͬ�افتد اتفاق ۳۴ احتمال با که دوم حالت در و مͬ�شود موفق ͷی
با است برابر مهاجم موفقیت

۱
۴ · ۱+

۳
۴ ·

۱
۲ =

۵
۸
دارد. همراه به وی برای توجهͬ قابل مزیت که

چند امنیت آزمایش در زمانͬ تنها است، چندجمله�ای ͷی وی برای p(n) که چندجمله�ای مهاجم شهودی صورت به
(p(n)

۲ )
۲n از اتفاق این احتمال شوند. رمز یͺسان تصادفͬ مقادیر با پیام دو و باشد خوششانس که مͬ�شود موفق پیامͬ

است. ناچیز p(·) چندجمله�ای توابع برای که است کمتر
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