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مجانبͬ تحلیل و محاسباتͬ تمایزناپذیری :١١ جلسه�ی
علامتͬ نوید نͽارنده: خزائͬ شهرام دکتر مدرس:

یادآوری ١
که: Mاست فضای روی متقارن رمز سیستم ͷی Π = (Gen,Enc,Dec) سه�تایͬ ١ تعریف

k ← Gen() •

∀k ∈ K, ∀m ∈M c← Enck(m) •

∀k ∈ K, ∀c ∈ C m← Deck(c) •

دارد: را زیر نهایͬ شرط و

Pr{k ← Gen() : Deck(Enck(m)) = m} = ۱

بͽیرید: نظر در زیر صورت به را PrivKeav
A,Π ⊃Mآزمایش {۰,۱}∗ پیام فضای روی Π رمز سیستم برای

k ← Gen() •

.|m۰| = |m۱| و m۰,m۱ ∈M که (m۰,m۱)← A() •

b← {۰,۱} •

c← Enck(mb) •

b̂ ∈ {۰,۱} b̂← A(c) •

این غیر در و ͷی برابر مͬ�شود داده نشان PrivKeav
A,Π تصادفͬ متغیر با که آزمایش خروجͬ باشند، برابر b̂ و b که صورتͬ در

مͬ�شود. تعریف صفر صورت

باشیم: داشته مͬ�شود، اجرا t زمان در که A مهاجم هر برای اگر است ,t)-امن ϵ) ،Π رمز سیستم مͬ�گوئیم ٢ تعریف

Pr{PrivKeav
A,Π = ۱} ≤ ۱

۲ (۱+ ε)
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رمزنͽاری سیستم�های تحلیل رویͺردهای ٢

کرد: تحلیل نوع دو مͬ�توان را رمزنͽاری سیستم�های

زمان اکثر حدّ با مهاجم هیچ که صورتͬ در است، ,t)-امن ε) سیستم ͷی مͬ�گوئیم رویͺرد این در واقع١ͬ: رویͺرد •
بشͺند. را سیستم ε از بیشتر مزیت با نتواند t اجرای

نتواند یͬ کارا مهاجم هیچ هرگاه است، امن رمز سیستم�های از خانواده ͷی مͬ�گوئیم رویͺرد این در مجانب٢ͬ: رویͺرد •
بشͺند. را سیستم توجه) (قابل ناچیز مزیتغیر با

رویͺرد از ادامه در اما کردیم. مطرح گفت) مͬ�توان هم تحقیقͬ یا عینͬ (دقیق، واقعͬ رویͺرد به را سیستم�ها امنیت ما تاکنون
مفاهیمͬ باید اما است. امنیتͬ اثبات�های و تعاریف در مقادیر این کشیدن دنبال به و ε و t از بͬ�نیاز که مͬ�کنیم استفاده مجانبͬ

شوند. تعریف دقیقاً شده استفاده مجانبͬ رویͺرد تعریف در که

امنیت مجانبͬ رویͺرد در حالیͺه در است مطرح سیستم ͷی امنیت صرفا واقعͬ، رویͺرد در سیستم�ها. از خانواده�ای
مͬ�شوند. شاخص مͬ�شود، داده نشان n با که امنیˁتͬ، پارامتر ͷی توسˁط خانواده اعضای است. مطرح سیستم�ها از خانواده�ای

محدودیت کردن مدل برای و مͬ�شود سنجیده ،n امنیˁتͬ، پارامتر برحسب مهاجم اجرای زمان مجانبͬ رویͺرد در کارا. مهاجم
برای همچنین مͬ�شود. اجرا امنیˁتͬ پارامتر برحسب چندجمله�ای زمان در مهاجم که مͬ�شود فرض مهاجم محاسباتͬ قدرت
را کارا مهاجم بنابراین است. تصادفͬ مهاجم که مͬ�شود فرض تصادفͬ سͺه�های از استفاده در مهاجم قدرت کردن منظور
ثابت الͽوریتم ͷی PPT مهاجم کنید دقت گرفت. نظر در چندجمله�ای٣ تصادفͬ الͽوریتم�های ساده، نͽاه ͷی در مͬ�توان،
برای خود الͽوریتم انتخاب در بیشتری قدرت مهاجم به بخواهیم اگر دارد. رمز سیستم خانواده اعضای همه�ی به حمله برای
پارامتر با رمز سیستم به حمله برای که گرفت نظر در مهاجم�ها از دنباله�ای صورت به را مهاجم مͬ�توان بدهیم سیستم به حمله
که مدلͬ قوی�ترین لذا مͬ�شوند. نامیده یͺنواخت۴ غیر مهاجم�هایͬ چنین مͬ�کند. استفاده خود الͽوریتم nامین از n امنیˁتͬ
A(۱n, ·) صورت به که است غیریͺنواخت۵ احتمالاتͬ چندجمله�ای مهاجم مͬ�شود تصور رمزنͽاری در کارا حمله�کننده برای

است. الͽوریتم دیͽر ورودی�های بیانͽر نقطه علامت که مͬ�شود داده نشان

مͬ�کنند. تعیین آنرا حمله�کننده استراتژی که است ثابت عدد ͷی مهاجم (مزیت) موفقیت احتمال واقعͬ رویͺرد در مزیت.
از منظور مͬ�کنند. تعیین آنرا حمله�کننده استراتژی هم باز که است ،n امنیˁتͬ، پارامتر از تابعͬ مهاجم مزیت مجانبͬ رویͺرد در

باشد. کوچͺتر بزرگ، کافͬ اندازه به nهای برای چندجمله�ای، هر معͺوس از که است تابعͬ ناچیز تابع ͷی

خانواده�ای مجانبͬ رویͺرد در مͬ�شود. تعریف آزمایش ͷی توسط واقعͬ رویͺرد در شͺستن دقیق مفهوم سیستم. شͺستن
مͬ�شوند. شاخص امنیˁتͬ پارامتر توسط که است مطرح آزمایش�ها از

رویͺرد کرد. استفاده ثابت امنیˁتͬ پارامتر ͷی ازای به سیستم از باید سیستم از استفاده برای عمل در امنیˁتͬ. پارامتر انتخاب
امنیˁتͬ پارامتر مͬ�کند. تضمین شده�باشد، انتخاب بزرگ کافͬ اندازه به امنیˁتͬ پارامتر که صورتͬ در را سیستم امنیت مجانبͬ،

نیست. بیتͬ ۲n امنیت سطح نشان�دهنده�ی لزوماً n
١Concrete analysis
٢Asymptotical analysis
٣Probablilistic Polynomial Time (PPT)
۴non-uniform
۵Non-uniform probablilistic polynomial time (nuPPT)
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مجانبͬ تحلیل ٣

ناچیز تابع ١.٣

باشد داشته وجود n۰ ∈ N ͷی ،c > ۰ هر ازای به هرگاه مͬ�گویند ناچیز را ε : N → R نامنفͬ تابع ناچیز) (تابع ٣ تعریف
.ε(n) < ۱

nc باشیم داشته n > n۰ برای که

هستند. (قابل�توجه) غیرناچیز ۱
n۱۰۰ و

۱√
n
، ۱
n۲ ،

۱
n توابع هستند. ناچیز ۱

nlog n و ۱
۲√

n ، ۱۲n توابع ۴ مثال

است. ناچیز
p(n)∑
i=۱

εi(n) آنͽاه باشند، ناچیز توابع ε۱, · · · , εp(n) و باشد چندجمله�ای ͷی p(·) اگر ١ قضیه

متقارن رمز سیستم�های خانواده ٢.٣

یͷخانواده را (PPT) احتمالاتͬ الͽوریتم�هایچندجمله�ای Πاز = (Gen,Enc,Dec) سه�تایͬ متقارن) رمز (سیستم ۵ تعریف
هرگاه: Mمͬ�نامیم پیام فضای روی متقارن) رمز سیستم ͷی خلاصه طور (به متقارن رمز سیستم�های از

k ← Gen(۱n) •

∀k ∈ K, ∀m ∈M c← Enck(m) •

∀k ∈ K, ∀c ∈ C m← Deck(c) •

باشد: داشته m ∈M پیام هر برای را زیر نهایͬ شرط و

Pr{k ← Gen(۱n) : Deck(Enck(m)) = m} = ۱

ت�ͷپیامͬ امنیˁت ٣.٣
بͽیرید. نظر در زیر صورت به را PrivKeav

A,Π(n) آزمایش

k ← Gen(۱n) •

|m۰| = |m۱| و m۰,m۱ ∈M که (m۰,m۱)← A(۱n) •

b← {۰,۱} •

c← Enck(mb) •

b̂ ∈ {۰,۱} b̂← A(c) •

این غیر در و ͷی برابر مͬ�شود داده نشان PrivKeav
A,Π(n) تصادفͬ متغیر با که آزمایش خروجͬ باشند، برابر b̂ و b که صورتͬ در

مͬ�شود. تعریف صفر صورت

احتمالات̞ͬ چندجمله�ایِ مهاجم̧ هر برای اگر است ت�ͷپیامͬ امنیˁت دارای Π سیستم مͬ�گوئیم ت�ͷپیامͬ) (امنیˁت ۶ تعریف
که: باشد داشته وجود ε(·) ناچیز تابع ،A غیریͺنواختِ

Pr{PrivKeav
A,Π(n) = ۱} ≤ ۱

۲ + ε(n)
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چندپیامͬ امنیˁت ۴.٣
بͽیرید. نظر در زیر صورت به را PrivKmult

A,Π (n) آزمایش

k ← Gen(۱n) •

(m۱
۰, · · · ,m

p(n)
۰ ,m۱

۱, · · · ,m
p(n)
۱ )← A(۱n) •

b← {۰,۱} •

i = ۱, · · · , p(n) برای ci ← Enck(m
i
b) •

b̂← A(c۱, · · · , cp(n)) •

این غیر در و ͷی برابر مͬ�شود داده نشان PrivKmult
A,Π (n) تصادفͬ متغیر با که آزمایش خروجͬ باشند، برابر b̂ و b که صورتͬ در

مͬ�شود. تعریف صفر صورت

احتمالات̞ͬ چندجمله�ایِ مهاجم̧ هر برای اگر است چند�پیامͬ امنیˁت دارای Π سیستم مͬ�گوئیم چند�پیامͬ) (امنیˁت ٧ تعریف
که: باشد داشته وجود ε(·) ناچیز تابع ،A غیریͺنواختِ

Pr{PrivKmult
A,Π (n) = ۱} ≤ ۱

۲ + ε(n)

شبه�تصادفͬ مولد و مجانبͬ محاسباتͬ تمایزناپذیری ۴

{Xn}n∈N با و گویند توزیع�ها از خانواده ͷی را X۱, X۲, · · · احتمال توزیع�های از دنباله ͷی توزیع�ها) (خانواده ٨ تعریف
مͬ�دهند. نمایش {Xn} اختصار به یا

و مͬ�نامیم محاسباتͬ تمایزناپذیر را Y = {Yn}n∈N و X = {Xn}n∈N خانواده�ی دو محاسباتͬ) (تمایزناپذیری ٩ تعریف
که: باشد داشته وجود ε(·) مانند ناچیز تابع ͷی D مانند nuPPT تمایزگر هر برای اگر ،X ≃ Y مͬ�نویسیم

|Pr{D(۱n, Xn) = ۱} − Pr{D(۱n, Yn) = ۱}| ≤ ε(n)

ͷی ازای به {۰,۱}l(n) روی بر توزیع ͷی Xn آن در که {Xn} توزیع�های خانواده�ی شبه�تصادفͬ) (توزیع ١٠ تعریف
.{Xn} ≃ {Ul(n)} هرگاه مͬ�شود نامیده شبه�تصادفͬ است l(·) چندجمله�ای

که باشد قطعͬ الͽوریتم ͷی G : {۰,۱}∗ → {۰,۱}∗ و چندجمله�ای ͷی l(·) کنید فرض شبه�تصادفͬ) (مولّد ١١ تعریف
اگر است شبه�تصادفͬ مولّد ͷی G الͽوریتم مͬ�کند. تبدیل G(s) l(n)-بیتͬ رشته ͷی به را s n-بیتͬ ورودی هر

باشد چندجمله�ای G الͽوریتم (کارایͬ) •

l(n) > n (گسترش) •

.{G(Un)} ≃ {Ul(n)} (شبه�تصادفͬ) •

فضای روی Π متقارن رمز سیستم داریم. اختیار در l(·) گسترش چندجمله�ای با G(·) شبه�تصادفͬ مولّد کنید فرض ١٢ مثال
بͽیرید: نظر در زیر صورت به Mرا = {۰,۱}l(n) پیام

k ← Gen(۱n) •

١١-۴



Enck(m) = m⊕G(k) •

Deck(c) = c⊕G(k) •

از ͬͺی رمزیِ متن̞ حمله�کننده فوق، سیستم به حمله برای ندارد. چندپیامͬ امنیˁت امˁا است ت�ͷپیامͬ امنیˁت دارای فوق سیستم
مͬ�کند: دریافت را (c۱, c۲) و درخواست را زیر پیام دسته دو

(m۱
۰,m

۲
۰) = (۰l(n),۰l(n)) (m۱

۱,m
۲
۱) = (۰l(n),۱l(n))

توصیف�شده، حمله�کننده�ی مͬ�دهد. قرار b̂ = اینصورت۱ غیر در و b̂ = ۰ باشند، برابر باهم c۲ و c۱ که صورتͬ در حمله�کننده
نیست. امنیˁتچندپیامͬ Πدارای سیستم لذا مͬ�باشد. ͷی موفقیˁتوی احتمال که استچرا توجˁه قابل و غیرناچیز مزیˁت دارای
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