
خدا نام به

ریاضͬ علوم دانشͺده�ی

١٣٩١ اسفند ٢٢ رمزنͽاری بر مقدمه�ای

عملͬ دنباله�ای رمز مولدهای :١٠ جلسه�ی
اورعͬ حسین نͽارنده: خزائͬ شهرام دکتر مدرس:

رمزهای به را جدیدی حمله آن از قبل اما اختصاصدارد. مͬ�گیرند قرار استفاده مورد عمل در که دنباله�ای رمز مولدهای معرفͬ به جلسه این
مͬ�کنیم: تعریف دنباله�ای

داده و حافظه زمان، بده�بستان حمله ١
به را مولدی چنین اولیه�ی حالت تاست. n آن حالت بیت�های تعداد که دارید اختیار در خوب» «نسبتاً دنباله�ای رمز مولد ͷی کنید، فرض
توجه مسأله این توجیه برای آورد. دست به کامل جستجوی از استفاده با ۲n زمان در خروجͬ بیت n روی از مͬ�توان یͺتا» «تقریباً صورت�
ی�ͷچهارم حدود همچنین کنند؛ تولید را شده داده دنباله خروجͬ بیت اولین مͬ�توانند حالت، ۲n−۱ یعنͬ حالت�ها، نصف حدود که کنید،
۱
۲t حدود ،۱ ≤ t ≤ n هر ازای به ترتیب، همین به کنند؛ تولید را شده داده خروجͬ اول بیت دو مͬ�توانند حالت، ۲n−۲ یعنͬ حالت�ها،
اولیه حالت ͷی متوسط طور �به دقیق�تر، طور به کنند. تولید را شده داده خروجͬ دنباله اول بیت t مͬ�توانند حالت، ۲n−t یعنͬ حالت�ها،

دارد. مطابقت خروجͬ دنباله از شده داده بیت n با که دارد وجود
در و محاسبه را اطلاعاتͬ ۲n/۲ زمان در پیش�پردازش، مرحله در مͬ�کند. عمل مرحله دو در مهاجم داده١ و حافظه زمان، بده�بستان حمله در
اولیه حالت مولد، از ۲n/۲بیتخروجͬ حدود داشتن دست در با دوم، مرحله سپسدر مͬ�نماید. ۲n/۲ذخیره اندازه به (جدول) یͷحافظه
اولیه حالت بیت n که بͽیرید نظر در را f : {۰,۱}n → {۰,۱}n تابع دقیق�تر طور به مͬ�آورد. دست به ۲n/۲ سریع�تر زمان در را مولد
z۱, · · · , zD صورت به خروجͬ دنباله از Dبیت = ۲n/۲+n−۱ مهاجم فرضکنید مͬ�نͽارد. مولد خروجͬ دنباله از اول بیت n به را
zi = (zi, zi+۱, · · · , zi+n−۱) صورت به f تابع از خروجͬ نقطه ۲n/۲ مهاجم که کرد تصور مͬ�توان معادلا˟ است. کرده مشاهده
عبارت به است. شده مشاهده خروجͬ نقاط از ͬͺی در f تابع کردن معͺوس مهاجم هدف دارد. اختیار در i = ۱,۲, · · · ,۲n/۲ برای
این برای است. شده دنباله�ای رمز شͺستن به موفق zi = f(s) که کند پیدا s = (s۱, s۲, · · · , sn)حالت ͷی بتواند مهاجم اگر دیͽر،�

مͬ�کند: عمل زیر صورت به پیش�پردازش، فاز در مهاجم منظور

کن. انتخاب x۱, · · · ,xM تصادفͬ اولیه Mحالت = ۲n/۲ تعداد به •

آور.) به�دست را yi آن اول بیت n و بده قرار مولد در را xi اولیه حالت (یعنͬ، کن محاسبه را yi = f(xi) مقایر •

کن. ذخیره جدول ͷی در اول مؤلفه برحسب مرتب صورت به را (yi,xi) زوج�های •

مͬ�کند: عمل زیر صورت به مولد از z۱, · · · , zD خروجͬ دنباله�ی مشاهده با مهاجم دوم مرحله در حمله، اعمال برای

بده. تشͺیل را zi = (zi, zi+۱, · · · , zi+n−۱) خروجͬ نقاط •

برگردان. را آن دوم مؤلفه دارد، وجود zi اول مؤلفه�ی با شده ذخیره جدول در زوجͬ اگر i = ۱,۲, · · · ,۲n/۲ ازای به •

عضو مشاهده احتمال شوند، انتخاب جایͽزینͬ با و تصادف به عضو
√
N Nعضو، شامل مجموعه�ای از اگر مͬ�کند بیان تولد تناقضروز

مͬ�کند. تضمین را مهاجم موفقیت که است تولد روز تناقض از دیͽری بیان زیر، قضیه است. (۱/۲ (حدود توجه قابل تͺراری

مͬ�توانند لیست�ها که مͬ�کنیم انتخاب تصادف به N۲عضوی N۱و لیست دو Nعضوی، گردایه�ای بین از فرضکنید تولد) (روز ١ قضیه
وجود لیست دو در مشترک عضو ͷی حداقل ۱/۲ حدود احتمال با N۱آنͽاه ·N۲ = N اگر صورت این در باشند. تͺراری عضو دارای

مͬ�دهد. رخ ۱/۲ حدود توجه قابل احتمال با واقعه این N۱ = N۲ =
√
N اگر خاص، طور به دارد.

١Time-Memory-Data-Tradeoff
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معروف دنباله�ای رمز مولدهای ٢
از برخͬ همراه به دنباله�ای رمزهای این پرداخت. خواهیم مͬ�گیرند قرار استفاده مورد عمل در که دنباله�ای رمزهای معرفͬ به ادامه در

است. آمده ١ جدول در آن�ها مشخصات

عملͬ دنباله�ای رمزهای مقایسه جدول :١ جدول
استفاده مورد حالت بیت تعداد IV طول کلید طول دنباله�ای رمز نام

همراه تلفن مͺالمات در امنیت تأمین ۶۴ بیت ۲۲ بیت ۶۴ A5/1
همراه تلفن مͺالمات در امنیت تأمین ۸۱ بیت ۲۲ بیت ۶۴ A5/2
بلوتوث در ارتباطات کردن رمز ۱۳۲ − بیت ۱۲۸ E۰
اینترنت در امنیتͬ پروتͺل�های ۲۰۶۴ − بیت ۲۰۴۸ تا ۸ بین متغیر RC4

سخت�افزاری ۲۸۸ بیت ۸۰ بیت ۸۰ Trivium
محدودیت دارای سخت�افزاری محیط�های ۱۶۰ بیت ۶۴ بیت ۸۰ Grain v1

A5/1 ٣
،R۱ نام�های به خط٣ͬ ثبات سه از مولد این مͬ�شود. استفاده ٢GSM استاندارد در ارتباطات کردن رمز برای A5/1 دنباله�ای رمز مولد
،۱ + x + x۲ + x۵ + x۱۹ ترتیب به آن�ها مشخصه چندجمله�ای�های که است شده تشͺیل ۲۳ و ۲۲ ،۱۹ طول�های به R۳ و R۲
که قاب۵ شماره بیت ۲۲ و محرمانه۴ کلید بیت ۶۴ به مولد این اولیه حالت مͬ�باشند. ۱+ x+ x۲ + x۱۵ + x۲۳ و ۱+ x+ x۲۲

است. وابسته مͬ�شود استفاده (IV) اولیه۶ مقدار عنوان به
اولیه مقدار از بیت i-مین Rjو [i−۱] با را خطͬ ثبات j-مین از چپ سمت از بیت i-مین ،Ki با را محرمانه کلید بیت i-مین اینجا در

مͬ�دهیم. نشان IVi با را

حالت انتقال تابع ١.٣

مͬ�شود. انجام نامنظم طور به ثبات�ها انتقال بدین�ترتیب مͬ�کنند. تعیین را خود (کلاکخوردن) انتقال نحوه A5/1ثبات�ها دنباله�ای رمز در
مͬ�کند: رسانͬ به�روز زیر صورت به را ثبات�ها حالت٧، انتقال تابع دقیق�تر، طور به

مͬ�دهد. را آن�ها (اکثریت) مد٩ که مͬ�شوند مد٨ تابع وارد R۳[۱۰] و R۲[۱۰] ،R۱[۸] بیت�های •

باشد. مد تابع خروجͬ مساوی مد، تابع به ورودی�شان بیت اگر تنها و اگر مͬ�خورند کلاک خطͬ ثبات�های از کدام هر سپس، •

است: زیر صورت به مد تابع جبری نرمال فرم

mahority(x۱, x۲, x۳) = x۱x۲ + x۱x۳ + x۲x۳

اولیه مقدار و کلید بارگذاری الͽوریتم ٢.٣

ذکر به لازم مͬ�شوند. اولیه مقداردهͬ خطͬ ثبات سه هر (١ (الͽوریتم اولیه١٠ مقدار و کلید بارگذاری الͽوریتم به توجه با مرحله این در
دارند. صفر اولیه مقدار خطͬ ثبات سه هر اول) مرحله شروع از (قبل ابتدا در که است

٢Global System for Mobile Communications
٣Linear Feedback Shift Register (LFSR)
۴Secret Key
۵Frame Number
۶Initial Value (IV)
٧update state function
٨majoriry
٩majoriry
١٠Key-IV Setup
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Algorithm 1 : The key-IV setup of A5/1
for i = 1 to 64 do

R1[0]← Ki ⊕R1[0]
R2[0]← Ki ⊕R2[0]
R3[0]← Ki ⊕R3[0]
clock all 3 LFSRs

for i = 65 to 86 do
R1[0]← IVi−64 ⊕R1[0]
R2[0]← IVi−64 ⊕R2[0]
R3[0]← IVi−64 ⊕R3[0]
clock all 3 LFSRs

for i = 1 to 99 do
Apply update state function

اجرایͬ کلید تولید الͽوریتم ٣.٣

مͬ�شود: اجرا زیر صورت به است، شده داده نشان ١ شͺل در و دارد نام اجرای١١ͬ کلید تولید الͽوریتم که A5/1 دوم مرحله

مͬ�شود. رسانͬ به�روز حالا انتقال تابع از استفاده با ثبات�ها درونͬ حالت •

مͬ�شود. تولید خروجͬ بیت ͷی و مͬ�شوند xor هم با خطͬ ثبات سه هر خروجͬ •

A5/1 دوم مرحله :١ شͺل

،(١ الͽوریتم for اول حلقه (دو مͬ�شوند ثبات�ها وارد خطͬ صورت به اولیه مقدار و کلید بیت ۸۶ اینͺه از پس که گفت مͬ�توان معادلا˟
را اجرایͬ کلید دنباله بعد، بیت ۲۲۸ و مͬ�شوند انداخته دور اول بیت ۱۰۰ که مͬ�کند تولید بیت ۳۲۸ اجرایͬ کلید تولید الͽوریتم

مͬ�دهند. تشͺیل

A5/1 تحلیل ۴.٣

آورد. دست به ۲۶۴ زمان در را مولد اولیه حالت مͬ�تواند خروجͬ، دنباله از بیت ۶۴ داشتن دست در با A5/1 علیه کامل جستجوی حمله
حالت روی خطͬ رابطه ͷی بیانͽر بیت (هر بیت ۴١ حدود حدس با را مولد درونͬ حالت مͬ�توان تعیین١٢ و حدس حمله از استفاده با

١١Running Key Generator Algorithm
١٢guess-and-determine
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داده و حافظه میزان همان به اما مͬ�دهد انجام ۲۳۲ زمان در را کار این داده زمان، حافظه بده�بستان حمله آورد. دست به است) مولد درونͬ
دارد. نیاز خروجͬ) (بیت

A5/2 ۴
که ، دارد R۴ نام به هم دیͽر خطͬ ثبات ͷی ،A5/1 مولد به نسبت مولد، این مͬ�پردازیم. A5/2 دنباله�ای رمز مولد معرفͬ به اینجا در
و محرمانه کلید بیت ۶۴ توسط اولیه دهͬ مقدار ،A5/1 مانند نیز اینجا در .۱+ x۵ + x۱۷ از: است عبارت آن مشخصه چندجمله�ای

مͬ�گیرد. انجام مͬ�شود استفاده اولیه مقدار عنوان به که قاب شماره بیت ۲۲ همچنین
از بیت i-مین و Rj [i − ۱] با را خطͬ ثبات j-مین از چپ سمت از بیت i-مین ،Ki با را محرمانه کلید بیت i-مین قبل قسمت مانند

مͬ�دهیم. نشان IVi با را آشͺار کلید

حالت انتقال تابع ١.۴

مͬ�شود. تعیین ثباتچهارم توسط دیͽر ثبات سه انتقال نحوه اما مͬ�یابد. انتقال منظم صورت به همواره دنباله�ایA5/2ثباتچهارم رمز در
مͬ�کند: رسانͬ به�روز زیر صورت به را ثبات�ها حالت، انتقال تابع دقیق�تر، طور به است. نامنظم هم باز ثبات�ها انتقال بدین�ترتیب

مͬ�شود. محاسبه آن�ها مد١٣ و مͬ�شوند مد تابع ͷی وارد R۴[۱۰] و R۴[۷] ،R۴[۳] بیت�های •

باشد. مد تابع خروجͬ مساوی R۴[۱۰] اگروتنهااگر خورد مͬ کلاک R۱ ثبات •

باشد. مد تابع خروجͬ مساوی R۴[۳] اگروتنهااگر خورد مͬ کلاک R۲ ثبات •

باشد. مد تابع خروجͬ مساوی R۴[۷] اگروتنهااگر خورد مͬ کلاک R۳ ثبات •

مͬ�خورد. کلاک R۴ سپس •

اولیه مقدار و کلید بارگذاری الͽوریتم ٢.۴

ثبات چهار هر (٢ (الͽوریتم اولیه مقدار و کلید بارگذاری الͽوریتم طبق اول مرحله در دارند. صفر اولیه مقدار خطͬ ثبات چهار هر ابتدا
مͬ�شوند. اولیه مقداردهͬ خطͬ

Algorithm 2 : The key-IV setup of A5/2
for i = 0 to 63 do

R1[0]← Ki ⊕R1[0]
R2[0]← Ki ⊕R2[0]
R3[0]← Ki ⊕R3[0]
R4[0]← Ki ⊕R4[0]
clock all 4 LFSRs

for i = 0 to 21 do
R1[0]← IVi ⊕R1[0]
R2[0]← IVi ⊕R2[0]
R3[0]← IVi ⊕R3[0]
R4[0]← IVi ⊕R4[0]
clock all 4 LFSRs

Set R1[18], R2[16], R3[15], R4[10] to 1
for i = 1 to 99 do

Apply update state function

داده قرار ۱ برابر ثبات هر از بیت ͷی ثبات�ها نامنظم انتقال از قبل که است این توجه قابل تفاوت است. A5/1 مشابه بارگذاری نحوه
مͬ�شود. امنیت کاهش باعث وضوح به که مͬ�شود

١٣majoriry
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اجرایͬ کلید تولید الͽوریتم ٣.۴

خروجͬ بیت ͷی فیلتر، تابع ͷی اعمال با سپس مͬ�شوند به�روزرسانͬ ثبات�ها ابتدا اجرایͬ، کلید دنباله از بیت ͷی تولید برای A5/1 مشابه
است. مشاهده قابل ٢ شͺل در که است ٢ درجه تابع ͷی بلͺه نیست؛ خطͬ دیͽر فیلتر تابع ،A5/1 برعͺس مͬ�شود. تولید

A5/2 اجرایͬ کلید تولید الͽوریتم :٢ شͺل

A5/2 تحلیل ۴.۴
دنباله از بیت ٧٨ داشتن دست در با کامل جستجوی حمله است، بیت ٧٨ با حالتA5/2برابر نامعلوم مفید بیت�های تعداد اینͺه به توجه با
جستجوی با بهتری حمله مͬ�توان حل١۴ و تقسیم حمله از استفاده با آورد. دست به ۲۷۸ زمان در را مولد اولیه حالت مͬ�تواند خروجͬ،
٢ درجه معادلات دستͽاه ͷی اولیه حالت هر به�ازای که است نیاز کار این برای داد. انجام چهارم ثبات مجهول مفید بیت ١۶ روی کامل

شامل خطͬ معادلات دستͽاه ͷی به خطͬ�سازی ͷنیͺت از استفاده با مͬ�توان را غیرخطͬ دستͽاه این نمود. حل را

۱۸+

(۱۸
۲

)
+ ۱۸+

(۲۲
۲

)
+ ۱۸+

(۲۱
۲

)
= ۶۵۵

به گاوس روش از استفاده با است. شده خطͬ�سازی متغیرهای تعداد به نیز حمله اعمال برای نیاز مورد بیت�های تعداد کرد. تبدیل متغیر
زمان، حافظه بده�بستان حمله کرد. کمتر هم این از پیش�پردازش با مͬ�توان را نیاز مورد زمان عمل در است. نیاز ۲۱۶۶۵۵۳ ≈ ۲۴۴ زمان

دارد. نیاز خروجͬ) (بیت داده و حافظه میزان همان به اما مͬ�باشد اعمال قابل ۲۴۰٫۵ زمان در مولد این علیه داده

E۰ ۵
تولید الͽوریتم توصیف به صرفاً اینجا در مͬ�گیرد. قرار استفاده مورد بلوتوث وسیله به ارتباطات در رمزنͽاری برای E۰ دنباله�ای رمز مولد

مͬ�دهد. نشان را E۰ مولد کار طرز ٣ شͺل مͬ�کنیم. بسنده اجرایͬ کلید
جمله�ای�های چند که دارد وجود ۳۹ و ۳۳ ،۳۱ ،۲۵ طول�های به خطͬ ثبات چهار مولد این در مͬ�شود، دیده شͺل در که همان�طور

مͬ�باشد: زیر صورت به ترتیب به آن�ها ͷفیدب
١۴divide-and-conquer
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E۰ مولد کار طرز :٣ شͺل

۱+ x۸ + x۱۲ + x۲۰ + x۲۵,
۱+ x۱۲ + x۱۶ + x۲۴ + x۳۱,
۱+ x۴ + x۲۴ + x۲۸ + x۳۳,
۱+ x۴ + x۲۸ + x۳۶ + x۳۹.

است. معمولͬ جمع و ٢ مبنای جمع بیانͽر +به�ترتیب ⊕و نماد هستند. بیت ͷی حامل کمرن خط�های و دوبیت حامل پررن خط�های
t − ۱ لحظه در آن ورودی مقادیر همان t لحظه در آن خروجͬ بیت دو یعنͬ، است؛ زمانͬ تأخیر واحد ͷی دهنده نشان z−۱ همچنین

مͬ�شود. استفاده هم دیͽر بیت ۴ ثبات�ها، حالت بیت ١٢٨ بر علاوه بنابراین، است.
صورت به را حالت بیت چهار مͬ�دهیم. نشان x۴

t و x۳
t ،x۲

t ،x۱
t با ترتیب به را ثبات�ها خروجͬ t زمان هر در

(ct−۱, ct) = (c۱t−۱, c
۰
t−۱, c

۱
t , c

۰
t )

صورتͬ به ورودی، عنوان به yt بیت دو دریافت با متناهͬ حالت ماشین این مͬ�دهد. متناهͬ حالت ماشین ͷی تشͺیل که مͬ�گیریم نظر در
از بیت ͷی تا مͬ�شود XOR متناهͬ حالت ماشین از c۰t بیت با ثبات�ها خروجͬ بیت�های مͬ�شود. بروز مͬ�شود داده توضیح زیر در که

شود: تولید اجرایͬ کلید دنباله
zt = x۱

t ⊕ x۲
t ⊕ x۳

t ⊕ x۴
t ⊕ c۰t .

محاسبه زیر صورت به ct+۱ = (c۱t+۱, c
۰
t+۱) مقدار ابتدا مͬ�شود، دیده شͺل در که همان�طور متناهͬ، حالت ماشین رسانͬ به�روز برای

مͬ�شود:

ct+۱ = (c۱t+۱, c
۰
t+۱) = st+۱ ⊕ T۱(ct)⊕ T۲(ct−۱),

آن: در که

yt = x۱
t + x۲

t + x۳
t + x۴

t

st+۱ = ⌊(yt + ct)/۲⌋
دوسویͬ�هایͬ T۱, T۲ : Z۲

۲ → Z۲
۲ همچنین مͬ�شود. تفسیر {۰,۱,۲,۳,۴} مجموعه در صحیح عدد ͷی عنوان به دوبیتͬ مقادیر که

مͬ�شوند: تعریف زیر صورت به که هستند خطͬ

T۱ : (x۱, x۰) 7→ (x۰, x۱),

T۲ : (x۱, x۰) 7→ (x۰, x۱ ⊕ x۰).
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RC4 ۶
اینترنت در SSL پروتͺل مانند پروتͺل�هایͬ در آن از که مͬ�باشد دنباله�ای رمزهای زمینه��ی در الͽوریتم�ها پرکاربردترین از ͬͺیRC4 الͽوریتم
این داخلͬ حالت اجرایͬ. کلید تولید الͽوریتم و کلید بارگذاری الͽوریتم است: شده تشͺیل اصلͬ بخش دو از نیز RC4 مͬ�شود. استفاده
جایͽشت ͷی تشͺیل لحظه هر در که است بایت�ها از S = (S[۰], S[۱], · · · , S[۲۵۵]) آرایه�ی و j و i بایتͬ اشاره�گر دو شامل مولد

مͬ�دهند. (۰,۱, · · · ,۲۵۵) بردار از

کلید بارگذاری الͽوریتم ١.۶

در و ندارد اولیه مقدار الͽوریتم این مͬ�شود. داده نشان (K[۰], · · · ,K[l−۱]) با که باشد بایت ٢۵۶ تا ١ بین مͬ�تواند RC4 کلید طول
جایͽشت توسط S ابتدا کلید، بارگذاری الͽوریتم در مͬ�شود. گرفته نظر در اولیه مقدار عنوان به کلید بایت�های از بعضͬ کاربردها بعضͬ

مͬ�شوند. داده جایͽشت ٣ الͽوریتم مطابق S اعضای سپس و (S[i] = i) مͬ�شود پر همانͬ

Algorithm 3 : The key setup of RC4
Input: (K[0], · · · ,K[l − 1]) where l is key length in bytes

for i = 0 to 255 do
S[i]← i

j ← 0
for i = 0 to 255 do

j ← (j + S[i] +K[i mod l]) mod 256
Swap S[i]↔ S[j]

اجرایͬ کلید دنباله مولد الͽوریتم ٢.۶

ابتدایͬ مقدار که مͬ�کنند اشاره آرایه این از خانه دو به j و iاشاره�گرهای الͽوریتم این در مͬ�دهد.. نشان را اجرایͬ کلید دنباله مولد ۴ الͽوریتم
S[(S[i] +S[j]) مقدار الͽوریتم نهایت در مͬ�شوند. جا جابه S[j] و S[i] مقادیر سپس و شده به�روز j و i مقادیر ابتدا است. صفر آن�ها

مͬ�شود. معرفͬ اجرایͬ کلید دنباله از بایت ͷی عنوان modبه ۲۵۶]

Algorithm 4 : The Running Key Generator of RC4
i← 0
j ← 0
for i = 0 to N do

i← (i+ 1) mod 256.
j ← (j + S[i]) mod 256
Swap S[i]↔ S[j]
Zi ← S[S[i] + S[j] mod 256]
Output Zi

پیدا ۲۲۴۱ زمان در را اولیه حالت موجود، حمله بهترین دارد. نیاز ۲۵۶! ·۲۵۶۲ ≃ ۲۱۷۰۰ زمان به مولد این به کامل جستجوی حمله
تشخیص تصادفͬ کاملا دنباله ͷی از راحتͬ به را آن خروجͬ دنباله که دارد وجود مولد این علیه زیادی عملͬ تمایز حمله�های البته مͬ�کند.

مͬ�دهد.

Trivium ٧
eStream مسابقه نهایͬ الͽوریتم هفت از ͬͺی و است شده طراحͬ سخت�افزاری کاربردهای در استفاده برای Trivium دنباله�ای رمز
با را آن�ها که اولیه مقدار بیت ۸۰ همچنین و مͬ�دهیم نشان (K۱, · · ·K۸۰) با را آن�ها که محرمانه کلید بیت ۸۰ مولد این در است.
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که را Trivium ساختار ۴ شͺل مͬ�شود. تعیین آن�ها از استفاده با اجرایͬ کلید دنباله که دارد وجود مͬ�دهیم، نشان (IV۱, · · · , IV۸۰)
مͬ�دهد. نشان مͬ�باشد، (s۱, · · · , s۲۸۸)حالت بیت ۲۸۸ شامل

Trivium مولد کار طرز :۴ شͺل

Algorithm 5 : The key-IV setup of Trivium
(s1, s2, · · · , s93)← (K1, · · · ,K80, 0, · · · , 0)
(s94, s95, · · · , s177)← (IV1, · · · , IV80, 0, · · · , 0)
(s178, s179, · · · , s288)← (0, · · · , 0, 1, 1, 1)
for i = 1 to 4× 288 do

t1 ← s66 + s91 · s92 + s93 + s171
t2 ← s162 + s175 · s176 + s177 + s264
t3 ← s243 + s286 · s287 + s288 + s69
(s1, s2, · · · , s93)← (t3, s1, · · · , s92)
(s94, s95, · · · , s177)← (t1, s94, · · · , s176)
(s178, s179, · · · , s288)← (t2, s178, · · · , s287)

از استفاده با ابتدا حالت بیت�های است. خروجͬ تولید برای خطͬ فیلتر تابع ͷی و غیرخطͬ حالت انتقال تابع ͷی دارای Trivium مولد
رسانͬ به�روز خروجͬ تولید بدون ۴× ۲۸۸ تعداد به حالت بیت�های سپس مͬ�شوند. پر ثابت بیت تعدادی و اولیه مقدار کلید، بیت�های
حداکثر تولید به مجاز مولد که مͬ�دهد نشان را اجرایͬ کلید دنباله تولید نحوه ۶ الͽوریتم را و اولیه مقداردهͬ نحوه ۵ الͽوریتم مͬ�شود.
حالت بیت ۶ که است خطͬ تابع ͷی فیلتر تابع مͬ�شود، مشاهده که همانطور مͬ�شوند. داده نشان z۱, · · · , zN با که است N ≤ ۲۶۴

مͬ�کند. xor با اجرایͬ کلید دنباله از بیت ͷی تولید برای را داخلͬ

٨-١٠



Algorithm 6 : The Running Key Generator of Trivium
for i = 1 to N do

t1 ← s66 + s93
t2 ← s162 + s177
t3 ← s243 + s288
zi ← t1 + t2 + t3
t1 ← t1 + s91 · s92 + s171
t2 ← t2 + s175 · s176 + s264
t3 ← t3 + s286 · s287 + s69
(s1, s2, · · · , s93)← (t3, s1, · · · , s92)
(s94, s95, · · · , s177)← (t1, s94, · · · , s176)
(s178, s179, · · · , s288)← (t2, s178, · · · , s287)

Grain ٨
طراحͬ محدود منابع با سخت�افزاری محیط�های برای که است eStream مسابقه نهایͬ الͽوریتم هفت از دیͽر ͬͺی Grain دنباله�ای رمز
آن�ها که (IV ) اولیه مقدار بیت ۶۴ همچنین و مͬ�دهیم نشان (K۰, · · · ,K۷۹) با را آن�ها که کلید بیت ۸۰ مولد این در است. شده
فیلتر١۶ تابع ͷی و (NFSR) غیرخط١۵ͬ ثبات ͷی خطͬ، ثبات ͷی از مولد این دارد. وجود مͬ�دهیم، نمایش (IV۰, · · · , IV۷۹) با را

است. شده تشͺیل

اجرایͬ کلید مولد ١.٨
ثبات محتویات و (si, si+۱, · · · , si+۷۹) با خطͬ ثبات محتویات مͬ�دهد. نشان را Grain اجرایͬ کلید تولید الͽوریتم شمای ۵ شͺل

مͬ�شوند. داده نشان (bi, bi+۱, · · · , bi+۷۹) با غیرخطͬ
مͬ�شود: تعریف زیر صورت به که است ۸۰ درجه از خطͬ ثبات اولیه چندجمله�ای

f(x) = ۱+ x۱۸ + x۲۹ + x۴۲ + x۵۷ + x۶۷ + x۸۰.

مͬ�کند: معین خطͬ ثبات رسانͬ به�روز برای را زیر بازگشتͬ رابطه که

si+۸۰ = si+۶۲ + si+۵۱ + si+۳۸ + si+۲۳ + si+۱۳ + si.

مͬ�باشد: زیر صورت به غیرخطͬ ثبات ͷفیدب چندجمله�ای

g(x) = ۱+ x۱۷ + x۲۰ + x۲۸ + x۳۵ + x۴۳ + x۴۷ + x۵۲ + x۵۹ + x۶۵ + x۷۱ + x۸۰

+x۱۷x۲۰ + x۴۳x۴۷ + x۶۵x۷۱ + x۲۰x۲۸x۳۵ + x۴۷x۵۲x۵۹ + x۱۷x۳۵x۵۲x۷۱

+x۲۰x۲۸x۴۳x۴۷ + x۱۷x۲۰x۵۹x۶۵ + x۱۷x۲۰x۲۸x۳۵x۴۳ + x۴۷x۵۲x۵۹x۶۵x۷۱

+x۲۸x۳۵x۴۳x۴۷x۵۲x۵۹ ,

خروجͬ بیت اینͺه به توجه با است. غیرخطͬ ثبات بازگشتͬ رابطه تعیین برای نمادین نمایش ͷی صرفاً فوق چندجمله�ای که کنید دقت
غیرخطͬ ثبات حالت زسانͬ به�روز برای زیر بازگشتͬ رابطه بیانͽر فوق چندجمله�ای مͬ�شود، xor غیرخطͬ ثبات ورودی بیت با خطͬ ثبات

است:

bi+۸۰ = si + bi+۶۳ + bi+۶۰ + bi+۵۲ + bi+۴۵ + bi+۳۷ + bi+۳۳ + bi+۲۸ + bi+۲۱
+bi+۱۵ + bi+۹ + bi + bi+۶۳bi+۶۰ + bi+۳۷bi+۳۳ + bi+۱۵bi+۹
+bi+۶۰bi+۵۲bi+۴۵ + bi+۳۳bi+۲۸bi+۲۱ + bi+۶۳bi+۴۵bi+۲۸bi+۹
+bi+۶۰bi+۵۲bi+۳۷bi+۳۳ + bi+۶۳bi+۶۰bi+۲۱bi+۱۵
+bi+۶۳bi+۶۰bi+۵۲bi+۴۵bi+۳۷ + bi+۳۳bi+۲۸bi+۲۱bi+۱۵bi+۹
+bi+۵۲bi+۴۵bi+۳۷bi+۳۳bi+۲۸bi+۲۱ .

١۵Nonlinear Feedback Shift Register (NFSR)
١۶Filter Function
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تعریف زیر ۵-متغیره بولͬ تابع از استفاده با فیلتر تابع مͬ�شود. حاصل حالت بیت�های از بیت ١٢ روی بر فیلتر تابع ͷی اعمال با خروجͬ
مͬ�شود:

h(x) = x۱ + x۴ + x۰x۳ + x۲x۳ + x۳x۴ + x۰x۱x۲ + x۰x۲x۳ + x۰x۲x۴ + x۱x۲x۴ + x۲x۳x۴

دیͽر بیت هفت مͬ�باشد. bi+۶۳ و si+۶۴ ،si+۴۶ ،si+۲۵ ،si+۳ حالت بیت�های با متناظر ترتیب به x۴ و x۳ ،x۲ ،x۱ ،x۰ آن در که
کلید دنباله بیتiام بنابراین مͬ�شوند. xor بولͬ تابع خروجͬ با Aکه = {۱,۲,۴,۱۰,۳۱,۴۳,۵۶} که هستند {bi+j}j∈A حالت

مͬ�شود: تولید زیر صورت به اجرایͬ

zi =
∑

j∈A bi+j + h(si+۳, si+۲۵, si+۴۶, si+۶۴, bi+۶۳)

Grain اجرایͬ کلید تولید مرحله :۵ شͺل

اولیه مقدار و کلید بارگذاری مرحله ٢.٨
به خطͬ غیر و خطͬ ثبات�های ابتدا منظور این برای شوند. بارگذاری اولیه مقدار همچنین و کلید باید شود تولید اجرایͬ کلید اینͺه از قبل

مͬ�شوند: مقداردهͬ زیر صورت

(b۰, b۱, · · · , b۷۹)← (K۰,K۱, · · · ,K۷۹) ,

(s۰, s۱, · · · , s۷۹)← (IV۰, IV۱, · · · , IV۶۳,۱, · · · ,۱) .

مرحله این در اجرایͬ، کلید تولید جای به واقع در شود. تولید خروجͬ اینͺه بدون مͬ�خورد، کلاک بار ۱۶۰ مولد ،۶ شͺل مانند سپس
مͬ�شود. xor ثبات�ها ورودی با خروجͬ فیلتر تابع خروجͬ
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Grain اولیه مقداردهͬ :۶ شͺل
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