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١٣٩١ اسفند ١۵ رمزنͽاری بر مقدمه�ای

فیلتری مولد تحلیل و بولͬ توابع :٩ جلسه�ی
صحرائͬ محسن نͽارنده: خزائͬ شهرام دکتر مدرس:

تعاریف و بولͬ توابع ١

مͬ�شود. نامیده (n-متغیره) بول١ͬ تابع ͷی f : {۰,۱}n −→ {۰,۱} تابع هر ١ تعریف

دارد. وجود بولͬ تابع ͷی نمایش برای روش دو

یͺتا صورت به صحت٢ جدول از استفاده با مͬ�توان را {۰,۱}n روی بر f بولͬ تابع ͷی مقداری: نمایش •
f تابع مقادیر همه�ی شامل ،[f(⟨۰⟩), · · · , f(⟨۲n−۱⟩)]صورت به برداری صحت جدول کرد. مشخص

است. i عدد دو مبنای نمایش که است n طول به باینری رشته بیان�گر ⟨i⟩ که است

کرد، مشخص یͺتا صورت به را بولͬ تابع ͷی آن از استفاده با مͬ�توان که دیͽری روش جبری: نمایش •
است: زیر صورت به چندجمله�ای ͷی جبری نرمال فرم است. جبری٣ نرمال فرم از استفاده

f(x) =
∑

aI
∏
i∈I

xi , I ⊆ {۱,۲,۳, · · · , n}, aI ∈ {۰,۱}

است: جبری نرمال فرم از استفاده با دومتغیره بولͬ تابع ͷی نمایش زیر عبارت ٢ مثال

f(x) = a۰ + a۱x۱ + a۲x۲ + a۳x۱x۲, ai ∈ {۰,۱}

است: زیر صورت به بولͬ تابع این صحت جدول

x۱ x۲ f(x)
۰ ۰ a۰
۰ ۱ a۰ + a۲
۱ ۰ a۰ + a۱
۱ ۱ a۰ + a۱ + a۲ + a۳

١Boolean Function
٢Truth Table
٣Algebraic Normal Form
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داد. انجام تبدیل n۲n پیچیدگͬ مرتبه�ی با مͬ�توان جبری، نرمال فرم و صحت جدول روش دو بین ١ نͺته

پرداخت. خواهیم آنها به ادامه در که است نیاز تعاریفͬ به بحث ادامه�ی برای

در موجود متغیرهای تعداد بیشینه�ی مͬ�شود، داده نمایش deg(f) با که f بولͬ تابع جبری۴ درجه�ی ٣ تعریف
یعنͬ: است؛ جبری نرمال فرم سازنده�ی عبارت�های

deg(f) = max{|I|, aI ̸= ۰}

باشد. ͷی مساوی یا کمتر آن جبری درجه�ی که است تابعͬ مستوی۵، تابع ۴ تعریف

مͬ�گویند: مستوی تابع را زیر فرم به تابعͬ دیͽر، عبارت به

f(x) = a۰ + a۱x۱ + · · ·+ anxn

مͬ�گویند. خط۶ͬ را تابع آنͽاه باشد، برقرار a۰ = ۰ اگر فوق، عبارت در

یعنͬ: است؛ ممͺن ورودی�های تمام ازای به f تابع غیرصفر مقادیر تعداد ،f تابع ٧همین وزن ۵ تعریف

wH = |{x ∈ {۰,۱}n | f(x) ̸= ۰}|

است. آن صحت جدول در ١ها تعداد برابر ،f تابع همین وزن حقیقت در

باشد. برابر آن صحت جدول در ͷی و صفر مقادیر تعداد که است تابعͬ متوازن٨، تابع ۶ تعریف

است: برقرار زیر رابطه�ی متوازن توابع در فوق تعریف به توجه با ٢ نͺته

wH(f) = ۲n−۱

داریم: همچنین

Pr
x←{۰,۱}n

{f(x) = ۰} =
۱
۲

متفاوت مقادیر تعداد با است برابر مͬ�شود، داده نمایش dH(f, g) با که g و f تابع دو ٩همین فاصله�ی ٧ تعریف
ممͺن. ورودی�های همه�ی ازای به g و f

آورد: دست به زیر رابطه�ی از مͬ�توان را تابع دو فاصله�ی

dH(f, g) = wH(f + g)

۴Algebric Degree
۵Affine Function
۶Linear
٧Hamming Weight
٨Balanced Function
٩Hamming Distance
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گفت: مͬ�توان فوق تعریف به توجه با ٣ نͺته

Pr
x←{۰,۱}n

{f(x) ̸= g(x)} =
dH(f, g)

۲n

حد چه تا تقریب که کرد تعیین مͬ�توان تابع دو بین فاصله�ی از استفاده با بزنیم، تقریب دیͽر تابع با را تابعͬ اگر
مͬ�کنیم. مطرح را زیر تعریف خاطر همین به ماست. مطلوب خطͬ تقریب�های موارد از بسیاری در امˁا است. خوب

توابع مجموعه�ی از f فاصله�ی کمینه�ی با است برابر و مͬ�دهند Nfنمایش با را f تابع غیرخط١٠ͬ مقدار ٨ تعریف
مستوی. تابع نزدی�ͷترین تا آن فاصله�ی با است برابر f غیرخطͬ مقدار دیͽر عبارت به مستوی.

Nf = min
affine g's

{dH(f, g)}

فیلتری مولد تحلیل ٢

موقعیت�های و f(x۱, x۲, · · · xn) فیلتر تابع ،XL+
L−۱∑
i=۰

cL−ix
i ارتباط چندجمله�ای با فیلتری یͷمولد فرضکنید

{zt}t≥۰ با که مولد این خروجͬ دنباله�ی داریم. ۰ ≤ γ۱ < γ۲ < · · · < γn ≤ L − ۱ که γ۱, γ۲, · · · , γn
به�دست زیر رابطه�ی از مͬ�شود داده نشان {st}t≥۰ با که خطͬ ثبات خروجͬ دنباله�ی روی از مͬ�شود داده نشان

مͬ�آید:
zt = f (st+γ۱ , st+γ۲ , · · · , st+γn)

١٠Nonlinearity
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نظر در c۰ = ۱ که است برقرار t ≥ L برای خطͬ ثبات خروجͬ دنباله�ی برای زیر خطͬ رابطه�ی که آورید یاد به
مͬ�شود: گرفته

L∑
i=۰

cist−i = ۰

مͬ�کنیم. بررسͬ غیرخطͬ و خطͬ f برای را اولیه حالت حمله�ی و تمایز حمله�ی ادامه در

تمایز حمله�ی ١.٢
حمله این مͬ�شود. زده ͷمح تصادفͬ دنباله�ی ͷی از آن تشخیصخروجͬ توانایͬ با سیستم امنیت تمایز، حمله�ی در

مͬ�کنیم. بررسͬ غیرخطͬ و خطͬ فیلتر با دنباله�ای رمز برای را

خطͬ فیلتر با فیلتری مولد ١.١.٢

کرد. مطرح را زیر لم مͬ�توان شد، گفته قبل قسمت در که رابطه�ای به توجه با

داریم: باشد خطͬ f اگر ١ لم
L∑

i=۰
cizt−i = ۰

داریم: باشد f (x۱, · · · , xn) =
n∑

j=۱
ajxj صورت به خطͬ فیلتر تابع کنید فرض برهان.

zt =
n∑

j=۱
ajst+γj

L∑
i=۰

cizt−i =
L∑

i=۰
ci

n∑
j=۱

ajst−i−γj

=
n∑

j=۱
aj

L∑
i=۰

cist−i−γj

=
n∑

j=۱
aj(۰) = ۰
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غیرخطͬ فیلتر با فیلتری مولد ٢.١.٢

a۱x۱+ · · ·+ anxn خطͬ تقریب ͷی داشتن با حالت این در نیست. برقرار دیͽر ١ لم باشد غیرخطͬ f تابع اگر
نوشت: مͬ�توان f غیرخطͬ تابع برای

Pr {f(x) = a۱x۱ + · · ·+ anxn} =
۱
۲(۱+ ε), ε ̸= ۰

نوشت: مͬ�توان بنابراین داریم. خود تابع برای خطͬ تقریب ͷی یعنͬ

f(x) = a۱x۱ + · · ·+ anxn + e

مͬ�نامیم: نویز آنرا که است زیر توزیع با باینری تصادفͬ متغیر ͷی e که

Pr {e = ۰} =
۱
۲(۱+ ε)

بنابراین:

zt =

 n∑
j=۱

ajst+γj

+ et

مͬ�باشد. نویز دنباله {et} که

که کنید فرض باشد. f فیلتر تابع برای دلخواه خطͬ تقریب ͷی a۱x۱ + · · · + anxn که کنید فرض ٢ لم
صورت این در باشد، xi۱ + xi۲ + · · · xiw صورت به LFSR مشخصه�ی چندجمله�ای

L∑
i=۰

cizt−i = et−i۱ + · · ·+ et−iw

داریم: برهان.

L∑
i=۰

cizt−i =
L∑

i=۰
cif(st−i+γ۱ , · · · , st−i+γn)

=
L∑

i=۰
ci

 n∑
j=۱

ajst−i+γj + et−i


=

L∑
i=۰

ci

n∑
j=۱

ajst−i+γj +
L∑

i=۰
ciet−i

= ۰+
L∑

i=۰
ciet−i

= et−i۱ + · · ·+ et−iw
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داریم: زیر احتمال توزیع ,X۱با · · · , Xn مستقل باینری تصادفͬ متغیر n کنید فرض (pilling-up (لم ٣ لم

Pr (Xi = ۱) = ۱
۲(۱− εi)

Pr (Xi = ۰) = ۱
۲(۱+ εi)

تصادفͬ متغیر این�صورت در
X = X۱ + · · ·+Xn

است: زیر احتمال توضیح دارای

Pr(X = ۱) = ۱
۲ (۱− ε۱ · · · εn)

Pr(X = ۰) = ۱
۲ (۱+ ε۱ · · · εn)

فرض بنابراین مͬ�شود. ثابت استقراء با بیشتر تعداد برای مͬ�کنیم. اثبات تصادفͬ متغیر دو برای را لم این برهان.
داریم: را زیر حالت مͬ�کنیم

۰ ۱
X۱

۱
۲(۱+ ε۱)

۱
۲(۱− ε۱)

X۲
۱
۲(۱+ ε۱)

۱
۲(۱− ε۲)

Pr {X = ۱} = Pr {X۱ +X۲ = ۱}
= Pr {X۱ ̸= X۲}

=
۱
۲(۱− ε۱)

۱
۲(۱+ ε۲) +

۱
۲(۱+ ε۱)

۱
۲(۱− ε۲)

=
۱
۲(۱− ε۱ε۲)

Pr {X = ۰} = Pr {X۱ +X۲}
= Pr {X۱ = X۲}

=
۱
۲(۱+ ε۱)

۱
۲(۱+ ε۲) +

۱
۲(۱− ε۱)

۱
۲(۱− ε۲)

=
۱
۲(۱+ ε۱ε۲)
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داریم: است)، صادق زیادی حد تا عمل در (که etها بودن مستقل فرض به خلاصه طور به

Pr

{
L∑

i=۰
cizt−i = ۰

}
=
۱
۲ (۱+ εw)

تابع خطͬ تقریب بهترین بایاس ε و است خطͬ ثبات (ارتباط) مشخصه چندجمله�ای ناصفر ضرایب تعداد w که
است. فیلتر

داشت: خواهیم باشد، تصادفͬ کاملا́ تصادفͬ متغیر Y اگر

Pr(Y = ۱) = Pr(Y = ۰) = ۱
۲

دهیم. تمیز مͬ�توانیم εw (مزیت) احتمال با Y Xو بین نمونه ͷی از استفاده با بنابراین
مͬ�شود. ͷنزدی ͷی به تمایزگر مزیت باشد، N = ۱

ε۲w نمونه�ها تعداد اگر

٩ مثال
L = ۱۰۰, w = ۵, , ε = ۲−۳

N ≃ ۱
ε۲w

= ۲۳۰

داد. تمیز تصادفͬ کاملا́ رشته�ی از را دنباله�ای رمز این مͬ�توان نمونه ۲۳۰ با

باشند: برقرار زیر عبارت دو اگر کلͬ حالت در

Pr {X = ۰} = p (۱+ ε) (١)
Pr {Y = ۰} = p (٢)

آمد: خواهد دست به زیر صورت به تصادفͬ متغیر دو تشخیص برای لازم نمونه�های تعداد آنͽاه

N =
۱
pε۲

اولیه حالت کشف حمله ٢.٢
بیابیم. را LFSR اولیه�ی حالت مͬ�خواهیم و داریم اختیار در را خروجͬ نیز و فیلتری مولد رابطه�ی حمله نوع این در

کرد: استفاده مͬ�توان روش دو از کار این برای

جبری روش .١

ͬͽهمبست روش .٢

صورت به نیز را قسمت این پرداخت. نخواهیم ͬͽهمبست روش به و است جبری روش روی بر ما تمرکز اینجا در
مͬ�کنیم. بررسͬ غیرخطͬ و خطͬ توابع بخش دو در اجمالͬ
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خطͬ فیلتر با فیلتری مولد ١.٢.٢

نوشت اولیه حالت مجهول Lحسب بر معادله L مولد، خروجͬ دنباله بیت L روی از مͬ�توان باشد، خطͬ فیلتر اگر
با معادلات دستͽاه حالت این در . یافت را اولیه حالت آن حل با باشند) خطͬ مستقل معادلات اینͺه بر (مشروط و

مͬ�شود. حل O(L۳) در گاوس حذفͬ روش از استفاده

غیرخطͬ فیلتر با فیلتری مولد ٢.٢.٢

صورت به جمله هر جای به که معنͬ بدین کرد. استفاده خطͬ�سازی١١ ͷنیͺت از مͬ�توان باشد غیرخطͬ فیلتر اگر
خروجͬ دنباله بیت هر بنابراین مͬ�کنیم. معرفͬ yI نام به جدید متغیر ͷی I ⊆ {۰,۱, . . . , L− ۱} که Πi∈Isi

فیلتر تابع درجه�ی اگر که کنید توجه نوشت. yI خطͬ�سازی�شده متغیرهای از خطͬ ترکیبͬ صورت به مͬ�توان را مولد
شد. خواهند ظاهر خطͬ�سازی�شده معادلات در |I| ≤ d که yI شده خطͬ�سازی متغیرهای فقط باشد d غیرخطͬ

زمان در گاؤس حذفͬ روش از استفاده با که بود خواهد
d∑

i=۰

(
L
i

)
برابر شده خطͬ�سازی متغیرهای تعداد بنابراین

است. حل قابل
(

d∑
i=۰

(
L
i

))۳

١١linearization
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