
خدا نام به

ریاضͬ علوم دانشͺده�ی

١٣٩١ بهمن ٢٩ رمزنͽاری بر مقدمه�ای

کامل امنیت تعریف :۴ جلسه�ی
ذبیحͬ سادات فاطمه نͽارنده: خزائͬ شهرام دکتر مدرس:

حمله�کننده وقتͬ یعنͬ مͬ�باشد، متقارن رمز سیستم برای کامل امنیت مفهوم برای تعریفͬ ارائه جلسه این در ما هدف
کند. کسب اصلͬ متن به راجع اطلاعاتͬ هیچ نتواند ببیند را شده رمز متن

کامل امنیت ١

وقتͬ دیͽر، عبارت به بدهد. مهاجم به اصل٢ͬ متن درباره اضافه�ای اطلاعات نباید شده١ رمز متن ایده�ال، طور به
که کامل٣ امنیت تعریف یابد. کاهش اصلͬ متن به نسبت او ابهام نباید مͬ�کند، شنود را رمزشده متن ͷی شنودگر
معروف نیز اطلاعات۵ͬ تئوری امنیت یا شانون۴ امنیت به تعریف این است. شده حاصل شهود این از مͬ�آید ادامه در

شد. ارائه ١٩۴٨ سال در اطلاعات، تئوری مبدع شانون، توسط بار اولین که است

کامل امنیت Mدارای پیام فضای روی Π = (Gen,Enc,Dec) متقارن رمز سیستم کامل) (امنیت ١ تعریف
باشیم: داشته c ∈ C رمزشده متن هر mو ∈M اصلͬ متن هر ،M روی دلخواه توزیع هر برای اگر است

Pr{M = m|C = c} = Pr{M = m}
متغیر Cبه تصادفͬ متغیر کنید دقت هستند. رمزی متن و اصلͬ متن تصادفͬ متغیرهای بیانͽر Cبه�ترتیب Mو که
است. وابسته مͬ�کند، استفاده رمزنͽاری الͽوریتم (احیاناً) و کلید تولید الͽوریتم که تصادفͬ بیت�های Mو تصادفͬ

،M اصلͬ متن فضای به�همراه رمزنͽاری و كلید تولید الͽوریتم�های دلخواه رمز سیستم هر در که باشید داشته توجه
شنود قابلیت فقط مهاجم که کند مͬ مدل را حمله�ای فوق تعریف مشخصمͬ�كنند. را رمز�شده متن و كلید فضاهای
احتمال ͷی با نبیند چه و ببیند را شده رمز متن چه مهاجم تعریف این طبق که مͬ�بیند شده رمز متن ͷی فقط و دارد

بزند. حدس مͬ�تواند را اصلͬ متن
ͷی در اگر كه مͬ�کند بیان تعریف این شهودی، طور به است. آمده زیر لم در کامل امنیت از معادل تعریف ͷی
اطلاعاتͬ شود) ارسال است قرار که پیامͬ با (متناظر شده رمز متن دیدن با بتواند حمله�کننده کامل، امن سیستم

کند. کسب اطلاعات میزان همان مͬ�تواند هم شده رمز متن دیدن بدون کند، کسب
١ciphertext
٢plaintext
٣perfect secrecy
۴Shannon
۵information-theoretic security

۴-١



تنها و اگر است، کامل امنیت Mدارای اصلͬ متن فضای روی Π = (Gen,Enc,Dec) متقارن رمز سیستم ١ لم
برقرار زیر رابطه c ∈ C رمزشده متن هر mو ∈M اصلͬ متن هر ،M پیام فضای روی دلخواه توزیع هر برای اگر

باشد:

Pr{C = c|M = m} = Pr{C = c}

: صورت بدین .Pr{M=m}
Pr{C=c} در مͬ�کنیم ضرب را تساوی طرف دو برهان.

Pr{C = c|M = m} × Pr{M = m}
Pr{C = c}

= Pr{C = c} × Pr{M = m}
Pr{C = c}

مͬ�شود ساده زیر صورت به بیز احتمال قاعده از استفاده با که

Pr{M = m|C = c} = Pr{M = m}

مͬ�باشد. برقرار شرایط این در كامل امنیت رسیدیم، ١ تعریف به انتها در اینͺه به باتوجه
فضای روی احتمال توزیع به دیͽر که منظر این از تعریف این است. آمده زیر در کامل امنیت از دیͽری تعریفمعادل

است. ساده�تر نمͬ�کند، Mاشاره پیام

تنها و اگر است، کامل امنیت Mدارای اصلͬ متن فضای روی Π = (Gen,Enc,Dec) متقارن رمز سیستم ٢ لم
باشد: برقرار زیر رابطه c ∈ C رمزشده متن هر m۰,m۱و ∈M اصلͬ متن زوج هر برای اگر

Pr{C = c|M = m۰} = Pr{C = c|M = m۱}

دلخواه پیام زوج هر ازای به باشد،� كامل امن سیستم اگر ١ لم طبق مͬ�کنیم. ثابت را اول طرف ابتدا برهان.
m۰,m۱داریم: ∈M

Pr{C = c|M = m۰} = Pr{C = c}

و

Pr{C = c|M = m۱} = Pr{C = c}

مͬ�گیریم نتیجه آنها راست طرف برابری از

Pr{C = c|M = m۰} = Pr{C = c|M = m۱}

هر m۰و ∈ M هر برای بͽیرید. نظر Mدر پیام فضای روی دلخواه توزیع ͷی مͬ�کنیم. ثابت را دوم طرف حال
داریم: c ∈ C

Pr{C = c} =
∑

m∈M Pr{C = c|M = m}Pr{M = m}
= Pr{C = c|M = m۰}

∑
m∈M Pr{M = m}

= Pr{C = c|M = m۰}

است. كامل امن سیستم ١ لم طبق نتیجه در است برقرار ١ لم در موجود رابطه دلخواه اصلͬ پیام هر ازای به پس
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مصرف یͺبار رمز ٢
است متقاران رمز سیستم ͷی مصرف یͺبار رمز رمز سیستم ورنام٧) یا (۶OTP) مصرف یͺبار رمز ) ٢ تعریف
،M = K = {۰,۱}n یعنͬ هستند، n-بیتͬ رشته�های همه مجموعه�ی اصلͬ متن فضای و کلید فضای آن در كه

مͬ�شوند. تعریف زیر صورت به رمزگشایͬ و رمزگذاری کلید، تولید الͽوریتم�های و

مͬ�كند. تولید K از k تصادفͬ رشته یك Gen •

مͬ�کند. تولید را c = m⊕ k رمزی متن و مͬ�گیرد را k ∈ K كلید mو ∈M اصلͬ پیام Enc •

مͬ�کند. تولید mرا = c⊕ k اصلͬ متن c ∈ C = {۰,۱}n اگر و مͬ�گیرد را k كلید و c ورودی Dec •

است. کامل امنیت دارای یͺبارمصرف رمز ٣ قضیه

c ∈ C هر mو ∈M هر ازای به باشد. کلید تولید الͽوریتم خروجͬ تصادفͬ متغیر Mبیانͽر کنید فرض برهان.
داریم:

Pr{C = c|M = m} = Pr{M⊕K = c|M = m}
= Pr{K = m⊕ c}
= ۱

۲n

است. یͺنواخت توزیع دارای اصلͬ متن از مستقل رمزی متن که مͬ�شود مشاهده

قبل از طول همان به تصادفͬ کاملا́ کلید ͷی طرف دو باید ورنام، رمز سیستم از استفاده با پیام ͷی امن ارسال برای
خاصͬ مواقع در جز به سیستم، این از عملͬ استفاده برای اساسͬ مشͺل ͷی امر این بͽذارند. اشتراک به یͺدیͽر با
کلیدی هر از یͺبار فقط که است تأکید به لازم مͬ�آید. حساب به باشد، داشته وجود کلید گذاری اشتراک امͺان که
c۱ و c۲ رمزی متن�های شنودگر كنید فرض موضوع، این درک برای کرد. استفاده پیام ͷی فقط ارسال برای مͬ�توان

روابط باشد. كرده دریافت هستند، k یͺسان کلید m۱تحت m۲و پیام�های شده رمز كه را

c۱ = Enck(m۱) = m۱ ⊕ k
c۲ = Enck(m) = m۲ ⊕ k

آورد: به�دست حدس را اصلͬ متن�های xor مͬ�توان رمزی متن�های xor روی از مͬ�دهد نشان

c۱ ⊕ c۲ = m۱ ⊕ k ⊕m۲ ⊕ k = m۱ ⊕m۲

آن�گاه باشد، کامل امنیت دارای M فضای روی Π = (Gen,Enc,Dec) رمز سیستم اگر (شانون) ۴ قضیه
است�. Gen توسط تولیدشده کلیدهای فضای K که |K| ≥ |M|
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شنودگر مهاجم برابر در تمایزناپذیری آزمایش ٣

تولید الͽوریتم خروجͬ بیان�گر تصادفͬ Kمتغیر کنید فرض کرد. ارائه مͬ�توان صورت بدین را ٢ لم از دیͽری بیان
متناظر تصادفͬ متغیرهای بیان�گر به�ترتیب C۱ = EncK(m۱) و C۰ = EncK(m۰) اینصورت در باشد. کلید
به خود (که K توزیع به صرفاً تصادفͬ متغیرهای این که کنید دقت هستند. m۱ و m۰ پیام�های رمزشده متن با
رمزنͽاری الͽوریتم (احیاناً) که تصادفͬ مقدار و است) وابسته مͬ�کند استفاده کلید تولید الͽوریتم که تصادفͬ مقادیر
معادلا˟، است. C۱یͺسان C۰و تصادفͬ متغیرهای توزیع که است این ٢ لم دیͽر تعبیر دارد. ͬͽبست مͬ�کند استفاده
و باشد داشته را c رمزی متن مهاجم اگر یعنͬ شد. قائل تمایزی نمͬ�توان C۱ از نمونه ͷی و C۰ از نمونه ͷی بین
احتمال با نمͬ�تواند است، شده انتخاب تصادف به که است m۱ و m۰ متن دو از ͬͺی رمزكردن حاصل كه بداند
مهاجمͬ، هر برای محدودیت این که است تأکید به لازم است. ͷکدام�ی متناظر اصلͬ متن که بزند حدس ۱

۲ از بهتر
،Π رمز سیستم ͷی برای کامل امنیت از دیͽری تعریف ارائه برای است. قرار بر نامحدود، محاسباتͬ قدرت با حتͬ
ͷی بین که مͬ�کنیم استفاده آزمایش٩) (یا بازی٨ ͷی از مͬ�كند، لحاظ تعریف در مشهودتری صورت به را مهاجم كه
تمایزناپذیری آزمایش که آزمایش این مͬ�شود. اجرا فرضͬ چالشͽر١١ ͷی و مͬ�شود،� داده نشان A با که مهاجم١٠،
و مͬ�شود اجرا زیر صورت به مͬ�شود،� داده نشان PrivKeav

A,Π با و مͬ�شود نامیده شنودگر١٢ مهاجم برابر در ت�ͷپیامͬ
مͬ�کند. مدل دارد، را رمزی١٣) متن فقط حمله اعمال (جهت شده رمز متن ͷی شنود قابلیت فقط که را مهاجمͬ

مͬ�کند. تولید k کلید ͷی کلید، تولید الͽوریتم اجرای با چالشͽر .١

مͬ�دهد. چالشͽر به و کرده انتخاب m۰,m۲را ∈M پیام�های مهاجم .٢

مͬ�کند.� تولید را b تصادفͬ بیت چالشͽر .٣

مͬ�کند. تولید را c رمزی متن و رمز k کلید تحت mbرا پیام رمزگذاری الͽوریتم از استفاده با چالشͽر .۴

مͬ�دهد. بیرون را b̂بیت مهاجم و مͬ�دهد A مهاجم به را c رمزی متن چالشͽر .۵

است. شده تعریف زیر آزمایش در خلاصه طور به فوق آزمایش مراحل

است: زیر صورت به A شنودگر مهاجم برابر در Π رمزمتقارن سیستم کامل امنیت آزمایش [PrivKeav
A,Π].آزمایش

k ← Gen() .١

m۰,m۱ ← A() .٢

b← {۰,۱} .٣

c← Enck(mb) .۴
٨game
٩experiment

١٠Adversary
١١challenger
١٢eavesdropper
١٣ciphertext-only attack
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b̂← A(c) .۵

اگر است صفر و b̂ = b اگر مͬ�شود گرفته نظر در ͷی برابر مͬ�شود داده نشان PrivKeav
A,Π با که آزمایش خروجͬ

و آزمایش در که تصادفͬ بیت�های کلیه به که است تصادفͬ متغیر ͷی آزمایش خروجͬ که کنید دقت .b̂ ̸= b
از: عبارتند که دارد، ͬͽبست مͬ�گیرد قرار استفاده مورد الͽوریتم�ها

مͬ�رود. به�کار ١ مرحله در کلید تولید الͽوریتم در که تصادفͬ مقدار •

مͬ�کند. استفاده ۵ و ٢ مراحل در (احیاناً) مهاجم که تصادفͬ مقادیر •

مͬ�کند. انتخاب ٣ مرحله در چالشͽر که تصادفͬ بیت •

مͬ�رود. به�کار ۴ مرحله در رمزگذاری الͽوریتم در (احیاناً) که تصادفͬ مقدار •

کرد. ارائه کامل امنیت از معادل تعریف ͷی مͬ�توان فوق آزمایش از استفاده با

احتمال كند، شركت بالا آزمایش در كه A مهاجم هر ازای به اگر است كامل امنیت دارای سیستم یك ۵ لم

یعنͬ: باشد. ۱۲ دقیقاً موفقیت�اش

Pr{PrivKeav
A,Π = ۱} = ۱

۲ . (١)

امنیت با سیستم ͷی در است: صورت بدین فوق آزمایش از استفاده با کامل امنیت مفهوم �تفسیر شهودی، طور به
انتخاب او خود که است پیامͬ دو از ͬͺی رمزشده که بداند اگر حتͬ مͬ�بیند، را رمزی متن ͷی مهاجم وقتͬ کامل
که کاری بهترین واقع در است. پیام دو آن از ͷکدامی رمزشده رمزی،� متن که دهد تشخیص نمͬ�تواند است، کرده
است. تصادف به شده انتخاب پیام دو از ͬͺی حدس بͺند،� مͬ�تواند اصلͬ متن مورد در اطلاعات کسب برای مهاجم

است: معتبر لم هم باز شود جایͽزین زیر نامساوی با را ١ رابطه ۵ لم در اگر ١ نͺته

Pr{PrivKeav
A,Π = ۱} ≤ ۱

۲ .
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