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ریاضͬ علوم دانشͺده�ی

١٣٩١ بهمن ١۵ رمزنͽاری بر مقدمه�ای

مقدمه :١ جلسه�ی
قمصری صالحیان سهͬ نͽارنده: خزائͬ شهرام دکتر مدرس:

اولیه مفاهیم ١

درس این اصلͬ موضوع ولیͺن مͬ�باشد مطرح رمزنͽاری٢ پروتͺل�های مانند گوناگونͬ مسائل رمزنͽاری١ در امروزه
آن�هاست. اهمیت درک و رمزنͽاری٣ اولیه�های

از قسمتͬ کدین واقع در الزامͬ�ست. امری مͬ�باشند، متفاوت امر دو ۴کدین و رمزنͽاری که نͺته این بر تاکید
زیر اولیه مدل از جزئͬ که است منبع کدین اول، نوع دارد. وجود کدین نوع دو است. پیام ͷی انتقال عملیات

مͬ�دهد. نشان را اطلاعات انتقال که است

اطلاعاتͬ.. .منبع منبع کدین. کانال کدین.

ارسالͬ کانال

.

Eve

.

کانال دکدین

.

منبع دکدین

.

داده�های
ارسالͬ

وظیفه باشد. ... و متن تصویر، صوت، قبیل: از اطلاعات از نوعͬ هر شامل مͬ�تواند اطلاعاتͬ منبع بالا، شͺل در
است. ١ و ٠ بیت�های به کردن�شان تبدیل و منبع در موجود اطلاعات فشرده�سازی نیز منبع» کدین»

١cryptography
٢cryptographic perimitives
٣cryptographic protocoles
۴coding
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منبع» کدین» میان کانال»، کدین» یعنͬ ،کدین از دوم نوع کردن اضافه به نیاز کانال خطای احتمال کاهش برای
را اطلاعات دزدیدن و حمله قصد که است کامپیوتری مهاجم۶ یا و کننده۵ حمله یا Eve است. ارسالͬ» «کانال و
رمز اهداف از ͬͺی واقع در است. ارتباطͬ استهدفحمله�هایشکانال شده داده نشان شͺل در که طور همان و دارد
الͽوریتم�های «ͬͽمحرمان» هدف به رسیدن برای رمزنͽاری در است. حملاتͬ چنین از جلوگیری و ٧ͬͽمحرمان نͽاری

وابسته�اند: k رمز کلید به دو هر که مͬ�کنیم اضافه بالا دیاگرام به را Dec و Enc

اطلاعاتͬ.. .منبع منبع کدین. Enc.

k

. کانال کدین.

ارسالͬ کانال

.

Eve

.

کانال دکدین

.

Dec

.

k

.

منبع دکدین

.

داده�های
ارسالͬ

سه مͬ�باشد. درس این در ما نظر مد است، رمزنͽاری الͽوریتم�های به مربوط که بالا دیاگرام از قسمتͬ تنها واقع در
خطا بدون کانال�ها فرضمͬ�کنیم مͬ�نامیم. «کانال» مجموعاً را کانال» دکدین» و «کانال» کانال»، کدین» قسمت

مͬ�کنیم. نظر صرف بررسͬ�اشان از و بوده
مͺالمه قصد مͬ�شود، رصد Eve توسط که کانالͬ طریق از که بͽیرید نظر در را Bob و Alice کامپیوتر دو حال

دارند:

۵attacker
۶adversary
٧confidenciality
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دارند. مͺالمه قصد Bob و Alice :١ شͺل

بخش�های که کنید (توجه دارد. کانال این طریق از Bob به را m اصل٨ͬ متن ارسال قصد Alice کنید فرض حال
الفبای{۰,۱} مانند الفبا ͷی روی حروف از رشته�ای صورت به mرا و نیستند ما توجه مورد منبع دکدین کدینو
c رمزی١٠ متن به آن تبدیل mو متن عملیاترمزکردن٩ Encاریͽرمزن الͽوریتم از استفاده با ابتدا مͬ�گیریم). نظر در
مͬ�رسد. رمزگشای١١ͬ به نوبت دیͽر، سمت در آن دریافت و کانال طریق از c رمزی متن ارسال از پس مͬ�شود. انجام
هر مͬ�گیرد. قرار Bob اختیار در m اصلͬ متن آن از پس و مͬ�شود انجام Dec رمزگشایͬ الͽوریتم توسط کار این
کانال طریق از را آن باید که بیت) ٢۵۶ الͬ ٨٠ (معمولا˟ هستند k مشترک کلید نیازمند Dec و Enc الͽوریتم دو

مͬ�دهد: نشان را بالا عملیات ذیل، دیاگرام بͽذارند.١٢ اشتراک به ندارد، دسترسͬ آن به Eve که امنͬ

..Alice. Enc.

k

. .کانال

Eve

. Dec.

k

. Bob. m. c. c. m

مͬ�پردازیم. رمز سیستم ͷی از ساده�ای نمونه شرح به حال

سزار رمز سیستم ٢

است: شده رصد Eve توسط زیر رمزشده متن
٨plaintext
٩encryption

١٠ciphertext
١١decryption
١٢key establishment
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“L dp d fubswrjudskhu dqg L pdnh vhfuhw frghv”

است؟ بوده چه اصلͬ متن که بزنید حدس مͬ�توانید آیا
حروف از ͷی هر رمزشده متن در که یافت درخواهید انͽلیسͬ زبان حرفͬ دو و ͷت کلمات بررسͬ کمͬ با واقع در
متن اصلͬ�اش، حرف با رمزشده حرف هر جایͽزینͬ با شده�اند. داده شیفت١٣ خود از بعد حرف سه به انͽلیسͬ زبان

“I am a cryptographer and I make secret codes”

شد. خواهد حاصل
جایͽزین یا “d” حرف ͷت همچنین و مͬ�شود مشاهده رمزشده متن در مرتبه دو که “L” حرف ͷت مثال طور به

. ... مͬ�باشند “I” یا و “a” حرفͬ ͷت کلمه
رمز به و است مͬ�کرده استفاده آن از ۵٠BC سال حوالͬ در سزار١۴ ژولیوس که است سیستمͬ رمز، سیستم این

است. معروف سزار١۵

سزار رمز سیستم :٢ شͺل

برای که معنا بدین کرد. استفاده حروف kتایͬ شیفت از تایͬ سه شیفت جای به مͬ�توان رمز سیستم این تعمیم برای
با (که کلید١۶ فضای اندازه این�صورت در که دهیم شیفت آن از بعد حرف k به را حرف هر اصلͬ، متن کردن رمز

.|K| = ۲۶ یعنͬ بود، خواهد ٢۶ یعنͬ انͽلیسͬ حروف تعداد با برابر مͬ�شود) داده نشان K
این�صورت در و داد خواهیم قرار رمزنͽاری الͽوریتم�های بودن عمومͬ بر فرضرا ، کیرشهف١٧ اصل نام به اصلͬ در
از ͷی هر اختیار در Dec و Enc ماشین�های از ͷی هر بنابراین گرفت. خواهد قرار «کلید» عهده به امنیت تمام

ندارد. دسترسͬ آن به Eve و است محرمانه Bob و Alice میان k کلید اما دارد؛ قرار Eve و Bob ،Alice
داریم: سزار رمز سیستم برای

Enck(m۱m۲ . . .mn) = c۱c۲ . . . cn

است: برقرار زیر رابطه ci هر محاسبه برای که

ci = mi + k mod ۲۶

و کنیم بررسͬ را انͽلیسͬ) زبان حروف (تعداد کلید ٢۶ کافͬ�ست سزار رمز شͺستن برای که معناست بدان این و
جستجوست. قابل و ͷکوچ عضوی، ٢۶ کلید فضای نتیجه در بیابیم؛ را k

هستند. سریع بسیار الͽوریتم�هایͬ گیرند، مͬ قرار استفاده مورد عمل در که رمزگشایͬ و رمزنͽاری الͽوریتم�های
حدود حداکثر اندازه�های با کلید فضاهای راحتͬ به الͽوریتم�هایͬ چنین برای معمولͬ کامپیوتر ͷی حاضر، حال در

١٣shift
١۴Julius Caesar
١۵Caesar cipher
١۶key space
١٧Kerckhoffs???
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Dec و Enc الͽوریتم�های بودن عمومͬ فرض با که صورت بدین مͬ�کنند. جستجو تحملͬ قابل زمان در را ۲۵۰
اندازه با کلیدی فضای تمام جستجوی هزینه البته مͬ�یابند. را موردنظر کلید و کرده بررسͬ را ممͺن کلیدهای همه
حساسیت که کاربردهایͬ در رمز سیستم�های برای مناسبͬ کلید فضای اندازه، این و است زیاد حاضر حال در ۲۸۰
نمود. استفاده بیتͬ ٢۵۶ - ١٢٨ کلیدهای از مͬ�توان امنیت بالاتر سطوح برای واقع در بود. خواهد نمͬ�طلبند، زیادی

کنیم؟ بیشتر سزار رمز در را کلید فضای چͽونه
بنͽاریم: c به ذیل صورت به mرا که باشد بدین�صورت مͬ�تواند پاسخ ͷی

c = am+ b mod ۲۶

که: مͬ�شود تعریف k = (a, b)صورت به k کلید که

gcd(a,۲۶) = ۱

داشت: خواهیم کلید فضای اندازه محاسبه برای

|K| = φ(۲۶)× ۲۶ = ۱۲× ۲۶

داد؟ تعمیم را سزار رمز مͬ�توان هم باز آیا
و مͬ�برد آن از دلخواه جایͽشت ͷی به را انͽلیسͬ زبان حروف که گرفت درنظر مͬ�توان را دلخواهͬ جدول هر بله!
نظر به مͬ�باشد. |K| = ۲۶! ≈ ۲۸۸ حداکثر کلید فضای اندازه نتیجه در بود. خواهد رمز کلید همان جدول این
این�جا در ولیͺن نباشد؛ انجام�پذیر راحتͬ به آن در کلید جستجوی که باشد بزرگ کافͬ اندازه به مقدار این که مͬ�رسد
در خود خاص حضور فرکانس دارای انͽلیسͬ زبان حروف واقع در مͬ�شود. مطرح ١٨ͬͽافزون نام به دیͽری مسئله

است. A و T ،E حروف به متعلق حضور فرکانس�های بیشترین مثلا́ مͬ�باشند. متن ͷی
اندازه به متن طول که صورتͬ در موجود جداول با آن انطباق و رمزشده متن در حروف فرکانس استخراج با واقع در
علت به که کرد بیان مͬ�توان کلͬ طور به نتیجه در یافت؛ را شده برده کار به کلید جدول مͬ�توان باشد، بزرگ کافͬ
انͽلیسͬ زبان حروف فرکانس از کاملͬ جدول ذیل در نیست. مناسبͬ رمز سزار، رمز انͽلیسͬ، زبان حروف فرکانس

مͬ�کنید: مشاهده را

١٨redundancy
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E 12.7% M 2.4%
␣ 12.0% W 2.4%
T 9.8% F 2.2%
A 8.2% G 2.0%
O 7.5% X 2.0%
I 7.0% P 1.9%
N 6.7% B 1.8%
S 6.3% V 1.0%
H 6.1% K 0.8%
R 6.0% J 0.1%
D 4.2% Q 0.1%
L 4.0% Y 0.1%
C 2.8% Z 0.1%
U 2.8%

فاصله حرف گرفتن نظر در با انͽلیسͬ زبان در حروف حضور فرکانس :١ جدول

رمزنͽاری اهداف ٣
کرد: تقسیم�بندی مͬ�توان زیر کلͬ هدف سه تحت را رمزنͽاری اهداف

١٩ͬͽمحرمان .١
جامعیت٢٠ و صحت .٢

هویت٢١ احراز .٣

دست�نخوردگͬ و صحت از اطمینان برای مͬ�گیرد. قرار استفاده مورد ͬͽمحرمان هدف به دستیابͬ برای رمزنͽاری
طور به درس این در که مͬ�شود استفاده ٢٣MAC و دیجیتال٢٢ امضای مانند دیͽری ابزارهای از ارسالͬ رمزشده پیام

شد. خواهیم آشنا آن�ها با مفصل
پروتͺل��های ساخت برای آن�ها از که هستند رمزنͽاری در پایه ابزارهای مͬ�کنند، برآورده را هدففوق سه که ابزارهایͬ
گمنام٢۶ͬ مانند دیͽری امنیتͬ اهداف که مͬ�شود استفاده ٢۵ͬͺترونیͺال رأی�گیری و دیجیتال٢۴ͬ پول مانند پیچیده�ای

مͬ�کنند. فراهم را

١٩confidenciality
٢٠integrity
٢١authentication
٢٢digital signature
٢٣message authentication code
٢۴digital cash
٢۵electronic voting
٢۶anonymity
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