
ریاضͬ علوم دانشͺده�ی

١٣٩١ آذر ١۶ رمزنͽاری بر پیشرفته مقدمه�ای

نامتقارن رمزنͽاری بر ای مقدمه و چندپیامͬ امنیت :١۵ جلسه�ی
جاوید سهند نͽارنده: خزائͬ شهرام مدرس:

چندپیامͬ امنیت ١
M = {۰,۱}n پیام فضای OTPروی = (Gen,Enc,Dec) یͷسه�تایͬ مصرف١ یͺبار رمز سیستم ١ یادآوری

آن: در که است
Gen() : k ← {۰,۱}n

Enck(m) = m⊕ k

Deck(c) = c⊕ k

رمز پیام دو هر توزیع تواند نمͬ ای چندجمله قدرت با مهاجم هر یعنͬ دارد، ت�ͷپیام٢ͬ OTPامنیت که داریم یاد به
مقابل در ،OTP که دادیم نشان و گذاشتیم فراتر حد این از را پا ما دهد. تمیز اغماض قابل غیر احتمالͬ� با را شده
امنیت این ندارد.٣ پیام�، رمز توزیع دو تمیز در ۱

۲ از بیشتر موفقیت امͺان ، نامحدود محاسباتͬ قدرت با ، مهاجم هر
مͬ��دهیم نشان زیر بازی� در نͺنیم. استفاده پیام ͷی از بیش کردن رمز برای رمزمان کلید از که است برقرار زمانͬ� تا

: مͬ��ریزد فرو ��کنیم، استفاده پیام ͷی از بیش کردن رمز برای کلیدمان از که زمانͬ� امنیت این که

نیست. چندپیام۴ͬ امنیت دارای OTP رمز سیستم ١ قضیه

برای را m̄۱ = (m۰
۱,m

۱
۱) = (۰n,۱n) و m̄۰ = (m۰

۰,m
۱
۰) = (۰n,۰n) پیام دسته دو A مهاجم برهان.

به را c = Enc(m̄b) و مͬ�کند انتخاب {۰,۱} از را b بیت تصادف به چالشͽر مقابل در و مͬ��فرستد چالشͽر۵
مͬ��کند: عمل زیر صورت به c = c۱c۲ دریافت با A مهاجم مͬ�گرداند. بر مهاجم

مͬ��گرداند. بر را b′ = ۰ مقدار بود، c۱ = c۲ اگر •

مͬ��گرداند. بر را b′ = ۱ مقدار بود، c۱ ̸= c۲ اگر •
١one-time pad
٢single-message secure
٣perfect secrecy
۴multi-message secure
۵challenger

١۵-١



نیست. چندپیامͬ امنیت دارای قطع۶ͬ رمز سیستم هیچ مͬ�شویم، متوجه دقت کمͬ� با

باشد. قطعͬ تواند نمͬ چندپیامͬ، امنیت با رمز سیستم ͷی ٢ قضیه

m̄۱ = (m۰,m۱) و m̄۰ = (m۰,m۰) پیام دسته دو مهاجم که بͽیرید نظر در صورت این به را قبل بازی� برهان.
مͬ�گیرد. تصمیم قبل مانند به c = c۱c۲ مقدار روی بر m۰و ̸= m۱ که مͬ��کند تولید را

توابع از کار، این برای مͬ�سازد. روشن ما برای را احتمالات٧ͬ کردن رمز الͽوریتم�های ساخت اهمیت موضوع این
مͬ�کنیم. استفاده تصادف٨ͬ شبه

اگر: گوییم تصادفͬ شبه را {fk : {۰,۱}|k| → {۰,۱}|k|}k∈{۰,۱}∗ توابع از خانواده�ای ٢ یادآوری

ورودی�های گرفتن با را fk(x) مقدار بتواند که باشد داشته وجود PPT الͽوریتم ͷی باشد) آسان آن (محاسبه .١
کند. محاسبه x و k

مهاجم ͷی دید از {F ← RFn : F}n و {k ← {۰,۱}n : fk}n گردایه٩ دو باشد) تصادفͬ (شبه .٢
باشند. تمایز قابل غیر nuPPT

{k ← {۰,۱}n : fk}n ≈ {F ← RFn : F}n

است�: چندپیامͬ امنیت دارای که مͬ��کنیم ارائه رمزی سیستم زیر، در

مͬ�کنیم�: تعریف باشد. تصادفͬ شبه توابع از خانواده ͷی {fk} و mباشد ∈ {۰,۱}n کنید فرض ١ تعریف

(k ← Un) کن انتخاب کلید عنوان به تصادف به را �ͬͺی n طول به رشته�های تمامͬ میان از :Gen(۱n) •

مقدار و (r ← Un) کن انتخاب تصادف به n طول به رشته�های تمامͬ میان از را r رشته :Enck(m) •
برگردان. را (r,m⊕ fk(r))

برگردان. را c⊕ fk(r) مقدار (r, c) و k های ورودی دریافت با :Deck((r, c)) •

هر برای مͬ��شود موجب این که مͬ��شود، انتخاب تصادفͬ r ͷی ،Enck(·) تابع فراخوانͬ بار هر در که کنید دقت
ͷی ،Enc(·) تابع نتیجه در باشیم. داشته متفاوتͬ های خروجͬ ، Enck(m۰) فراخوانͬ بار هر در ،m۰ یͺسان پیام

است. احتمالاتͬ تابع

۶deterministic encryption scheme
٧probabilistic
٨pseudorandom functions
٩ensemble

١۵-٢



است. چندپیامͬ امنیت دارای ،١ تعریف در شده ارائه (Gen,Enc,Dec) رمز سیستم ٣ قضیه

که دارد وجود p(n) جمله�ای چند مقدار و است) nuPPT (که nuPPT تمایزگر ͷی که کنید فرضخلف برهان.
m̄′ و m̄ مͬ�تواند n مقدار هر و m̄′ = (m′

۰,m
′
۱, ...,m

′
q(n)) و m̄ = (m۰,m۱, ...,mq(n)) پیام دسته دو برای

بͽیرید: نظر در زیر مانند به را Hi هایبرید توزیع�های دهد. تمیز هم از ۱
p(n)

احتمال با را

:١ تعریف در شده ارائه رمز سیستم وسیله ,m۰,m۱به ...,mq(n) شده رمز رشته�های توزیع :H۱ •

K ← {۰,۱}n

r۰, r۱, ..., rq(n) ← {۰,۱}n

(r۰,m۰ ⊕ fk(r۰)), (r۱,m۱ ⊕ fk(r۱)), ..., (rq(n),mq(n) ⊕ fk(rq(n)))

مͬ�بیند. ،m۰,m۱, ...,mq(n) شده رمز عبارت دریافت با مهاجم که است چیزی همان دقیقا این

کنید. جایͽزین F تصادفͬ واقعا تابع با را f تابع :H۲ •

F ← RFn

r۰, r۱, ..., rq(n) ← {۰,۱}n

(r۰,m۰ ⊕ F (r۰)), (r۱,m۱ ⊕ F (r۱)), ..., (rq(n),mq(n) ⊕ F (rq(n)))

کنید. ,m۰,m۱استفاده ...,mq(n) کردن رمز برای OTP از :H۳ •

p۰, p۱, ..., pq(n) ← {۰,۱}n

r۰, r۱, ..., rq(n) ← {۰,۱}n

(r۰,m۰ ⊕ p۰), (r۱,m۱ ⊕ p۱), ..., (rq(n),mq(n) ⊕ pq(n))

کنید. ′mاستفاده
۰,m

′
۱, ...,m

′
q(n) کردن رمز برای OTP از :H۴ •

p۰, p۱, ..., pq(n) ← {۰,۱}n

r۰, r۱, ..., rq(n) ← {۰,۱}n

(r۰,m
′
۰ ⊕ p۰), (r۱,m

′
۱ ⊕ p۱), ..., (rq(n),m

′
q(n) ⊕ pq(n))

کنید. استفاده F تصادفͬ واقعا تابع از ها pi جای به :H۵ •

F ← {{۰,۱}n → {۰,۱}n}

r۰, r۱, ..., rq(n) ← {۰,۱}n

(r۰,m
′
۰ ⊕ F (r۰)), (r۱,m

′
۱ ⊕ F (r۱)), ..., (rq(n),m

′
q(n) ⊕ F (rq(n)))

١۵-٣



:١ تعریف در شده ارائه رمز سیستم وسیله ′mبه
۰,m

′
۱, ...,m

′
q(n) شده رمز رشته�های توزیع :H۶ •

K ← {۰,۱}n

r۰, r۱, ..., rq(n) ← {۰,۱}n

(r۰,m
′
۰ ⊕ fk(r۰)), (r۱,m

′
۱ ⊕ fk(r۱)), ..., (rq(n),m

′
q(n) ⊕ fk(rq(n)))

مͬ�بیند. ،m′
۰,m

′
۱, ...,m

′
q(n) شده رمز عبارت دریافت با مهاجم که است چیزی همان دقیقا این

استفاده با ما دهد. تمیز اجتناب، قابل غیر احتمالͬ� با را مجاور هیبرید دو از �ͬͺی Dمͬ��تواند هیبرید، لم از استفاده با
مͬ��رسیم: تناقض به موضوع این از

این غیر در دهد، تمیز هم از را H۲ و H۱ ناچیز١٠، احتمالͬ� با مͬ��تواند تنها D که کنید توجه :H۱ ≈ H۲ •
مͬ��رسیم. تناقض به fs(n) بودن تصادفͬ شبه به توجه با صورت

ایجاد مشͺل است ممͺن که حالتͬ تنها هستند. تمایزناپذیر مواقع اکثر در تقریبا توزیع، دو این :H۲ ≈ H۳ •
احتمال با تنها این اما ri = rj که گونه� به باشند داشته وجود مختلفͬ� j و i که است زمانͬ� )کند،

q(n)
۲

)
.۲−n

مͬ��دهد. تمیز ناچیز، احتمالͬ� با را H۳ و H۲ هیبرید دو ،D بنابرین است. ناچیز خود که مͬ�افتد، اتفاق

یͺسانͬ توزیع دارای است، کامل امنیت OTPدارای اینͺه به توجه با ،H۴ و H۳ هیبرید دو :H۳ ≈ H۴ •
هستند.

H۲ ≈ H۳ با مشابه استدلالͬ :H۴ ≈ H۵ •

H۱ ≈ H۲ با مشابه استدلالͬ :H۵ ≈ H۶ •

نامتقارن رمزنͽاری ٢
به تا را کلید تبادل این ما مͬ��داد. را امن ارتباط ͷی برقراری برای کلید، تبادل امͺان ما به ارتباطͬ،� مدل اینجا، به تا
حل روش�های و مسائل از دسته�ای آمدن وجود به موجب خود موضوع این اما فرضکردیم، شدنͬ انجام و امن اینجا

مͬ��شد. آن برای
ایده کند. حذف امن، ارتباط ͷی برقراری برای را کلید تبادل به نیاز که کنیم ارائه روشͬ� مͬ��خواهیم بخش، این در
کردن رمز برای که کلیدی به است. گشایͬ رمز برای �ͬͺی و کردن رمز برای �ͬͺی کلید، ٢ از استفاده روش، این
خصوص١٢ͬ کلید مͬ��شود، استفاده آن از گشایͬ رمز برای که کلیدی به و (pk) عموم١١ͬ کلید مͬ��شود، استفاده

١٠negligible
١١public key
١٢private key

١۵-۴



مͬ��گوییم. (sk)
موضوع (این مͬ�گیرد قرار پیام�ها کردن رمز برای عموم دسترس در پیداست، نامش از که همانطور عمومͬ کلید
قرار گیرنده اختیار در تنها خصوصͬ کلید باشد). شده بنا عمومͬ کلید روی بر نباید ما روش امنیت که مͬ��دهد نشان

مͬ��شود. استفاده پیام�ها گشایͬ رمز برای و مͬ�گیرد
: مͬ��کنیم تعریف زیر صورت به را نامتقارن رمز سیستم

: اگر است نامتقارن رمز سیستم ͷی Π = (Gen,Enc,Dec) سه�تایͬ ٢ تعریف

مͬ�کند. تولید را (pk, sk) کلید زوج که است PPT الͽوریتم ͷی Gen(۱n) •

تولید را c رمزی mعبارت ∈ {۰,۱}n پیام و pk کلید دریافت با که است PPT الͽوریتم ͷی Encpk(m) •
مͬ��کند.

مͬ��کند. تولید را ⊥ mیا ∈ {۰,۱}n پیام ، sk کلید و c گرفتن با که است قطعͬ الͽوریتم ͷی Decsk(c) •

mداریم: پیام هر و Gen(۱n) توسط شده تولید (pk, sk) هر و n هر برای •

Decsk(Encpk(m)) = m

تر دقیق عبارتͬ به یا

Pr[(pk, sk)← Gen(۱n) : Decsk(Encpk(m)) = m] = ۱
باشد. رمزگشایͬ“ قابل ”غیر رمزی، عبارت آن در که مͬ��کنیم استفاده حالتͬ برای ، ⊥ نماد از ما

PubKeav
A,Π(n)

شنود١٣ آزمایش ٣ تعریف

مͬ��شود. اجرا ،(pk, sk) کلید جفت دریافت برای Gen(۱n) .١

مͬ�شود. داده A مهاجم به pk عمومͬ کلید .٢

مͬ��دهد. خود خروجͬ به و انتخاب را است |m۰| = |m۱| m۱که m۰و پیام دو A مهاجم .٣

مͬ��شود. داده A مهاجم به c← Encpk(mb) مقدار و مͬ��شود انتخاب b ∈ {۰,۱} تصادفͬ بیت ͷی .۴

مͬ�گرداند. باز را b′ بیت A مهاجم .۵

نامتقارن رمز سیستم ت�ͷپیامͬ امنیت ۴ تعریف

شنودگر مهاجم حضور در ت�ͷپیام١۴ͬ، امنیت دارای Π = (Gen,Enc,Dec) نامتقارن رمز سیستم
که باشد داشته وجود ε(n) ناچیز تابع احتمالات١۵ͬ کارای مهاجم هر برای اگر است،

Pr[PubKeav
A,Π(n) = ۱] ≤ ۱

۲ + ε(n)

١٣eavasedropping experiment
١۴single-message secure
١۵probabilistic polynomial time

١۵-۵



درنتیجه و pk کلید مهاجم به که است این در متقارن، رمز سیستم�های برای آن، مشابه تعریف با بالا، تعریف تفاوت
است. شده داده کردن، رمز اوراکل به دسترسͬ

داریم: نامتقارن رمز مورد در متقارن، رمز برخلاف

مͬ�دهد. نتیجه را شنودگر برابر در چندپیامͬ امنیت شنودگر، برابر در ت�ͷپیامͬ امنیت .١

مͬ�دهد. نتیجه را کردن رمز اوراکل به قابلیتدسترسͬ با مهاجم برابر در امنیت شنودگر، مهاجم برابر در امنیت .٢

١۵-۶


