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یادآوری ١
زیر شرایط در اگر مͬ�شود نامیده (١PRG) شبه�تصادفͬ مولد ͷی G : {۰,۱}∗ −→ {۰,۱}∗ تابع ١ تعریف

کند: صدق

کند. محاسبه را G که باشد داشته وجود ای PPT الͽوریتم کارا) (محاسبه�ی •

ببرد مͬ�شود نامیده گسترش٢ ضریب که l(n) طول به رشته�های به را n طول به رشته�های وردی) (گسترش •
.l(n) > n : که داریم n طبیعͬ عدد هر برای و است جمله�ای چند ͷی l(n) که

باشند. محاسباتͬ Ul(n)تمایزناپذیر و G(Un) •

(٣OWP) ی�ͷطرفه جایͽشت ͷی f : {۰,۱}∗ −→ {۰,۱}∗ ی�ͷطرفهͬ تابع ی�ͷطرفه) (جایͽشت ٢ تعریف
باشد. جایͽشت ͷی {۰,۱}n به f تحدید n ≥ ۰ هر برای اگر مͬ�شود نامیده

شبه�تصادفͬ مولد ساخت ٢
مͬ�کنیم اشاره کنیم، بررسͬ بخش این طͬ در را آنها مͬ�خواهیم که قضیه�ای چند به سریع خیلͬ بخش این ابتدای در

مͬ�کنیم. صحبت آنها مورد در سپس و

باشد. داشته وجود شبه�تصادفͬ مولد اگر فقط و اگر دارد وجود ی�ͷطرفه تابع ١ قضیه

دارد. وجود هم شبه�تصادفͬ مولد باشد داشته وجود ی�ͷطرفه جایͽشت اگر ٢ قضیه

مͬ�شود. نتیجه بعدی قضیه�های از راحتͬ به قضیه این

دارد. وجود n+ گسترش۱ ضریب با شبه�تصادفͬ مولد باشد، داشته وجود ی�ͷطرفه جایͽشت اگر ٣ قضیه
١psudo-random generator
٢expansion factor
٣one-way permutation
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این کنیم. اضافه ی�ͷطرفه�مان جایͽشت خروجͬ راست سمت به بیت ͷی که مͬ�کنیم سعͬ قضیه این اثبات برای
داد. خواهیم شرح مفصل طور به را موضوع

شبه�تصادفͬ مولد l(·) جمله�ای چند هر ازای به باشد داشته وجود n+۱گسترش با شبه�تصادفͬ مولد اگر ۴ قضیه
دارد. وجود l(n)گسترش با

دهیم. افزایش را خروجͬ طول که مͬ�کنیم سعͬ پͬ�در�پͬ بیت�های افزودن با یعنͬ بالا، قضیه�ی شبیه کاری تͺرار با
مͬ�دهیم. شرح کامل�تری طور به جلوتر نیز را موضوع این

کنیم. تعریف را جدید مفهوم ͷی که داریم نیاز بالا قضیه�های برخͬ اثبات برای اینجا در

مقدار هر برای h هرگاه گوییم f(x) برای هاردکور تابع ͷی را h : {۰,۱}∗ −→ {۰,۱} تابع ͷی ٣ تعریف
تابع ͷیAنواختͺی غیر جمله�ای چند مهاجم هر برای چنین هم و باشد پذیر محاسبه کارا صورت به x شده�ی داده

باشیم: داشته n طبیعͬ عدد هر برای که باشد داشته وجود ε(n) ناچیز

Pr{x←− {۰,۱}n : A(۱n, f(x)) = h(x)} ≤ ۱
۲ + ε(n)

هاردکور ͷی ۰ ≤ x ≤ N

۲ که اگر تنها و اگر است ١ برابر که halfN(x) تابع (RSA � فرض در (تحت مثال برای
کار این برای کنیم. بررسͬ دادیم، شرح بالا در که را ٣ قضیه�ی مͬ�کنیم سعͬ تعریف این با حال RSAاست. � برای

مͬ�کنیم. اثبات و کرده بیان تری خاص قالب در را قضیه همان

مولد ͷی G(s) = f(s)||h(s) آنͽاه باشد آن برای هاردکور ͷی h و باشد ی�ͷطرفه جایͽشت ͷی f اگر ۵ قضیه
است. شبه�تصادفͬ

به دارد وجود p(n) جمله�ای چند ͷی و A یͺنواخت غیر جمله�ای چند مهاجم ͷی که مͬ�کنیم فرضخلف برهان.

مͬ�کند. بینͬ پیش ۱
p(n)

احتمال به را بیت امین i ،A که دارد وجود iͷی n طبیعͬ مقدار تا نامتناهͬ برای که طوری

زده حدس برای ممͺن جای تنها هستند یͺنواخت توزیع از جایͽشت ͷی G(s) اول بیت تا n اینͺه به توجه با ولͬ
که: مͬ�آید دست به نتیجه در که است آخر بیت شدن

Pr{A(f(s)) = h(s)} > ۱
۲ +

۱
p(n)

است. تناقض در است هاردکور ͷی h که فرض این با این که
مͬ�سازیم. بزرگتر گسترش ضریب با PRGهای ساختیم بالا در که ای PRG بسط با حال

مولد ،l(n) ای چندجمله هر برای آنͽاه باشد. PRG ͷی G : {۰,۱}n −→ {۰,۱}n+۱ که کنید فرض ۶ لم
است. شبه�تصادفͬ مͬ�شود تعریف زیر صورت به که G′

G′ : {۰,۱}n −→ {۰,۱}l(n)

مͬ�کنیم: تعریف زیر صورت به را
G′(s) = b۱b۲b۳ · · · bl(n)
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مͬ�شوند: تعریف زیر بازگشتͬ طور به b۱, b۲, b۳, · · ·, bl(n) آن در که

X۰ = s

Xi+۱||bi+۱ ←− G(Xi)

است. PRG ͷی G′ آنͽاه است. bi+۱ آن آخر بیت و Xi+۱است ،G(Xi) اول بیت تا n یعنͬ،

که را Gi مولدهای از دنباله ͷی ابتدا در برهان.

Gi : {۰,۱}n −→ {۰,۱}i

مͬ�کنیم: تعریف زیر صورت به بازگشتͬ طور به

x′||b←− G(x)

G۰(x) = ε

Gi(x) = b||Gi−۱(x′)

حال است. G′(·) همان فوق دنباله�ی ام l(n) جمله�ی که مͬ�کنیم توجه ابتدا در است. تهͬ رشته�ی ε از منظور که
مͬ�تواند p(n)وسͺمع از بیش احتمال Dبا که دارند وجود p(n) جمله�ای چند ͷی Dو تمایزگر ͷی که فرضکنید

دنباله�ی�هایبرید حال بدهد. تمایز هم از را {G′(Un)}n و {Ul(n)}n توزیع�های

H i
n = Ul(n)−i||Gi(Un)

که کنید توجه ابتدا در مͬ�کنیم. تعریف i = ۱,۲, ..., l(n) برای را

H۰
n = Ui, H

i+۱
n = Gl(n)(Un)

هایبرید لم از استفاده با تشخیصمͬ�دهد. هم از ای معͺوسچندجمله احتمال با Hرا l(n)
n H۰و

n Dجملات این بنابر

از ۱
l(n)p(n)

احتمال با را H i+۱
n و H i

n توزیع�های D که دارد وجود n تا نامتناهͬ i ͷی برای که مͬ�گیریم نتیجه

که کنید توجه حال مͬ�دهد. تمایز هم

H i
n = Ul(n)−i||Gi(Un) = Ul(n)−i−۱||U۱||Gi(Un)

H i+۱
n = Ul(m)−i−۱||Gi+۱(Un) = Ul(n)−i−۱||b||Gi(x);where x||b←− G(Un)

بͽیرید: نظر در را مͬ�شود تعریف زیر صورت به و است nuPPT که M(y)را الͽوریتم و

bprev ←− Ul(n)−i−۱

b←− y۱

bnext ←− Gi(y۲...yn+۱)

Output : bprev||b||bnext
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طبق اما .M(G(Un)) = H i+۱
n و M(Un+۱) = H i

n : که دید مͬ�توان فوق شده�ی تعریف الͽوریتم مورد در
در و هستند محاسباتͬ تمایزناپذیر {Un+۱}n و {G(Un)}n ،G بودن شبه�تصادفͬ مولد بر مبنͬ مسئله اولیه فرض
H i+۱

n n و H i
nn که معناست این به این که مͬ�مانند باقͬ محاسباتͬ Mتمایزناپذیر کارای الͽوریتم اثر تحت نتیجه

است. تناقض ͷی این و اند محاسباتͬ تمایزناپذیر

است: قبل قضیه�ی از ای نتیجه واقع در که مͬ�کنیم معرفͬ را دیͽر ای قضیه حال

آنͽاه آن. برای هاردکر ͷی h و باشد ی�ͷطرفه جایͽشت ͷی f که کنید فرض ٧ قضیه

G(x) = h(x)||h(f(x))||h(f۲(x))||...||h(f l(n)(x))

است. شبه�تصادفͬ مولد ͷی

مورد در که را پیشین قضیه�ی اگر حال است. شبه�تصادفͬ مولد ͷیG′(x) = f(x)||h(x) اگر که مͬ�دانیم برهان.
مͬ�شود. اثبات حͺم راحتͬ به کنیم اعمال G′ مورد در را بود شبه�تصادفͬ مولد ͷی گسترش

است: شبه�تصادفͬ زیر مولد گسسته لͽاریتم فرض گرفتن نظر در با مثال عنوان به

G(x) = halfp−۱(x)||halfp−۱(gx)||...

شبه�تصادفͬ زیر �RSAمولد فرض گرفتن نظر در با دیͽر مثال ͷی عنوان به یا مͬ�گوییم. Blum-Micali مولد این به
است:

G(x) = LSB(x)||LSB(xe)||...
�RSAاست. هارکور LSB(·) و x ∈ z∗N Nو = pq که

امن رمز سامانه�ی ٣
بسازیم. رمز سیستم ͷی آن ͷکم به مͬ�خواهیم بسازیم شبه�تصادفͬ مولد ͷی مͬ�توانیم که حال

اگر: مͬ�شود ت�ͷپیامͬ�نامیده امن (Gen,Enc,Dec) متقارن رمز سیستم ۴ تعریف

∀n ∈ N, ∀m۱,m۲ ∈ {۰,۱}n

باشند: محاسباتͬ تمایزناپذیر روبرو تصادفͬ متغیر دو

{k ←− Gen(۱n) : Enc(m۰)}, {k ←− Gen(۱n) : Enc(m۱)}

مͬ محسوب ت�ͷپیامͬ� امن فوق تعریف طبق و کمتر پیامش طول از کلیدش طول که مͬ�سازیم رمز سیستم ͷی حال
شود.

است. ت�ͷپیامͬ امن زیر رمز سیستم ٨ قضیه

Gen(۱n) : k ←− Un
۲

Enck(m) = m⊕G(k)

Deck(m) = m⊕G(k)

رشته�هاست. فضای روی شبه�تصادفͬ مولد ͷیی آن در G از منظور که
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زیر توزیع دو ای m۱,m۲ هر ازای به که بͽوییم باید است ت�ͷپیامͬ امن سیستم این اینͺه اثبات برای برهان.
مان دنباله عنوان به را زیر جمله�ی تا ۴ و مͬ�کنیم استفاده هایبرید لم از کار این برای اند. محاسباتͬ تمایزناپذیر

مͬ�کنیم: تعریف
H۱ = k ←− Gen(۱n) : m۱ ⊕G(k)

H۲ = u←− Un : m۱ ⊕ u

H۳ = u←− Un : m۲ ⊕ u

H۴ = k ←− Gen(۱n) : m۲ ⊕G(k)

که دارند وجود متوالͬ جمله�ی دو حداقل هایبرید لم طبق باشند محاسباتͬ پذیر تمایز آخر و اول جملات اگر حال
حالات، از ͷی هر در که مͬ�دهیم نشان و مͬ�کنیم بندی حالت مورد این بررسͬ این برای اند. محاسباتͬ تمایزناپذیر
تمایزگری ͷی اگر زیرا نیستند محاسباتͬ پذیر تمایز که ٢ و ١ جملات نیستند. محاسباتͬ پذیر تمایز متوالͬ جملات
اگر که صورت این به کنیم. استفاده U(n) و G(k) دادن تمایز برای آن از مͬ�توانیم دهد تمایز هم از را آنها بتواند
است کافͬ هم از اینها دادن تمایز برای بͽیریم نظر در را اند آمده U(n) از دیͽری و G(k) از ͬͺی که نمونه تا دو
توجهͬ قابل احتمال با مͬ�تواند او آنͽاه بدهیم تمایزگرمان به رار خروجͬ�ها و کنیم XOR جمع m۱ با را دو هر
و است صورت همین به هم چهارمͬ و سومͬ تمایزناپذیری بدهد. تشخیص هم از را اینها مختلف نمونه�های برای

هستند. یͺنواخت توزیع همان شده داده توزیع دو هر که دیدی مͬ�توان هم سومͬ و دومͬ مورد در
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