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١٣٩١ شهریور ٢۶ رمزنͽاری در مباحثͬ

مقدمه� :١ جلسه�ی
بͺتاش رضا نͽارنده: خزائͬ شهرام مدرس:

است. شده گرفته (crypto) پنهانͬ (graphein) نوشتن معنͬ به (Cryptography) یونانͬ کلمه از رمزنͽاری
پیام�هایͬ آلیس) و طرفین(باب که معنͬ این به باشد. مͬ نفر دو حداقل بین امن ارتباط رمزنͽاری اصلͬ هسته�ی
طرفین جز به که شود نوشته طوری پیام که است این هدف و است مشاهده قابل دیͽران توسط که مͬ�کنند ردوبدل
رمز (برای کلید ͷی روی بر بتوانند باید اولا آلیس و باب کند. کسب اطلاعاتͬ آن محتوای از نتواند کسͬ ارتباط،

باشند. داشته امن ارتباط ͷی بتوانند ثانیا و کنند توافق پیام) کردن

باشند: داشته اطمینان باید زیر موارد از ارتباط این در

بزند. حدس را پیام از بخش�ای نتواند رمزی، پیام دیدن با کس هیچ -

شود. متوجه پیام گیرنده کند، تغییر پیام که صورتͬ در -

مͬ�شود. نامیده پیام جامعیت٢ دوم مورد و پیام محرمانه�گ١ͬ اول مورد
استفاده با و مͬ�کنند توافق کلید ͷی سر بر طرف دو آن در و مͬ�شود گفته مخفͬ»٣ کلید با رمز «سیستم بالا روش به

مͬ�کنند. رمزگشایͬ یا رمز به تبدیل را خود پیام�های آن از

مͬ�کنیم: اشاره مورد چند به آنها جمله از که دارد زیادی کاربردهای و نمͬ�شود خلاصه بالا موارد به فقط رمزنͽاری

برای و بوده ثابت مͬ�شود نوشته مختلف مدارک پای که هرکس امضای واقعͬ دنیای در دیجیتال۴: امضای •
به را افراد امضای مͬ�توان باشد، ثابت امضا اگر دیجیتال، دنیای در اما مͬ�شود. استفاده وی هویت احراز
تا مͬ�سازند شده فرستاده پیام از تابعͬ صورت به را امضا همین، برای کرد. استفاده سوء آن از و آورد دست

نباشد. آن از مجدد استفاده امͺان

بپرسد، سرور ͷی از ͬͺپزش سوالͬ اینترنت طریق از بخواهد آلیس کنید فرض مخف۵ͬ: هویت با ارتباط •
که مͬ�شود انجام پروکسͬ چندین توسط ارتباط این باشد. نداشته اطلاعͬ آلیس هویت از سرور که طوری
به بداند آن�که بدون مͬ�فرستد، آلیس برای را خود پاسخ سرور نهایت در که مͬ�کنند رمز را آلیس پیام ͷهری

مͬ�دهد. جواب کسͬ چه
١Confidentiality
٢Integrity
٣private-key encryption scheme
۴digital signature
۵anonymous communication
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و شود مشخص دیͽران برای آن�ها رای که نخواهند رای�دهنده�ها است ممͺن رای�گیری ͷی در گیری۶: رای •
بیرون را نتیجه فقط و گرفته را افراد آراء که کرد طراحͬ پروتͺل ͷی مͬ�توان باشد. داشته اثر نتیجه در فقط

ندهد. بیرون رای�دهنده افراد از اضافͬ اطلاع هیچ و دهد

پرداخت که مبلغͬ و مͬ�شود برنده باشد داده را پیشنهاد بیشترین که کسͬ حراجͬ�ها، برخͬ در مخفیانه٧: حراج •
آنها پیشنهاد مقدار نخواهند برنده افراد است ممͺن بنابراین است. پیشنهاد بیشترین دومین اندازه�ی به مͬ�کند
شده رمز طور به را خود پیشنهادهای افراد تا مͬ�شود طراحͬ سیستم ͷی هم مورد این در باشد. مشخص
داده خروجͬ صورت به و مͬ�شود محاسبه پیشنهاد بیشترین دومین مبلغ و برنده شخص فقط و بدهند آن به

مͬ�شود.

معمولا این�جا در است. شده آورده تعریف این در قبل مثال دو کلͬ حالت گروه٨: چندین برای امن محاسبه •
مختلف افراد ورودی�های حراج، و گیری رای مثال مانند که مͬ�شود طراحͬ اطمینان قابل کننده�ی یͷمحاسبه
نیز دیͽری حالت مͬ�دهد. بیرون را امن نتیجه و داده انجام ورودی�ها روی را خود محاسبات و مͬ�گیرد را
ورودی�های هم، با ارتباط در میتوانند افراد و نیست نیاز اطمینان قابل کننده�ی محاسببه آن در که دارد وجود

کنند. کسب اطلاعͬ آن�ها از دیͽران آنͺه بدون بͽذارند، اشتراک به را خود

را آنها وجود مͬ�خواهد که دارد اطلاعاتͬ آلیس دونفره، ارتباط ͷی در کنید فرض دانش-صفر٩: اثبات�های •
گفته دانش-صفر اثبات اثبات، نوع این به دهد. بروز را شده گفته اطلاعات آن�که بدون کند، ثابت باب به

داد. انجام بتوان را اثبات�هایͬ چنین تا مͬ�آورد فراهم را امͺان این نͽاری رمز مͬ�شود.

دارد: وجود مسئله هر برای مرحله سه رمزنͽاری در

این�که یعنͬ مͬ�شود. تعریف صریح و واضح طور به است، ارسالͬ اطلاعات و پیام�ها متوجه که تهدیدی -١
چیست. حمله از او هدف و کند حمله مͬ��تواند اطلاعاتͬ چه به حمله�کننده

شود. پیاده�سازی و نوشته رمز سیستم ساختار -٢

داده نشان ترتیب این به است. سخت مسئله�ای حل با معادل رمز سیستم این امنیت شͺستن که شود اثبات -٣
سیستم این بودن مطرح زمان در آن حل عمل، در که است سخت اندازه�ای به سخت مسئله�ی که شد خواهد

دارد. امنیت رمز سیستم نتیجتاً و ندارد امͺان رمز،

۶election
٧anonymous auction
٨secure multiparty computation
٩zero-knowledge proofs
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